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研究成果の概要（和文）：本研究では、ネステッドVMを用いて既存のIaaSクラウドの上に仮想IaaSクラウドを構築し、
よりセキュアなIaaSクラウドを迅速に提供できるようにした。仮想IaaSクラウドによるコストの上昇を抑えるために、
稼働率の低いVMを迅速に集約することによってコストダウンを図る瞬間マイグレーションを開発した。また、セキュリ
ティVMと監視対象VMを独立してマイグレーションできるようにすることで、より柔軟なVM再配置を実現した。

研究成果の概要（英文）：In this study, we enabled constructing virtual IaaS clouds on top of existing 
IaaS clouds using nested virtual machines (VMs) and rapidly providing more secure IaaS clouds. To 
suppress the increase in costs due to virtual IaaS clouds, we have developed instantaneous VM migration 
for reducing costs by rapidly consolidating under-utilized VMs. In addition, we enabled independent 
migration of a security VM and its target VM to achieve more flexible VM replacement.

研究分野： 情報学
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１．研究開始当初の背景 
 

IaaS クラウドのユーザにとってセキュリ
ティは重大な関心事になっている。これまで
に、研究代表者を含め多くの研究者が、より
セキュアな IaaS クラウドを構築できるよう
にするための研究を行ってきた。例えば、VM
の下で動作するハイパーバイザでセキュリ
ティ機構を提供したり、セキュリティ VMと
呼ばれる専用VMから他のVMの挙動を監視
したりすることができるようになっている。
しかし、このような研究成果は既存の IaaS
クラウドではなかなか使えるようにならな
いのが現状であった。 
そこで、本研究では、図 1 のように既存

の IaaSクラウドの上に仮想的な IaaSクラウ
ドを構築できるようにすることで、よりセキ
ュアな IaaS クラウドを迅速に提供できるよ
うにすることを目指す。仮想 IaaS クラウド
は、既存の IaaS クラウドによって提供され
る VM（ホスト VM）の中で VM（ゲスト VM）
を動作させる。そして、ホスト VM内でセキ
ュリティ VMを動作させたり、最新のセキュ
リティ機構を備えたハイパーバイザを動作
させたりすることにより、ゲスト VMに高い
セキュリティを提供する。 

 

 
仮想 IaaSクラウドを構築する上での一つ

の障害は、ホスト VM内で動作させる必要の
あるハイパーバイザやセキュリティ VM が、
ゲストVMを動作させるためのコストを上昇
させてしまうことである。本研究では、多く
の IaaS クラウドが VM に一定のリソースを
保証してVM単位の課金を行っていることに
着目し、ホスト VM内に稼働率の低いゲスト
VM をできるだけ集約することにより、コス
トダウンを図る。ただし、集約されたゲスト
VM にも一定のリソースを保証できるように
するには、ホスト VMの負荷に応じてゲスト
VMの再配置を行う必要がある。 

VM 再配置はいくつかのゲスト VM を別
のホスト VMに移動（マイグレーション）す
ることによって行うことができる。しかし、
マイグレーションの完了までには時間がか
かるため、VM 再配置を迅速に行うのは難し
い。その上、マイグレーション処理はホスト
VM の負荷をさらに高めてしまう。また、セ
キュリティVMを用いてVMを監視している
場合、VM 再配置を柔軟に行うのは難しい。
研究代表者がこれまでに開発した機構を用
いることでセキュリティVMをマイグレーシ

ョンできるようになったが、監視対象の VM
と一緒にマイグレーションする必要がある。
そのため、双方の VMの負荷が高い場合には
十分な余裕のあるホストVMを見つけるのが
難しくなる。 
 
２．研究の目的 
 

VM 再配置は既存のサーバ統合でも問題
になっているが、本研究では、仮想 IaaS ク
ラウドのアーキテクチャを活かして迅速で
柔軟な VM 再配置を実現する。そのために、
仮想 IaaSクラウドのプロトタイプを構築し、
以下の課題に取り組む。 
 
(1) ホスト VM間の瞬間マイグレーション 
 
ホスト VM の負荷が高くなった場合、ゲ

ストVMを同一物理サーバ上の余裕のあるホ
スト VMにマイグレーションすることで、迅
速な VM再配置を可能にする。ホスト・ハイ
パーバイザとゲスト・ハイパーバイザを連携
させることにより、ネットワーク転送やメモ
リコピーを行うことなく、ホスト VM間でゲ
ストVMのマイグレーションを瞬時に完了さ
せられるようにする。さらに、このマイグレ
ーション手法を応用して、ゲスト・ハイパー
バイザのソフトウェア若化（予防保守）の高
速化を行う。研究代表者はこれまでにもハイ
パーバイザのソフトウェア若化の高速化に
取り組んできたが、さらなる高速化が期待で
きる。 
 
(2) セキュリティ VM の柔軟なマイグレーシ
ョン 
 
セキュリティ VM を監視対象 VM とは独

立にマイグレーションして、別々のホスト
VM 上で動作させられるようにすることで、
より柔軟な VM再配置を可能にする。これら
の VMが同一物理サーバの別々のホスト VM
上で動作する場合には、ハイパーバイザ間の
連携を通してセキュリティ VM が監視対象
VM のメモリを直接参照することにより、同
一ホストVM内と同等の性能でのメモリ監視
を可能にする。一方、これらの VMを別々の
物理サーバ上で動作させる場合には、監視対
象VMをネットワーク経由で監視できるよう
にし、転送データ量ができるだけ少なくなる
ように最適化する。さらに、研究代表者がこ
れまでに開発してきたVM監視基盤にこれら
のリモートメモリ監視機構を組み込む。 
 
(3) VMの物理配置に応じた最適化 
 

(1)(2)のようにゲスト VMのマイグレーシ
ョン先を意識した高速化を行えるようにす
るために、仮想 IaaSクラウドからホスト VM
の物理的な配置を認識できるようにする。そ
して、できるだけ同一物理サーバ上のホスト
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図  1	 仮想 IaaS クラウド  



 

 

VM 間でマイグレーションできるようにする
ために、余裕のあるホスト VMが残るように
ゲスト VMを集約する。ホスト VMは別の物
理サーバにマイグレーションされる可能性
もあるため、随時、ホスト VMの物理配置に
関する情報を更新できるようにする。また、
VM再配置の結果、セキュリティ VMと監視
対象 VMの位置関係が変わった場合には、利
用するメモリ監視機構をシームレスに切り
替えられるようにする。 
 
３．研究の方法 
	 
以下の手順で研究を進めた。	 

	 
(1)	 ホスト VM 間の瞬間マイグレーション	 
VM の中で VM を動作させる技術（ネステッ

ド VM）に対応した仮想化ソフトウェアである
Xen-Blanket を用いて、まず、仮想 IaaS クラ
ウドの基本部分を構築する。物理サーバ 1台、
ホスト VM	 2 つ、ゲスト VM	 1 つから成る最小
構成の構築を行い、ホスト VM 間の通常のマ
イグレーションの動作確認および性能評価
を行う。この過程で、性能や安定性に大きな
問題が見つかった場合には、ネステッド VM
に対応した別の仮想化ソフトウェアである
Linux	 KVM の利用を検討する。	 
次に、同一物理サーバ上のホスト VM 間で

ゲスト VM を瞬時にマイグレーションできる
ようにするために、ホスト VM 間でゲスト VM
のメモリをスワップする機構を開発する。マ
イグレーション先に空のゲスト VMを作成し、
そのメモリをマイグレーション元のゲスト
VM のメモリと交換することで、瞬間マイグレ
ーションを実現する（図 2）。それぞれのゲス
ト VM は別々のゲスト・ハイパーバイザによ
って管理されているため、ハイパーバイザを
連携させる仕組みも開発する。加えて、この
機構を用いてマイグレーションを行うツー
ルを開発する。	 
	 

	 
さらに、瞬間マイグレーションを応用して

ソフトウェア若化（予防保守）の高速化を行
う。すべてのゲスト VM を同一物理サーバ上
の別のホスト VM に瞬時にマイグレーション
することで、ゲスト・ハイパーバイザを必要

な時に即座に再起動できるようになる。しか
し、ホスト VM 間でメモリをスワップする方
式ではマイグレーション先に十分な空きメ
モリが必要となるため、ゲスト VM とともに
物理メモリを移動させる方式を専用に開発
する。	 
これらの開発が完了した後、ホスト VM と

ゲスト VM の様々な構成について、様々なワ
ークロードを用いてマイグレーションおよ
びソフトウェア若化の性能評価を行う。	 
	 
(2)	 セキュリティ VM の柔軟なマイグレーシ
ョン	 
(1)でのノウハウの蓄積を待つために、先

に、セキュリティ VM をマイグレーションし
て監視対象 VM とは別の物理サーバ上で動作
させられるようにする。そのために、監視対
象 VM が動作している物理サーバのハイパー
バイザ経由で、セキュリティ VM がリモート
の監視対象 VM のカーネルメモリ上のデータ
を取得できるようにする（図 3）。既存のセキ
ュリティ VM はページ単位でメモリにアクセ
スするため、リモートメモリ監視機構にもま
ずは同じインタフェースを実装する。この機
構を研究代表者がこれまでに開発してきた
VM 監視基盤である VM	 Shadow に組み込み、既
存の監視ソフトウェアを動作させて性能評
価を行う。	 
	 

ネットワーク経由でメモリページ単位の
転送を行うと監視性能が著しく低下するこ
とが予想されるため、メモリアクセスのイン
タフェースの最適化を行う。具体的には、監
視するカーネルデータに応じて、必要なメモ
リ領域だけをまとめて転送したり、圧縮した
りすることで、転送データ量を削減する。ま
た、スクリプトをハイパーバイザに送ること
で、リスト構造などをもつカーネルデータも
一括で取得できるようにする。	 
セキュリティ VM と監視対象 VM を同一物

理サーバ上の別々のホスト VM で動作させる
場合に、メモリ監視の高速化を行う。そのた
めに、監視対象 VM のメモリの一部をセキュ
リティ VM に共有させる機構を開発し、セキ
ュリティ VM が直接、監視対象 VM のメモリを
監視できるようにする。この機構の実現には
ハイパーバイザ間の連携が必要となるが、
(1)で蓄積されたノウハウを活用することで、
比較的容易に実装できると考えられる。	 
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図  2 瞬間マイグレーション  
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図  3 リモートメモリ監視  



 

 

構築した仮想 IaaS クラウドに開発した機
構を統合し、実際の IaaS クラウドに近い環
境で様々なマイグレーションを行いながら
監視性能の評価を行う。	 
	 
(3)	 VM の物理配置に応じた最適化	 
まず、IaaS クラウドを構築するためのク

ラウド管理基盤ソフトウェアについての調
査を行い、OpenStack などいくつかの候補の
中からどれを利用するかを比較検討する。他
の候補としては、CloudStack や Eucalyptus
などが考えられる。	 
次に、クラウド管理基盤ソフトウェアを用

いて、必要最小限の構成として制御ノード 1
台、計算ノード 2 台からなる IaaS クラウド
を構築し、その上に仮想 IaaS クラウドを構
築する。そして、IaaS クラウド側には物理位
置を指定してホスト VM を作成する機能を追
加し、仮想 IaaS クラウド側にはホスト VM の
物理位置を取得する機能を追加する。これら
の機能を用いて、セキュリティ VM と監視対
象 VM の位置関係の動的な変化に応じて、メ
モリ監視機構をシームレスに切り替える仕
組みを開発する。	 
	 
４．研究成果	 
	 
(1)	 ホスト VM 間の瞬間マイグレーション	 
VM の中で VM を動作させる技術（ネステッ

ド VM）に対応した仮想化ソフトウェアとして
Xen-Blanket を用いることを検討したが、そ
の過程で提案手法を実現するにあたっての
アーキテクチャ上の問題が見つかった。そこ
で、ネステッド VM を実験的にサポートし始
めた Xen	 4.2 を用いることにした。ホスト VM
間でゲスト VM のメモリをスワップする機構
を実装し、それを用いたマイグレーション機
構を開発した。実験の結果、開発したマイグ
レーション手法はゲスト VM のメモリのサイ
ズにあまり依存せずにマイグレーションを
行えることが分かった。768MB のメモリをも
つゲスト VM をマイグレーションすると、従
来のマイグレーション手法と比べて 40%高速
化できた。	 
次に、ホスト VM 間でのマイグレーション

におけるダウンタイムの削減について検討
した。その結果、ゲスト VM のメモリをスワ
ップする方式ではある程度以上、ダウンタイ
ムが削減できないことが分かった。そのため、
ゲスト VM 間でメモリを高速にコピーする方
式、および、ゲスト VM 間でメモリを移動す
る方式を開発した。実験によりこれらの二つ
の手法の詳細な比較を行い、どちらの方式も
ダウンタイムを同程度に削減できることが
分かった。一方、マイグレーション時間はメ
モリを移動する方式のほうが短いことが分
かったため、こちらの方式を採用した。これ
により、提案手法は従来のマイグレーション
手法の最大 5.8 倍高速にマイグレーションを
行うことができるようになった。	 

開発した手法を用いてホスト VM 間の瞬間
マイグレーションの評価を行った。本評価に
おいては、仮想 IaaS クラウドと既存の IaaS
クラウドでの従来のマイグレーションおよ
び Xen-Blanket を用いた高速マイグレーショ
ンとの比較を行った。その結果、提案手法に
よるマイグレーションは 6〜22 倍高速である
ことが分かった。それに加えて、マイグレー
ション時にはネットワーク負荷とメモリ負
荷はほぼゼロとなり、CPU 負荷も従来の 30%
以下となることが分かった。	 
さらに、瞬間マイグレーションを活用して

仮想 IaaS クラウドのインスタンス配置を動
的に最適化できるシステムの開発も行った。	 
	 
(2)	 セキュリティ VM の柔軟なマイグレーシ
ョン	 
別のホストにマイグレーションしたセキ

ュリティ VM から監視を行えるようにするた
めに、セキュリティ VM がリモートの監視対
象 VM のカーネルメモリ上のデータを取得で
きるようにした。このリモートメモリ監視機
構を VM 監視基盤である VM	 Shadow に組み込
み、既存の監視ソフトウェアを動作させられ
るようにした。監視性能を測定した結果、ナ
イーブな実装では監視に従来の 15 倍の時間
を要することが分かった。その内訳を調査し
たところ、通信に 64%の時間が費やされてい
ることがわかった。	 
そこで、セキュリティ VM が監視対象 VM

のメモリ情報を 4KB のページ単位で取得する
ように最適化し、その情報を適切にキャッシ
ュするようにした。これにより、リモート監
視にかかる時間を従来の 3.6 倍にまで削減す
ることができた。また、メモリのリモート監
視だけでなく、ネットワークとディスクのリ
モート監視にも対応した。	 
開発した機構を用いて VM のリモート監視

の評価を行った。メモリ監視については性能
が従来の 8%程度にまで低下したが、ディスク
監視については 3%程度の性能低下で済むこ
とが分かった。一方、VM 監視基盤を用いて既
存の監視ソフトウェアを動作させたところ、
ディスクの整合性検査では性能が 8%低下し
たが、マルウェア検査では 13%向上した。パ
ケット検査では攻撃の検出時間の増加は 2%
程度であった。これより、リモート監視を行
っても、監視性能の低下はわずかであるか、
状況によっては性能が向上することが分か
った。	 
ここまでで、セキュリティ VM だけを監視

対象 VM とは別のホストにマイグレーション
することができるようになった。それに加え
て、同一ハイパーバイザ上で動作している監
視対象 VM とセキュリティ VM を、監視を継続
したまま一緒にマイグレーションする機構
も開発した。また、セキュリティ VM と監視
対象 VM が同一ホスト上の別々のホスト VM で
動作している場合には、ホスト・ハイパーバ
イザ経由で直接監視できるように最適化を



 

 

行った。	 
さらに、セキュリティ VM の機能拡張を行

い、監視対象 VM に気づかれることなく、セ
キュリティ VM を経由した帯域外リモート管
理を行えるようした。さらに、ハイパーバイ
ザに機能を追加することで、セキュリティ VM
に侵入されたとしてもリモート管理の情報
が漏洩しないようにした。また、AMT と呼ば
れる監視用ハードウェアを仮想化した仮想
AMTをセキュリティVM上で動かせるようにし
た。	 
	 
(3)	 VM の物理配置に応じた最適化	 
検討の結果、Eucalyptus を用いて IaaS ク

ラウドおよび仮想 IaaS クラウドを構築する
こととした。そして、IaaS クラウドと仮想
IaaS クラウドを連携させ、ゲスト VM がどの
物理サーバ上で動作しているかを検出する
機構を開発した。この機構は、ゲスト VM を
管理する Eucalyptus のフロントエンドとホ
スト VM を管理する Eucalyptus のフロントエ
ンドの情報を突き合わせて物理サーバを特
定する。この機構を用いることで、仮想 IaaS
クラウド上のゲスト VM の位置情報を管理で
きるようになり、物理ノードと仮想ノードの
両方における負荷分散を考慮したインスタ
ンス配置を行えるようになった。	 
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