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研究成果の概要（和文）：近年、情報処理基盤として注目されているクラウドコンピューティング環境で、企業情報シ
ステムなどの基幹システムを稼働させるための基本技術となる、データ整合性の保証と性能予測、およびセキュリティ
機能の適合性に関する基礎研究および応用研究を行い、カラーペトリネットによるシミュレーションとUPPAALによる論
理的な検証・評価を統合した手法を確立した。また、システムの機能面を厳密に定義するため、仕様記述言語のVDM++
も補完的に使用した。出来る限り広範囲のアプリケーションに対応できるようにするため、クラウドの共通的基盤部分
とアプリケーション固有部分を明確に分離する手法も開発した。

研究成果の概要（英文）：The research includes both the fundamental and practical approaches to "data 
integrity", "performance prediction", and security for mission critical systems like enterprise 
information systems running in the cloud computing environments, which recently are focused on as 
information processing platforms. As a result, an integrated validation and evaluation process is 
established, combining the colored Petri Nets (CPN) based simulation and the UPPAAL based logical 
analysis. In addition, a specification language VDM++ is complementary used. In order to make the above 
process applicable to vast application domains, several techniques have been developed, which can 
separate clearly the common cloud platform functionality and the application specific logic.
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１．研究開始当初の背景 
IT サービスの新しいモデルとしてクラウド
コンピューティングが注目を集め、Haas、
IaaS、PaaS、SaaS といった様々な形態のサー
ビスが各社より提供され機能強化が続けら
れている。このような、社会全体に公開され
るクラウドは、パブリッククラウドと呼ばれ
る。 
しかしながら、公開されたクラウドには様々
な制約があり、企業の基幹システムなど高い
信頼性を要求されるアプリケーションを稼
働させることは一般に望ましくないとされ
ている。このため、このようなシステムを稼
働させるクラウドとしてプライベートクラ
ウドという、特定企業内・組織内で閉じた形
態のクラウドが使用されるケースもある。 
ただ、このような形態はクラウド本来の特性
を生かし切れないため、クラウド、特に PaaS
型のクラウドの本格的な普及のためには、企
業の基幹システム、特にトランザクション処
理と呼ばれる形態の情報システムがそのも
とで安定的に稼働できる必要がある。 
本研究はこのような背景のもと、パブリック
クラウドにおける本格的なトランザクショ
ン処理の可能性を理論面・実用面より行うこ
とを目指した。 
 
２．研究の目的 
本研究の目的は、既存のトランザクション処
理システムをクラウドコンピューティング
環境へ適応させるための基礎理論および実
装技術と、クラウド化による新たな価値創造
の手法を確立することにある。 
トランザクション処理に求められる基本要
件は、データ整合性、パフォーマンス、セキ
ュリティの三つであり、これらに対する考え
方が、クラウドと従来のオンプレミス型シス
テムで大きく異なることが、問題点として認
識されている。 
この原因を解明するため、まずクラウドの本
質的な機能・構造・動作を表現する抽象化モ
デルを作成し、これを基に個々のクラウド環
境を正確にシミュレート可能な具現化モデ
ルを構築する。そして、このモデル上でトラ
ンザクション処理の要件とクラウドとのギ
ャップを評価・解消するための理論的基盤と
実装技術を確立するとともにクラウド化に
よる新たな価値創造を可能とするための体
系的な手法を開発する。 
 
３．研究の方法 
まずカラーペトリネット(Colored Petri 
Nets — CPN)によるシミュレーションモデル
を構築し、クラウドにおけるデータ整合性、
処理性能、およびセキュリティに関する適合
性評価、いわゆるフィットギャップ分析を行
う。これに加え、証明論的方法により、モデ
ルの正当性を検証すると同時に、要件とのギ
ャップを解消する汎用的アダプターの開発
を行う。さらに、クラウドへの移行による新

たな価値創出の方法論およびその実装法に
ついての研究を行うと同時に、研究成果とし
て作成された方法論や手法を支援する統合
ツールの開発を行う。 
研究の対象とするクラウド環境としては、特
定のクラウドに依存しない抽象度の高いレ
ベルと、代表的なクラウドに特化した実用レ
ベルの双方を対象とし柔軟性・拡張性の高い
方法論・支援システムを目指す。 
 
４．研究成果 
(1).データ整合性 
クラウドにおけるデータ整合性評価の難し
さはトランザクション処理を特徴づける
BASE という基本原理にあると考えられる。
BASE とは、Basically Available、Soft state、
Eventual consistency という３つの原則の
頭文字を取ったもので、クラウドにおけるト
ランザクション処理の並行度を上げること
で、可用性と拡張性を向上させる反面、デー
タ整合性に関する要件を従来の ACID と呼ば
れる原理よりも緩和したものである。 
本研究では、まず、BASE 原理のもとでのトラ
ンザクションの振舞いおよび機能を明確に
するため、カラーペトリネット(CPN)という
モデリングツールによりモデル化し、さらに
シミュレーションにより BASE のデータ整合
性への影響を評価するシステムを開発した。
CPN はきわめて自由度の高いモデリングツー
ルであるため、モデル構造の決定が難しい反
面、適切なモデル構造を決定できれば高い汎
用性を持つ。今回、様々なアプリケーション
やクラウドプラットフォームに対応できる
よう、モジュール化・コンポーネント化を追
求したモデル構造の同定を行った。 
 
 
 
 
 
 
 
 
 
 
 
図 1に作成した CPNモデルの最上位階層のも
のを示す。二重線の方形は代入トランジショ
ンと呼ばれるもので、内部に詳細化した CPN
構造を含む。本研究ではこれらをモジュール
と呼び、“INIT”モジュールがモデル全体の
初期化を、“EXEC”モジュールがドンザクシ
ョン処理の実行とデータ更新を、そして
“EVAL”モジュールが実行後のデータ整合性
評価を行う。 
楕円形はプレースを表すが、代入トランジシ
ョンに接続されたプレースはソケットと呼
ばれ、モジュール間の情報の受け渡しを担う。
“IP”プレースにはモデル初期化の情報を含
むトークンがマークされ、この情報を基に

 

図 1. 最上位 CPN 構造 



“INIT”モジュールは初期化を行う。初期化
により、“DBB”プレースにデータベースを表
すトークンが、そして“TRQ”プレースに到
着トランザクションを表すトークンがマー
クされる。“PC”プレースはモデル実行時(シ
ミュレーション時)に、実行モジュールを決
定するために用いられ、シミュレーションの
フェーズに対応する値を持つ、整数型のトー
クンがマークされる。 
各モジュールの内部構造も、アプリケーショ
ンやプラットフォームに依存しない構造と
し、これらにユニークな特性はすべて、モデ
ル記述言語の CPN ML による関数により表す
こととした。これにより、関数を書き換える
ことで、任意のアプリケーションおよびプラ
ットフォームに対応できることとなる。 
CPN はシステムの構造や動作を比較的直接的
にモデル化でき、可読性に優れたモデリング
ツールであるため、大規模なシステムの表現
も可能であるが、シミュレーションによる評
価は、トランザクション動作の１インスタン
スを検証するのみで、完全な整合性保証はで
きない。 
このため、より論理的に厳密な評価を行うた
め、状態遷移と時相論理に基づくモデル検査
も併用する手法を開発した。モデル検査ツー
ルとしては、時間オートマトンを基礎とする
UPPAAL を使用した。UPPAAL は全状態空間の
探索によりトランザクション動作のすべて
の可能性を検証できる。ただし、CPN と異な
り、大規模システムのモデル化は、計算資源
の観点より、不可能と考えられる。 
従って、本研究では、局所的な整合性問題を
UPPAAL で評価し、大域的トランザクション動
作はCPNによるシミュレーションで評価する
アプローチを取った。さらに、トランザクシ
ョンによるデータ更新のロジックを厳密に
記述するため、仕様記述言語 VDM++を補完的
に使用した。 
 
(2). クラウドのパフォーマンス 
PaaS はトランザクション処理などの基幹業
務を経済的に開発・運用が可能で、アプリケ
ーションの自由度も高いという優れた特性
を持つが、内部構造が隠蔽され、必要な性能
関連データが公開されないことから、開発段
階での性能予測が難しいという問題がある。
また、性能予測の影響がオンプレミスに比べ
大きいという特徴を持つ。これは、内部構造
の隠蔽により運用後のシステム調整(チュー
ニング)、アプリケーションの構造変更およ
びシステムの構成変更が困難なためである。
PaaS 型クラウドはサービス毎に性能に関す
る条件が異なり、一般化は難しいため、まず
代表的な PaaS サービスである Google App 
Engine (GAE)を対象とした性能予測モデルを
構築し、これを他のサービスに展開するため
の手法を開発するというアプローチを取っ
た。 
GAE では内部構造の隠蔽のため、システム構

造に基づくモデルは非現実的と考え、公開さ
れているAPIの情報とアプリケーション構造
に基づくモデル化を行った。モデリングツー
ルは、整合性評価で用いた CPN と UPPAAL を
補完的に使用した。 
CPN にはトークンに時間属性を持たせ、トラ
ンジションに時間遅延を定義できるため、性
能予測モデルの構築が可能である。性能決定
要 因 と し て は 、 GAE が 提 供 す る API 
(Application Programming Interface)の平
均処理時間とその分散を、API 呼出時のオプ
ションや対象となるデータベースの特性毎
に実測により求め、これらを基本パラメタと
した。また、リソース競合による待ちをモデ
ルに組み込むため、待ち行列を表現する CPN
構造を同定し、到着時間やサービス時間の確
率的分布を CPN ML により関数化した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2. 性能予測 CPN モデル 
 
図 2は最上位の GAE性能予測 CPNモデルであ
り、各記号の意味は図 1と同じである。整合
性評価モデルと異なり、“Delay”モジュール
により API の遅延を評価し、“Generation”
モジュールでトランザクション到着のラン
ダム性をシミュレートする構造となってい
る。 
なお、このモデルは性能予測モデルと共通部
分もあるため、最終的に単一 CPN モデルによ
る、整合性と性能の同時予測を行った。 
整合性評価の項で述べたように、CPN は大規
模システムの動作の1インスタンスをシミュ
レートすることになるので、ある程度の回数
シミュレーションを行わないと統計的に有
意な結果を得ることができない。このため、
個々のトランザクションについての局所的
な性能予測には、全動作の網羅的検証が可能
な前述の UPPAAL を併用した。 
 
(3).セキュリティ 
PaaS 型クラウドサービスはインタネット上

 



に展開されるサービスの一種と考えられる
ため、セキュリティに関しては一般的なイン
タネットセキュリティの考え方を適用する
ことができる。ただし、トランザクション処
理には独自のセキュリティ要件があり、イン
タネットサービスとしてクラウドが提供す
るセキュリティ機能に要件が適合するかど
うかの判断が必要となる。 
本研究では、この問題にも前述の CPN を用い
た要件適合評価モデルを構築し、このなかで
セキュリティ要件の適合性を評価するとい
うアプローチを取った。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 3. 要件適合性評価 CPN モデル 
 
図 3は最上位の適合性評価モデルである。要
件及びクラウドが提供する機能は CPN ML の
関数として定義され、シミュレーションによ
り適合性を判断した。 
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