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研究成果の概要（和文）：１）多種類のサイバー攻撃を検知するための特徴量を決定し、機械学習を利用して検知性能
を確認した。具体的に言えば、DRDoS攻撃、DNSアンプ攻撃、DDoS攻撃の予兆およびポートスキャンの検知でした。
２）既存に収集したサイバー攻撃の挙動を更に詳しく分析する上で、検知するための必要なヒストグラムの構成法およ
び通常時挙動モードの抽出法を詳細的に検討して、その性能も実証した。
３）大規模多次元のパケット流れからヒストグラムを動的高速に構築する方法を考案して、その性能を確認した。

研究成果の概要（英文）：1) For detecting many kinds of cyber attacks, features and machine learning 
algorithms were tested and their detection performance was verified. Specifically, DRDoS attacks, DNS amp 
attacks, the sign of DDoS attacks.　2) Histogram construction method was investigated by further detailed 
analysis of the behavior of the cyber attacks that have been collected. The performance was also 
demonstrated.　　3) In order to dynamically and rapidly construct histogram in real time from large, 
multidimensional packet datasets was invesitgated.
To accomplish an effective and rapid abnormality detection system, it is necessary to construct 
dynamically a moving histogram at high speed. We developed a method to incrementally construct 
histograms.

研究分野：ネットワークセキュリティ

キーワード： 分散型攻撃　挙動に基づく異常検知　サイバーセキュリティ　ポートスキャン攻撃
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１．研究開始当初の背景 
インターネットの普及・拡大に伴い、サ

イバーテロという言葉があふれるほど、イン
ターネットに接続されたシステムに対する
不正侵入の種類と頻度も増加している。不正
侵入には、サーバへ侵入してデータの改竄や
窃盗を行うもの、サーバやネットワーク機器
に高い負荷を与えてサービス停止に追い込
むもの、システムに侵入して他のシステムへ
の新たな攻撃の踏み台にするものなど、重大
な影響を与えるものが多い。例えば、2011 年
は、国内の大手重工メーカや衆議院・参議院
がサイバー攻撃を受け、世間の注目を集めた。 
政府も企業も巨大な資金を投入し、多くの研
究者が様々な検知案を研究・構築しているが、
サイバー攻撃が減少する様子は一向にみら
れない。その原因としては、１）攻撃の技術
が進化・多様化していること、及び２）既存
の検知手法が完全ではなく開発途上にある
こと、が挙げられる。 
 
２．研究の目的 

本研究では既存の案と全く違う方法で、
トラフィック特徴量ヒストグラムデータベ
ースによる、多種類のサイバー攻撃を対応で
きる高速的かつ有効な検知手法の提案およ
び検証を行う。この新たな手法を提案する背
景には、申請者が総務省「サイバー攻撃情報
の類似性・局所性・時系列性解析技術」に関
するプロジェクトの一環として行った最近
の研究・成果が挙げられる。すなわち、大量
のパケットトラフィックから、その特徴量
（始点 IP アドレスなど）のヒストグラムを
用いて通常時の挙動モードを推定し、それを
利用する攻撃検知の方法は、既存方法で検知
困難な低レート攻撃および次世代の攻撃と
も呼ばれている「分散型スキャン攻撃」に関
して、極めて有効であることが示された。従
って、ネットワーク攻撃は、大量学習用パケ
ットトラフィックデータから、統計的特徴量
を抽出・ヒストグラム化して解析することで、
異常検知を行えることを確認する。 
 
３．研究の方法 
本研究は、代表者のほかに修士２人との 3 人
のグループで行った。本申請課題を実現する
ために、第１段階では、各種類の攻撃を有効
検知するためのヒストグラムの構成法およ
び通常時挙動モードの抽出法を検討した。こ
れらは本申請課題の基礎部分である。第２段
階では、動的なヒストグラムの高速な構築ア
ルゴリズムを開発した。その後は、多種類の
異常検知の機能を定量的に評価した。第３段
階では、本システムに相応しい索引技術を導
入して、異常検知をさらに高速化させた。複
雑なヒストグラムを多次元空間への配置、次
元数の縮約、有効な距離関数、インデックシ
ング技術、高速検索アルゴリズムなどを開発
した。 
 

４．研究成果 

挙動に基づくポートスキャンの検知の核心
は学習アルゴリズムである。既存の学習アル
ゴリズムこのアルゴリズムの問題点として、
2 つのパラメータが必要であり、その決め方
はデータ依存であり一定不変のものではな
いので、専門家にとっても決定が難しいこと
である。本研究では、この問題を解決するた
めにパラメータなしの新しい学習アルゴリ
ズムを提案した。 

 

1. パラメータなしの学習アルゴリズムの提
案 

本提案の学習アルゴリズムは既に我々の
先行研究で紹介された。その発展として、本
論文では提案学習アルゴリズムの学習性能
を評価し、ポートスキャン検知に応用する際
の検知性能を具体的に検証する。 
提案の学習アルゴリズムの目的は度数分

布からパラメータを用いず通常モードを自
動的に抽出することである。2 章で述べたよ
うに本研究では垂直ポートスキャンの検知
を取り上げる。垂直ポートスキャンの場合は、
多くのポートがアクセスされると考えられ
る。即ち、垂直ポートスキャンのトラフィッ
クは度数分布の右側に、通常モードのトラフ
ィックは左側に集まることになる。そのため、
度数分布図の両側から内側へすべての binを
チェックしながら通常 bin-group と異常
bin-group を区別できれば学習結果が得られ
る。ここで bin-group は度数分布の中で
zero-bin（高さが zero である bin）により分
けられた bin の集合を指す。本提案の学習ア
ルゴリズムは 2つのポインターを度数分布の
両側に設置し、各々を内側に向かって移動さ
せ、出会った点を学習結果とする。  
本論文で提案する学習アルゴリズムの概

要は表 3（初期化部分）と図 5（主体部分）
に示すとおりである。すべての bin は幾つか
の zero-bin によって分割されていると仮定
する。ただ一つの bin-group しか存在しない
場合は、このような bin-group をすべて正常
トラフィックと仮定し、この bin-group の右
端を学習結果とする。 bin-group の面積はそ
の bin-group に含まれる bin の度数（高さ）
の合計を意味する。 
提 案 す る 学 習 ア ル ゴ リ ズ ム は 、

Right_PointerとLeft_Pointerという二つの
ポ イ ン タ ー を 利 用 す る 。 最 初 、 
Right_Pointer は一番右側の bin-group の右
端に置き、異常な bin-group を調べる目的で
利用する。一方 Left_Pointer は一番左側の
bin-group の右端に置き、通常な bin-group
を調べる目的で利用する。Left_Pointer はあ
る条件（条件 1）によって左から右へ
bin-group ごとに進む。Right_Pointer は別
の条件（条件 2）によって右から左へ
bin-group ごとに進む。この二つのポインタ



ーとその移動条件を導入することにより、本
研究では学習アルゴリズムの自動化を実現
することができた。この二つのポインターは
一致するまで繰り返して移動させ、一致した
ところを学習結果とする。もし二つのポイン
ターが一致する前に、両方も止まったら、
in-group の合併を行う。Bin-group の合併を
用いることで、2 つのポインターが必ず一致
にすることを保証できる。  
 
ここで Dist_left は Right_Pointer とその

左に隣接する bin-group との距離であり、
Span は横軸にある最左端の bin と最右端の
bin と の 距 離 で あ る 。 Area_left は
Right_Pointer の左に隣接する bin-group の
面積であり、Total_area はすべての bin の度
数（縦軸の値）の和である。この条件は
Right_Pointer の左側にある bin-group は異
常か否かを判別するために、その bin-group
の面積割合と、その bin-group からその
bin-group の左に隣接する bin-group までの
距離割合を用いる。面積の割合は小さいほど、
且つ距離の割合が大きいほど、異常と判別さ
れる可能性が高くなる。 

Left_Pointerの移動条件は次の通りである。 

ここで Dist_right は Left_Pointer とその
右に隣接する bin-group との距離であり、
Area_ right は Left_ Pointer の右に隣接す
る bin-group の面積である。この条件は、
Left_ Pointer の右側の bin-group が通常か
否かを判別するために、その bin-group の面
積割合と、その bin-group とその bin-group
の右に隣接する bin-group の距離割合を用い
る。面積の割合は大きいほど、且つ距離の割
合が小さいほど、通常と判別される可能性が
高くなる。 
 二つのポインターが一致した場合、その地
点を学習結果として採用する。一方、二つの
ポインターが一致する前に止まった場合、
Right_Pointer 左側にある二つの bin-group
を合併させる。その後、再び二つのポインタ
ーの移動条件を適用し移動を繰り返す。この
学習アルゴリズムは必ず二つのポインターが
一致して終了することを 4。5 節で説明する。 

bin-group の合併を行った後、この学習ア
ルゴリズムはポインターの移動を繰り返して
実行する。bin-group の合併が発生する最悪
の場合を考えると、この時、二つのポインタ
ーの間に一つの bin-group しか存在しない。
この時、Dist_left と Dist_right、Area_left 
と Area_right は等しくなる。従って、
Right_Pointerまた Left_Pointerのどちらは

必ず移動する。なぜなら、二つのポインター
の移動条件は逆になっているからである。そ
の結果、二つのポインターは一致してアルゴ
リズムは終了する。 

2. 性能実証 

 提案手法では、学習アルゴリズムを適用す
る前に度数分布を作成する必要がある。その
ためには、時間単位と bin 幅を決める必要が
ある。この章では、まず、同じデータセット
に対して作成した異なる度数分布がどのよ
うに学習の結果に影響するかを調査する。そ
して、学習アルゴリズムの検知性能を検証す
る。度数分布図の学習結果への影響を検証す
る。本論文では、データ量の多いダークネッ
トから収集されたデータを用いる。このデー
タは異常データを明示するラベル付きの
ground-truth データがないため、本提案の検
知結果を評価することは難しい。  
提案アルゴリズムを適用する度数分布図

を作成するためには、時間単位と bin 幅を決
める必要がある。時間単位はトラフィックを
集計する最小時間幅として、異常に対する検
知の速さと直接に関連する。具体的に言えば、
時間単位が長くなると異常検知は遅れ、短す
ぎると通常モードが少なくなり検知システ
ムは異常に対する過敏症状が出る。適切な
bin 幅は、必要な通常モードの抽出精度によ
って変わる。本節では、時間単位と bin 幅が
及ぼす学習結果への影響を調べる。なお、時
間単位と bin 幅は度数分布を作成する際のパ
ラメータであるため、本提案の学習アルゴリ
ズムのパラメータではない。  

一般的に、実際のトラフィックデータを収
集することは難しい。一方、多くの研究が、
ダークネットデータの有効性を示している。
ダークネットとはインターネット上にある未
使用な IP アドレスからなるネットワークで
ある。このダークネットデータを使ったスキ
ャン検知の研究は数多く存在している。そこ
で、我々の実験もダークネットデータを使っ
て提案アルゴリズムの性能を検証する。今回
の実験は独立行政法人情報通信研究機構
（NICT）から提供されたダークネット観測デ
ータ 5-A1)（2011 年 6月、30日間約 8799 万 TCP
パケット）を利用する。 

本実験では、時間単位として 10 分、30分、
60分の 3種類を、bin幅として 250、500、750、
1000、2000、3000 の 6種類を設定した。実験
結果によると bin 幅は実験結果に大きく影響
を与えていない。このため、ここでは 500 と
1000 を bin 幅の例として挙げる。 



図 1 によると、時間単位を 30 分間隔とし、
bin 幅を 1000 とした場合、学習結果は 44 番
目の bin のところとなっている。即ち、学習
結果として、通常モードは 44×500（bin 幅）
= 22000 になる。図 7 は、時間単位は同じく
10分間隔で、bin幅を1000とした場合である。
この時、通常時モードは 22×1000（bin 幅）= 

22000 となっていた。時間単位が比較的小さ
いため度数分布図全体が左に寄っていること
が分かる。 この実験結果により、次の考察が
得られる。 

時間単位が増えると、通常モードの範囲
は大きくなる傾向がある。その原因は時間単
位内にアクセスされたポート数は大きくなる
からである。 

ある時間単位において、bin 幅を変えても学
習結果に大きな影響はない。 

異常トラフィックの学習結果への影響： 

異常トラフィックの検知実験に用いたデー
タは、当研究室のサーバで収集されたものに
攻撃データを追加した人工データである。研
究室ウェブページへの通信やメールなどはこ
のサーバを経由しているため、日常的なトラ
フィックが記録されている。本実験ではこの
データを正常なトラフィックとして扱う。 

一方、異常データすなわち攻撃データを作
るために、 Nmap を利用した。Nmap はポート
スキャンや OS 検出など多くの機能を兼ね備
えているソフトウェアであり、よく利用され
ているセキュリティスキャナである。  

1) 学習データ 
本実験では正常なトラフィックとして当研

究室サーバ取集した２日間（2014 年 11 月 8
日－2014 年 11 月 9 日）のトラフィックデー
タ 5-A2)（48 時間約 500MB の TCP パケット）を
利用した。この通常トラフィックに異常トラ
フィックとして、Nmap を使って下記の 3パタ
ーンのポートスキャン攻撃によって得たトラ

フィックを混ぜた。それぞれの学習結果を分
析することにより、異なるポートスキャンデ
ータの学習結果への影響を調べる。  
パターン 1は、intense scan と呼ばれるポ

ートスキャン攻撃である。この種の攻撃は、
危険性が高いポートスキャンとして、よく使
われる手段の 1 つである。パターン 2 は、2
種類のポートスキャン攻撃を含んでいる。1
つは intense scan で、もう 1つはより高速の
ポートスキャンである。パターン 3 では、3
種類のポートスキャン攻撃を行った。Intense 
scan 以外に、スキャン速度（単位時間内にス
キャンしたポート数）が異なる 2 種類のポー
トスキャンを加えたものである。なお、同じ
種類の攻撃であってももランダム性およびパ
ラメータにより同じ攻撃データになるとは限
らない。 
 

 
2) テストデータ 
テストデータは 2日間（2014 年 11 月 12日

－2014 年 11 月 13日）に各 1回のスキャン攻
撃を行って収集したトラフィックデータであ
る。 データの流れを図 15に示す。 
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度数分布の作成： 
 前述したように、学習アルゴリズムを使う
前に度数分布を作成する。 5。1 節では時間
単位と bin 幅は及ぼす度数分布図への影響を
論じた。今回の実験は研究室のサーバで収集
した小規模のデータであるため、時間単位と
bin 幅を小さい数値に設定すれば提案の学習
アルゴリズムの検知性能を実証することがで
きると考えられる。今回の実験で時間単位は
3分間隔とし、bin 幅は 2とした。5-B1)48 時間
のデータであるため、960 時間単位がある。 

 上述した 3 つのパターンで作成した度数分
布および学習の結果を図 12、図 13 および図
14 に示す。5-C)学習結果を示す bin は 3つのパ
ターンとも同じく 33番 bin で、通常モードは
33×22（bin 幅）= 66 となった。 

 挙動に基づく検知手法を利用した関連研究
の FHST 手法を紹介した。本節では図 12～14
の人工データを使って FHST 手法との学習結
果の比較を行う。FHST アルゴリズムを使うに
はパラメータを決める必要があるため、本論
文では 9 組のパラメータを試した。比較結果
は表 4 に示す。この比較の結果からは次のこ
とが分かる。 

既存手法では学習に失敗することがあった。
本実験では、パラメータがα= 0。3、 = 0。
3の時、FHST手法の学習結果を示す binは 269
番の bin になった。bin 幅が 2 であることか
ら通常モードは 538 である。即ち、図 14にお
ける左から 1 番目と 2 番目の異常トラフィッ
クグループを通常と判断してしまっていた。
なぜなら、 図 1４にある三つの異常の中、左
側２つの異常間の距離は、横軸全体の 20%よ
り大きいが 30%より小さい。そのため、αを 0。
2とするか 0。3とするかによって結果は大き
く変わった。この学習結果を通常モードとし
て利用すれば、明らかに異常の検知漏れが多
く生じることになる。 

従って、本提案は学習性能を犠牲せず学
習の自動化を実現したといえる。 

パターン 3の実験（図 14）に用いたデータ
約500MBを利用して本提案手法とFHST手法の
実行時間を比較した。両手法は度数分布図の
作成までは全く同じプロセスで、学習アルゴ
リズムのみが異なっている。実験には、 Core 
i7 4960k の CPU と 8GB のメモリを持つサーバ
上で動作する仮想マシンを利用した。度数分
布図の作成を含めて学習の結果が得るまで、
両手法とも 10 秒弱の時間を要した。学習段階

のみを見れば、両手法の所要時間は FHST 手法
0。6ms に対して、本提案手法 0。9ms であっ
た。これにより、学習段階の所要時間は、両
手法が同じである度数分布の作成時間に比べ
て無視できるほどである。 

 データ量が大きくなっても、学習アルゴリ
ズムの実行時間は Bin の数と Bin の分布にの
み依存するため、学習トラフィックデータの
サイズには依存しない。なお、度数分布の作
成には、全てのデータを 1 回走査必要がある
ため、全体では実行時間はデータ量 n に対し
て O(n)の関係にある。  

これまでの実験では、トラフィックデータの
変化と学習結果への影響を調べた。本節では、
学習で得られた通常モード 66（表 4を参照）
を図 15 で示したテストデータに含まれる異
常トラフィックを検知してみることにより、
本論文で提案した学習アルゴリズムの有効性
を検証する。本実験では 1 分間を最小単位と
し、検知率などを計る。検知結果は図 16 と表

5で示す。 

実験結果によれば、提案の学習アルゴリズ
ムによる学習結果をポートスキャン検知に用
いれば、95%以上の検知率を達成した。 なお、
5-D)FHST 手法の学習結果は最良のパラメータ
を選択した場合、本提案の結果と同じである
ため、検知性能も同じである。従って、パラ
メータチューニングが必要ない本論文の提案
手法も同等の良い検知結果を得たといえる。 
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