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研究成果の概要（和文）：近年，モバイルアドホックネットワークの重要性が増大しているが，無線通信の開放
性からセキュリティについての脆弱性が懸念されている．中でもワームホール攻撃は攻撃ノードが正常な経路制
御を利用していることから検出が困難な攻撃となっている．本研究では，多重経路探索，伝搬遅延時間の矛盾検
出，確認応答の認証などの，モバイルアドホックネットワークに対するワームホール攻撃の対策を提案した．提
案した対策の有効性はネットワークシミュレーションおよび計算能力が限られた無線ノードへの実装によって確
認されている．

研究成果の概要（英文）：In recent years, mobile ad hoc networks(MANET) are becoming more and more 
important when it is hard to use normal network infrastructures.  However, the open nature of the 
wireless communication makes them vulnerable to various security attacks. Wormhole attack is one of 
the most serious attacks on MANET. By employing out of band link called as ‘wormhole,' attacker 
provides routing path and takes illegal actions such as data corruption and eavesdropping over 
communications.  
In this study,  I have proposed a set of countermeasures, which include multiple routing path 
generation, incoherency detection in propagation delay, and authentication of the acknowledgment, to
 the wormhole attack on MANET.  The proposed method is confirmed by network simulation and 
implementation to wireless nodes which have limited computational power.

研究分野： ディペンダブルコンピューティング

キーワード： アドホックネットワーク　ワームホール攻撃　多重経路探索　Ack認証
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 

無線通信装置を搭載した移動端末同士の相互

通信中継によってネットワークを構成するモ

バイルアドホックネットワークは，拡張しや

すく，地形や災害に影響されにくいなどの利

点を持つことから，有線通信網を利用するこ

とが様々な理由で困難な状況を中心にその利

用が広がっている．しかし，無線通信は通信

の当事者以外にも開かれていることから，パ

ケットの改竄や盗聴などのセキュリティ上の

問題に対する脆弱性が懸念されてる． 

モバイルアドホックネットワークに対する攻

撃として，既存の経路より有利なリンクをア

ナウンスすることで通信の誘導を行うワー 

ムホール攻撃は，ルーティングプロトコルの

正しい動作を利用していることから，パケッ

トの暗号化などの通常の防御方法では対応で

きない困難な問題になっている． 

  

２．研究の目的 

本研究では，ノード間のパケット伝送距離を

位置情報から算出し，無線通信距離の上限と

矛盾する異常なパケット伝播を判定してワー

ムホール攻撃を検出するものとし，攻撃検出

率に対する位置計測コストを最適化する検出

方法を明らかにすることを目的とする．また，

考案した検出手法が実際の携帯機器レベルの

処理能力で利用できることを確認するために，

携帯機器で実行できるソフトウェアを開発し，

動作の検証を行うことを目的とする 

 

３．研究の方法 

本研究ではアドホックネットワークの経路制

御に AODV と同様のオンデマンド型のプロト

コルを利用することを想定している．これは，

経路を必要とするノードが経路要求メッセー

ジ(RREQ)をフラッディングによりネットワー

ク全体に配布し，目的ノードが経路応答メッ

セージ(BREP)を，BREQ が伝搬してきた経路を

逆にたどるように送り返すことで，ノード間

の経路を確立する．攻撃検出のための具体的

なパケット伝播として BREQ および BREP に位

置情報などの攻撃検出のための情報を付加す

ることを考える．特に，攻撃ノードにおける

位置情報の改竄に対処し，改竄があったとし

ても攻撃を検出できる検出方法について検討

を行う． 

一般に情報の改竄に対する対抗手段として，

電子署名などの暗号をベースとした技術が使

用されるが，移動端末のように計算資源に限

りがある場合には，暗号計算が負担になる可

能性がある．そこで，改竄への対抗手段とし

ては独立した複数の経路による情報伝播と伝

搬された情報の比較による方法を考える． 

さらに，考案した検出手法を実際の携帯機器

レベルの処理能力で利用できることを確認す

るために，携帯機器で実行できるソフトウェ

アを開発し，動作の検証を行う． 

 

４．研究成果 

(1) 経路要求メッセージが複数の経路で伝搬

するときの経過時間の矛盾によるワームホー

ル攻撃の検出 

ノードが位置情報を取得するタイミングの関

係で十分な位置精度が得られない場合のワー

ムホール検出方法として，BREQ の伝搬時に各

ノードで経過した時間を加算し BREQ に負荷

する．BREQ はフラッディングによって複数の

経路で伝搬するが，このとき図 1に示すよう

に異なる経路での伝搬時間 T(c)と T(e)は一

定の誤差の範囲で一致するはずである． 

しかし，図 2に示すように一方の経路にワー

ムホール攻撃が介在している場合，ワームホ

ールで消費される時間が伝搬時間に含まれな

いため，経路間の伝搬時間に想定される誤差

を越える差が生じる． 

そこで，BREQ に対して BREP を逆方向に伝搬

する際に，通常は中継回数が少ないなどの有

利な経路を選択するが，複数経路の伝搬時間

の差が想定を越える場合に，有利に見える経



路をあえて選択しないことで攻撃を回避する

方法を提案した．

図 1 

伝搬 

図 2 

伝搬 

提案手法が移動端末の制限された計算機資源

のもとで実現可能であることを確認するため

に，実際の無線センサーネットワークに検出

機能を実装し，その有効性を確認した．

 

(2) 複数の独立した経路の探索方法とワーム

ホール攻撃検出への有効性の確認

単一の経路探索ではワームホール攻撃が介在

している可能性があることから，複数の独立

した経路を探索する方法を

る AOMDV

ネッワークシミュレーションによって攻撃検

出に対する有効性を調査した．
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る攻撃回避方法を提案し，ネットワークシミ

ュレーションによって評価を行った．

表 

評価対象

全シミュレーション

第

を通過するもの

上記のうち第

択で回避できるもの

第

ホールを通過するもの

選択した経路がワームホ

ールを通過するもの

1.5km

ードを配置し，

んで有線リンクで結合してワームホール攻撃

を実現し，さらに

選んで通信を行わせるというシナリオを

通り用意し，通信タイミングを変更して各

回シミュレーションを行った結果を

す．この

通常の経路探索を行う場合に比べて攻撃の成

功率を半分以下にすることができることが確

認された．

 

(3)ワームホール攻撃検出のためのリンクレ

ベルでの

無線通信における通信確認のための確認応答

(Ack)

ームホール

プ分の通信で

め遅延が大きくなる．

よってワームホール攻撃を検出することが考

えられるのだが，攻撃ノードがあたかも正規

のノードが応答したかのように

ると検出が困難になる．この

ぐために

を確認する方法を提案した．このとき攻撃ノ

ードが正規の

再送する，いわゆるリプレイ攻撃を防ぐため

る攻撃回避方法を提案し，ネットワークシミ

ュレーションによって評価を行った．

 1 シミュレーション結果のまとめ

評価対象 

全シミュレーション

第 1 経路がワームホール

を通過するもの

上記のうち第

択で回避できるもの

第 2 経路の選択でワーム

ホールを通過するもの

選択した経路がワームホ

ールを通過するもの

1.5km 四方の平面上にランダムに

ードを配置し，2

んで有線リンクで結合してワームホール攻撃

を実現し，さらに

選んで通信を行わせるというシナリオを

通り用意し，通信タイミングを変更して各

回シミュレーションを行った結果を

．このように次点の経路を選択することで，

通常の経路探索を行う場合に比べて攻撃の成

功率を半分以下にすることができることが確

認された．  

ワームホール攻撃検出のためのリンクレ

ベルでの Ack 認証の実現

無線通信における通信確認のための確認応答

(Ack)の伝送を考えると図

ームホール攻撃が介在する場合には，

プ分の通信で 2回ワームホールを通過するた

め遅延が大きくなる．

よってワームホール攻撃を検出することが考

えられるのだが，攻撃ノードがあたかも正規
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