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研究成果の概要（和文）：本研究では光CDMAシステムにおいて、情報セキュリティ機能を高めるため、従来のユーザ符
号に換えてカオス系列に基づくユーザ符号を用いた光CDMAを提案し、多重度、誤り率等の基礎特性を求めるとともに、
情報セキュリティ効果について検討し、提案システムに有効性を明らかにした．また、連続するMAIの影響を考慮した
光CDMAの特性についても解析し、平均値のみの従来法に比べ、実際の誤り率の推移を求め、干渉量の初期値によりその
後の誤り率が大きく異なることを示した．

研究成果の概要（英文）：We propose new Optical Code-Division-Multiple-Access (OCDMA) systems using 
Extended Chaotic Binary Codes (ECBCs) obtained easily from the extended Bernoulli map. Unlike 
conventional sequence codes, ECBCs are composed by the map for every information bit, which means that 
the sequence code varies bit by bit. Therefore, high security against eavesdroppers is expected. Then, we 
derive the expression for theoretical BER versus the number of simultaneous users of the proposed system 
and verify that the proposed system is effective in OCDMA system through numerical results.
Moreover, we derive BER of OCDMA based on the persistence of MAI, by considering the transition of the 
interfering users as Markov chain process. From the numerical analysis, the derived BER differs 
substantially from conventional analysis. We show that the derived BER strongly depends on the initial 
number of interfering users.

研究分野：情報通信における光CDMA

キーワード： 光CDMA　カオス　セキュリティ　多元接続干渉　光直交符号　マルコフ連鎖モデル
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１． 研究開始当初の背景 
現代社会においては情報セキュリティは
極めて重要なものとなっている．光
CDMA(Code Division Multiple Access)は信
号が多重化されているため，ユーザ符号を
検出されない限り，ある程度情報の機密性
は保てるが，一旦，第三者にユーザ符号を
検出されると情報の機密性は全くない．こ
れまで光CDMAは機密性がある通信方式であ
ると考えられてきたが，光 CDMA のセキュリ
ティ機能に関する研究はあまり行われてい
なかった． 
これまで光 CDMA の解析においては、多元
接続干渉(Multiple Access Inter- ference : 
MAI )が連続する信号に対し、同様の干渉を
もたらす確率が高いにもかかわらず，これ
らの性質ついては考慮されていなかった． 

 
２． 研究の目的 
本研究では、光CDMAシステムにおいて、
情報セキュリティ機能を高めるため，従来
のユーザ符号に換えてカオス系列に基づ
くユーザ符号を用いた光CDMAを提案する．
提案システムにおいて，多重度，誤り率等
の基礎特性を求めるとともに，情報セキュ
リティ効果について検討し，提案システム
の有効性を明らかにする． 
また、他ユーザからの干渉の連続性を考
慮し，連続する MAI の影響を考慮した光
CDMA の誤り率特性についても解析する． 

 
３．研究の方法 
（１）本研究ではセキュリティ機能が高く，
高多重度の光 CDMA を実現するため，カ
オス写像に基づく２値系列をユーザ符号
として用いる光 CDMA システムを提案す
る．まず，いくつかのカオス写像から発生
させた符号系列の統計的性質と自己相関
特性および相互相関特性を求め，光 CDMA
に適した符号系列を選定する．次に，提案
した符号を光 CDMA に適用し、誤り率特
性、多重度等の基礎特性を求める。さらに
機密性を高めるため，”0”と”1”の情報に対
し，符号の重みの等しい等重み光 CDMA
システムを提案し，セキュリティ強度を検
証する．以上のように，提案する光 CDMA
の諸特性を求めて提案法の有効性を示す． 
（２）次に，光 CDMAにおいて，MAI の
影響が持続することを考慮した BER の解
析を行う．光 CDMA システムにおいて
MAI は他のユーザが与える干渉であるた
め，各ユーザの送信タイミングが変化する

まで所望ユーザが受ける MAI の影響は持
続する．特にパケット通信のような短時間
で送信が終了する通信の場合，MAI の持
続が各パケット内の BER に与える影響が
大きい．そこで本論文では，所望ユーザに
対する干渉ユーザ数をマルコフ連鎖モデ
ルの各状態とおき，各送信時点ごとのMAI 
の影響を求めることにより，MAI の持続
性を考慮した BER を導出する．その結果，
所望ユーザの送信開始時点の干渉ユーザ
数によって送信区間内の BER は従来求め
られていた BER と大きく異なる場合があ
ることを示す． 
 
４．研究成果 
（１）一次元写像から生成されるカオス 2値
符号(Chaotic Binary Code: CBC)を用いた光
CDMA通信システムを提案した．まず，拡張
ベルヌーイ写像(Extended Bernoulli Map)から
生成される CBC，すなわち拡張カオス 2値符
号(Extended Chaotic Binary Code: ECBC)を光
CDMAのユーザ符号として用いる．従来の光
CDMA が連続する送信ビットに同一の符号
を繰り返し用いていたのに対し，提案方式は
ECBC から生成される符号系列を用いて各送
信ビット毎に異なる符号を用いる方式であ
る．このため，盗聴者が送信ビット毎の符号
を抽出することが困難となり，信号の盗聴が
困難になる． 

OOC やプライム符号を用いた従来システ
ムとの比較を行い，提案システムの有効性を
示す．このとき，符号長 F, 重み Wの OOC
を (F, W)OOC と表す．ここで，ビット誤り
を引き起こす要因は MAI のみとし，光ファ
イバの特性や受光素子などによる影響は無
視した． コンピュータシミュレーションを
行い，得られたビット誤り率と導出した理論
値との比較を行った． 
 (F,W)ECBC の重み W を変化させたときの
提案システムのビット誤り率特性について
検討した．図１に，F=300の(F,W)ECBCの重
みWを変化させたときの同時接続ユーザ数N
に対するビット誤り率特性を示す．重みW を
増やすと接続ユーザ数Nが少ない状況下では
優れたビット誤り率特性を示し，ユーザ数が
多くなると徐々に劣化することがわかる．図
１では，(300,10)ECBC は N = 15 のときに
(300,6)ECBCと，N = 19のときに(300,4)ECBC
と，N = 22のときに(300,3)ECBCのビット誤
り率にとほぼ等しくなることが確認できる．
以上から，接続ユーザ数 Nが多い状況下では
重み Wを小さく設定し，接続ユーザ数 Nが



少ない状況下では大きく設定する必要があ
ることがわかる．(F,W)ECBCはOOCと同様，
符号長 F，重みWという 2つのパラメータを
有し，更には多重度に制限がないため，設計
の柔軟性が極めて高い符号であるといえる． 
また，提案方式のセキュリティについては、
すべての信号を第三者が受信したときの相
互情報量を求めることにより評価し、優れた
セキュリティ効果を有することを確認した． 
 
（２）本研究では，光 CDMA 方式において， 
MAI の影響が持続することを考慮した BER 
の解析を行った．光 CDMA システムにおい
て MAI は他のユーザが与える干渉であるた
め，各ユーザの送信タイミングが変化するま
で所望ユーザが受ける MAI の影響は持続す
る．特にパケット通信のような短時間で送信
が終了する通信の場合，MAI の持続が各パケ
ット内の BER に与える影響が大きい．そこ
で本研究では，所望ユーザに対する干渉ユー
ザ数をマルコフ連鎖モデルの各状態とおき，
各送信時点ごとの MAI の影響を求めること
で，MAI の持続性を考慮した BER を導出し
た． 
本研究で導出した理論式の妥当性を示す
ため計算機シミュレーションの結果と比較
した．比較に用いたパラメータは(F;W;N) = 
(100; 3; 4); (300; 5; 7)，1 パケットのデータビ
ット数を D = 1200 とする．シミュレーショ
ンにおいては，所望ユーザの送信開始時点の
干渉ユーザ数が異なるように他ユーザの送
信タイミングを設定し、所望ユーザの送信開
始時点での他ユーザの送信ビット数を，それ
ぞれ 1 から D ビットの内からランダムに設
定した．以上の設定で送信開始時点から j(1 
<=j <=D)ビット経過後の所望ユーザのビット
誤りをカウントし，十分な回数を繰り返し各
送信時点における BER を導出した．図２は導
出したBERの理論値とシミュレーションで得
られた結果との比較である．図２より光ハー
ドリミタ(OHL) の有無にかかわらずシミュ
レーション値と理論値がよく一致している
ことがわかる． 
本解析手法を用いることにより送信パケ
ット内での BER の変化や，送信開始時点の干
渉値の差による各送信時点における BER の
違いが明らかになった．これにより従来法に
より求められた長時間の平均による BER と
パケット内の各ビットの BER は，送信開始時
点の干渉値の差に依存して大きく異なるこ
とを示した． 
図３はOHLを用いないとき，パラメータを

(F;W;N) = (300; 5; 7)，送信開始時点の干渉
ユーザ数をM1 = 0; 1; 5; 6 としたときの各
送信時点j におけるBER である．図３より，
M1の値によってBER が大きく異なっているこ
とがわかる．M1 が小さい場合と大きい場合を
比較すると，jが大きくなるにしたがってBER 
の差は小さくなっているがj = 1200 付近にお
いてもBER に大きな差があるとが確認できる．
特にM1 = 0 とM1 = 1 を比較すると，送信開始
時点の干渉ユーザ数が１違うだけで，送信区
間内のBER は常に大きな差が見られることが
わかる． 
図４はOHLを用いたとき、パラメータを
(F;W;N) = (300; 5; 7)，送信開始時点の干渉
ユーザ数をそれぞれ(m1;1;m2;1; _ _ _ ;mW;1) 
= (0; 0; 0; 0; 0)，(1; 0; 0; 0; 0)，(1; 1; 
1; 1; 1) としたときの各送信時点j における
BERである．図４より，OHL を用いていない場
合と同様にMAIの初期値によってBER が大き
く異なっていることがわかる．また今回用い
たパラメータでは，従来の解析法によるBER 
は10 8 程度となっているが，送信開始時点の
干渉ユーザ数が(1; 1; 1; 1; 1)のときはBER 
が悪い区間が継続していることがわかる． 
 以上のように，本研究では光 CDMA システ
ムにおいて，情報セキュリティ機能を高める
ため、従来のユーザ符号に換えてカオス系列
に基づくユーザ符号を用いた光 CDMA を提案
し、多重度，誤り率等の基礎特性を求めると
ともに、情報セキュリティ効果、および送受
信間での符号同期の問題について検討し，提
案システムの有効性を明らかにした．また，
連続する MAI の影響を考慮した光 CDMA の特
性についても解析し，平均値のみの従来法に
比べ，実際の誤り率の推移を求めることがで
きた。 
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図１: 重み Wを変化させたときの ECBC を
用いた光 CDMA 通信システムの同時接続ユ
ーザ数 Nに対するビット誤り率 (F=300) 
 



 
 
 
 
 
 
 
 
 
 
 

 
 

図２ シミュレーション結果および理論値の

BER 特性比較(F;W;N) = (100; 3; 4); (300; 5; 

7) 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

図３ OHL を用いない場合の送信ビット数に

対する各送信時点のBER (F;W;N) = (300; 5; 

7) 

 
 
 
 
 
 
 
 
 
 
 

 
 

図４OHL を用いた場合の送信ビット数に対す

る各送信時点のBER (F;W;N) = (300; 5; 7) 
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