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研究成果の概要（和文）：ペアリング暗号によってしか実現できていない、効率的な非対話型ゼロ知識証明の実現を、
RSAをはじめとする他の暗号系でも実現し、応用システムの対象範囲を広げることを目指した。ID(個人情報)ベース暗
号の発展系の１つである属性(attribute)情報ベース暗号でも、既存方式はペアリング技術を利用している。本研究で
は課題であった、ペアリングを利用しない属性ベース電子署名を構成することに成功した。この成果をACM AsiaPKC201
4で発表した。

研究成果の概要（英文）：Our target here was the realization of the effective non-interactive 
zero-knowledge proof system, which had been realized only by the pairing-based construction, in the other 
construction ( with the RSA) that yield benefit of enlarging its applied area. It is worth noting that 
existing work in the field of attribute-based encryption scheme that is one of the extensions of ID-based 
encryption scheme owes its construction to the pairing technique. Our research succeeded to construct an 
attribute-based signature scheme that does not utilize the pairing technique, which was the problem in 
our study. We presented this result in ACM AsiaPKC2014.

研究分野： 情報セキュリティ
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１．研究開始当初の背景 
1980 年代 Blum 学派によっては始まったゼロ
知 識 対 話 型 証 明 (Zero-Knowledge 
Interactive Proof: ZKIP)は，その後２つの
流れをとる: 一つは認証など暗号応用とし
てのゼロ知識(Zero-Knowledge)理論の展開，
もう一つは確率的対話型証明(Interactive 
Proof, IP)モデルに関する計算量理論的研究
である．1990 年になると後者の IP モデルか
ら証明の検証を確率的に行う確率検査証明
(Probabilistically Checkable Proof: PCP)
へと展開する．PCP 理論自体はその後，近似
アルゴリズムの理論的限界の解明など，驚く
べき結果を生み出していく． 
 計算量理論の立場から，Kilian ら MIT 学派
[STOC’97]は確率検査証明に含まれる知識
複雑性の計算量的解明を試み，多くの確率検
査証明がゼロ知識証明(ZK-PCP)に変換でき
ることを示した. この結果の変換では，証明
者の能力が多項式時間以内という現実制約
には適用できずに，実際の暗号メカニズムの
設計には直接適用できない. これに対して，
2012 年 Ishai らは，暗号理論への応用を想
定した，NP 証明者に制限したモデルで，ゼロ
知識確率検査証明を構成した[On Efficient 
Zero-Knowledge PCPs. TCC 2012]． 
 その一方で，これも Blum が発見した，対
話 型 で な い ゼ ロ 知 識 非 対 話 型 証 明
(Non-Interactive ZK: NZK)の研究がある．
証明者と検証者とで共通の乱数列を事前に
共有するモデル下での証明技法であり，安全
な電子署名設計の基盤となっている．しかし，
この技法も NP 完全問題への還元など変換自
体が非効率であり，RSA 暗号など実用的な方
式への適用が課題となっている．これに解決
の 糸 口 を 付 け た の が Gross-Sahai 
[Eurocrypt2008]である．彼らは回路還元を
用いずに，効率的な非対話型ゼロ知識証明の
構成に成功した．この研究を構造維持型電子
署名へと発展させた研究が，NTT 阿部らのグ
ループより精力的に行われている．しかし，
日本国内で，非対話型ゼロ知識証明との関係
はおろか，ゼロ知識確率検査証明を研究して
いるものは皆無の現状にある． 
本研究では，つぎの３つの挑戦課題を設定し
た． 
(1)非対話型証明と確率検査証明のモデル

の違いと共通点の明確化 
(2) ２つのモデル間の違いを結びつける

媒体の提案 
(3) ペアリングに依存しない現実的な非

対話型ゼロ知識証明の構成（特に RSA
暗号系） 

 
２．研究の目的 
暗号理論で基本的な役割を果たす非対話型

ゼロ知識証明とその応用である安全な電子
署名など暗号機能の構成に対して，理論計算
機分野の基礎である確率検査証明がいかに
有効であるのか，またその限界の解明も重要
である． 
 特に，現在ペアリング暗号によってしか実
現できていない，効率的な非対話型ゼロ知識
証明の実現を，RSA をはじめとする他の暗号
系でも実現するという課題に挑戦し，応用シ
ステムの対象範囲を広げることを目指した． 
 
３．研究の方法 
「安全な電子署名の構成に，確率検査証明が
有効である」というアイデアは，本研究代表
者の 20 年前の研究に起源をもつ[Digital 
Signature with User-Flexible Reliability, 
1993 年暗号と情報セキュリティシンポジウ
ム SCIS1993]．ここでは，確定的な検証のみ
の電子署名に対して，ゼロ知識非対話型証明
の乱数利用に着目し，確率的検証技法を導入
することで，検証の信頼性に利用する乱数ビ
ットの個数で制御可能にしている． 
 その一方で，確率検査証明に含まれる知識
複雑性を解析し，冗長な情報はもらさないゼ
ロ知識確率検査証明の研究が展開された
[Kilian et.al STCO’97]．しかし，計算量
クラスの特徴付けにとどまり，電子署名など
実用的な暗号系への応用にまでは至ってい
ない現状にある． 
本研究では，このギャップをうめるべく，

確率検査証明と非対話型証明，およびそれら
のゼロ知識性との関係を探索した．非対話型
証明と確率検査証明のモデルは，どちらも乱
数が利用されるが，あきらかにモデルが異な
ることに注意する． 
 研究代表者のプログラムにもっとも近い
のは Valiant[TCC2008]である．Valiant は，
ブートストラップ手法を用いて，NIZK の効率
を改善している．また Gennaro らにより，確
率検査証明ではなく，スパンプログラムを用
いた効率よい非対話型ゼロ知識証明の構成
が提案された[Gennaro et al.: Quadratic 
Span Programs and Succinct NIZKs without 
PCPs. IACR Cryptology ePrint Archive 2012: 
215 (2012)]．ここでは，スパンプログラム
を用いたクラス NP の特徴付けなど，確率検
査証明を用いない試みをとっている．しかし，
Gennaro らの研究は，Gross-Sahai の延長に
あり，やはりペアリングに依存したままであ
る． 
 これに対して，本研究での新たな試みは，
PCPとNZKPの差をうめる中間媒体の導入を検
討した．この媒体は，ある種の耐タンパデバ
イスなどハードウエア的なモデルを仮定す
る．また，ハード的な物理道具の付加にたよ
らず，完全にソフトウエア的な手法のみでの



解決は挑戦課題である．これに関しては難読
化プログラムモデルなどの適用を試みた． 
 
４．研究成果 
4.1 解決できた課題 
３つ目の挑戦課題に関しては，代表者が室長
を兼務する九州先端科学技術研究所の穴田
研究員との共同研究で，具体的な結果を得，
ACM 系国際会議に投稿し査読をへて採択，発
表する成果をおさめた．  
“Attribute-Based Signatures without 
Pairings via the Fiat-Shamir Paradigm” 
Hiroaki Anada,  Seiko Arita,  Kouichi 
Sakurai（ACM AsiaPKC2014） 
3-move かつ公開コイン（検証者の使う乱数

が公開）のプロトコルで対話型の知識のゼロ
知識証明を構成する研究が，1990 年代に暗号
と計算量理論の研究者の間で進められてき
た．Schnorr は整数論上の離散対数の概念に
基づき，今日 Schnorr プロトコルと呼ばれる
対話型の知識の証明を提案した[Schnorr, 
“Efficient Identification and Signatures 
for Smart Cards”, CRYPTO `89]. ただし，
ゼロ知識証明の性質は限定的，すなわちプロ
トコルに従って（正直に）振る舞う検証者に
対してのみゼロ知識性が保証されているの
で，対話型の知識の 正直検証者ゼロ知識証
明と呼ばれている．この提案方式はΣプロト
コルとして抽象化され定式化された． 
Σプロトコルを witness-indistingui- 

shable（証拠が識別不可）な証明システムに
拡張する着想は，その原型が次の論文で述べ
られている：Cramer, Damgard, Schoenma- 
kers: "Proofs of Partial Knowledge and 
Simplified Design of Witness Hiding 
Protocols", CRYPTO `94．すなわち，この論
文では，対話型の知識の証明において，知識
1 と知識 2 のどちらかを有していることを証
明する，いわゆる OR 証明の設計が示されて
いる．更に，AND と OR の論理演算子を任意個
含むブール式についても，秘密分散の技術を
適用することで，3-move で witness-indis- 
tinguishable な設計が言及されている（しか
し具体的な設計は与えられなかった）．また，
1986 年に提案され現在は標準的手法にまで
整備されたFiat-Shamir変換を当該認証方式
に適用することで，署名方式も得られること
が述べられている．これらの手法による認証
方式及び署名方式は，理論上も実用上も重要
なペアリングフリー (pairing-free)の性質
を達成し，なおかつ属性ベース化できる可能
性があるため，注目すべきと考えてきた． 
本研究では属性ベース署名方式を提案し

た．属性ベース署名方式とは，ユーザの属性
が署名ポリシを満足する場合にのみデジタ
ル署名を生成可能にするデジタル署名方式

の一種である．ここで，ユーザの属性は，例
として{A 社員, B 部門}等の，認証された所
属・資格の形式を指し，署名ポリシは，例と
して [A 社員 AND [B 部門 OR C 部門]]等の，
属性についてのブール式を指す．本論文は，
属性ベース署名方式を，1990 年代よりよく研
究されてきたΣプロトコルを拡張するアプ
ローチにより，実現した． 
先のΣプロトコルは，叙述についての知識

を有することを証明者が検証者に証明する
証明システムである．我々は，先述の OR 証
明を解析し，そのアイデアを活用し，ブール
式fを満足するという叙述についての知識を
有 す る こ と の ， 3-move で
witness-indistinguishable な証明システム
のΣプロトコルΣf を与えた（次の定理 1）． 
定理 1．（本論文で構成した）Σfは，Σプロ
トコルタイプのブール証明システムである． 
 しかし，このΣfは，属性ベース認証方式と
しては十分ではなく，従って，Σ f を
Fiat-Shamir 変換（従来技術）して得られる
署名方式も属性ベース署名方式になり得な
い．というのも，一般に属性ベース方式であ
るためには，次の(1)(2)(3)の性質，特に(1)
を有することが必要だからである（上記のΣ

fは(1)を有さない）： (1)秘密鍵の収集につ
いての結託攻撃に対する耐性; (2)ユーザ
の匿名性; (3)属性プライバシー．この状況
に対し，本論文では属性ベース署名の先行研
究 (Maji, Prabhakaran, Rosulek: “Attri- 
bute-Based Signatures”, CT-RSA 2011, pp. 
376-392) で用いられていた署名バンドルの
アイデアを用い，上記のΣfを属性ベース認証
方式に拡張した（本論文では ABID と呼んで
いる）．この ABID の基本性質を述べたのが
次の定理 2である． 
定理 2．提案属性ベース認証方式 ABID はΣプ
ロトコルである． 
 ABIDの署名バンドルにFiat-Shamir署名を
用いる，更に Fiat-Shamir 変換を適用し属性
ベース署名方式ABSを得るなど，Fiat-Shamir
パラダイムで提案方式を発展させて性質を
述べたのが次の定理 3及び定理 4である． 
定理 3．用いた Fiat-Shamir 署名が選択メッ
セージ攻撃に対し存在的偽造不可ならば，提
案属性ベース認証方式 ABID は同時発生的攻
撃に対し安全である． 
定理 4．ABID に Fiat-Shamir 変換を適用し得
られた属性ベース署名方式 ABS は，ランダム
オラクルモデルにおいて，ABID の受動的攻撃
に対する安全に基づき，選択メッセージ攻撃
に対し存在的偽造不可である． 
 
4.2 最新の研究動向と残された課題 
 ２つ目の課題「PCP と NZKP の差をうめる中
間媒体の導入」を考えている．この媒体は，



ある種の耐タンパデバイスなどハードウエ
ア的なモデルを仮定する．また，ハード的な
物理道具の付加にたよらず，完全にソフトウ
エア的な手法のみでの解決は挑戦課題であ
る．これに関しては難読化プログラムモデル
などの適用を試みる．」に関しては,近年進展
し た 識 別 不 可 能 性 難 読 化 ， indis- 
tinguishability obfuscator（iO）の理論が
ある[Garg,Gentry, Halevi, Raykova, 
Sahai, and Waters.Candidate indistingui- 
shability obfuscation and functional 
encryption for all circuits. In FOCS, 
2013]. 
この iO 理論は属性ベース署名への適用の研
究が期待できる, これに関し，最近次の論文
が発表された：Ramchen, Waters: "Fully 
Secure and Fast Signing from Obfuscation", 
ACMCCS2014*3．この iO に基づく署名方式を属
性ベースへ拡張することが理論上も実用上
も重要である．というのも，iO の技術はペア
リングフリーを実現する可能性が期待でき
るからである． 
 また，ゼロ知識証明と難読化に関する研究
も発表されている[Omkant Pandey, Manoj 
Prabhakaran, Amit Sahai: 
Obfuscation-Based Non-black-box Simula- 
tion and Four Message Concurrent Zero 
Knowledge for NP. TCC (2) 2015: 638-667]．
ここでは，従来の PCP 理論を iO 理論で置き
換えており，本研究の第一挑戦課題へのアプ
ロートに示唆を与えている． 
 iO を用いて，長く未解決だった否認可能な
暗号の具体的な構成に成功した研究も発表
された[Amit Sahai, Brent Water “How to 
use indistinguishability obfuscation: 
deniable encryption, and more,” Proc. 
STOC '14 Proceedings of the 46th Annual ACM 
Symposium on Theory of Computing, pp. 
475-484 (2014). ]. 
研究代表者も，Jian Weng (中国・Jinan 大
NICT 招聘プログラム支援で九大に滞在)との
共同研究により，この iO 理論を用いて，代
理人再暗号化に関する成果を得た[SCIS2015
で発表]． 
 Fiat-Shamir 技法による署名設計の限界の
１つにランダムオラクルの必要性がある．今
回，穴田研究員らと設計した属性署名もラン
ダムオラクルモデル下での安全性証明を与
えている．この仮定を取り除く技法はすでに
いくつかしられており，現在も検討中である． 
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