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研究成果の概要（和文）：本研究では、ユーザの挙動によって生成された通信トラヒックから、その主要因となるユー
ザ挙動を推定する、ビヘイビア識別技術の提案を行う。提案手法ではある時間におけるユーザの利用アプリケーション
やサービスといったユーザの挙動をユーザビヘイビアと定義する。ユーザビヘイビアごとにトラヒックを収集し、それ
らの統計的性質を特徴値とした学習データを元に、機械学習によってユーザビヘイビアを識別する手法を新たに提案す
る。実トラヒックを用いた精度評価を行い、9 種類のアプリケーション単位では 91%、43 種類のビヘイビア単位では 
81% の識別精度を実現できることを明らかにした。

研究成果の概要（英文）：Recently, network traffic is becoming strongly biased by user's action taken in 
an application. In this research, we propose a method to infer such action (we define as "user behavior") 
from the monitored traffic. The proposed method firstly composes a set of traffic features (statistical 
features of measured traffic flows) and then applies a Supervised Machine Learning (ML) algorithm to 
identify the user behavior from the statistical features. Through experimental results by using actual 
traffic, we show that the proposed method achieves around 91% accuracy of identification for 9 major 
applications, and around 81% accuracy of identification for 43 user behaviors.

研究分野：情報ネットワーク工学

キーワード： ユーザビヘイビア　アプリケーション識別　トラヒック計測　機械学習　ネットワーク　フロー
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Step1: Traffic feature collection

Step2: Behavior feature calculation

Step3: Behavior identification



 

 

大分類 小分類 取得データ数
平文 IPsec PPTP

BULK FTP 9549 4067 2000

HTTP 6008 3587 10178

INTERACTIVE FTP 4601 1906 2533

SSH 2000 4416 7828

P2P BitTorrent 5990 1463 1476

STREAMING HTTP (YouTube) 15097 3770 2140

HTTP (Hulu) 43824 2512 2211

WEB HTTP (Dynamic) 6196 5513 6100

HTTP (Static) 20210 4616 8864
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(a) 非多段階型識別
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(b) 多段階型識別

表 識別対象 覧
アプリケーション ビヘイビア

Amazon トップページ表示，ログイン，商品ページ，カート閲覧，検索，購入処理
Dropbox 起動，同期，アップロード，削除，名前変更，フォルダ作成，移動
Facebook ログイン，投稿，画像投稿，タイムライン，プロフィール，トップ
Gmail 受信ボックス，メール送受信，メールを開く
Google 検索，画像検索，トップページ表示
Skype 起動，通話，ビデオ通話，メッセージ送受信，ファイル送受信
Twitter タイムライン，ツイート，画像投稿，トップページ表示

Yahoo! JAPAN トップページ表示，検索，ニュース，動画付きニュース
YouTube 動画視聴，動画検索，マイチャネル，ログイン，トップページ表示

 

 

 

 

 

 

       

 

   

 

 

 

 

 

 

       

 

   

Amazon 90% Skype 88%
Dropbox 92% Twitter 84%
Facebook 93% Yahoo! JAPAN 97%
Gmail 90% YouTube 96%
Google 92%

 

 

 

 

 

 

                                           

 

 

 

 

 

 

                                             

表 4 ビ イビア単位の識別精度
1 AMAZON購入処理 91% 23 GOOGLE画像検索 87%
2 AMAZONカート閲覧 80% 24 GOOGLE検索 55%
3 AMAZON商品ページ 91% 25 GOOGLEトップページ 72%
4 AMAZONログイン 97% 26 SKYPEログイン 98%
5 AMAZON検索 81% 27 SKYPEメッセージ 98%
6 AMAZONトップページ 92% 28 SKYPEファイル送受信 83%
7 DROPBOX起動 93% 29 SKYPEビデオ通話 64%
8 DROPBOXアップロード 90% 30 SKYPE通話 97%
9 DROPBOX同期 73% 31 TWITTERログイン 97%
10 DROPBOX名前変更 41% 32 TWITTERツイート 80%
11 DROPBOXフォルダ作成 34% 33 TWITTER読み込み 88%
12 DROPBOXフォルダ移動 45% 34 TWITTER画像投稿 81%
13 DROPBOX削除 33% 35 YAHOOJPニュース 99%
14 FACEBOOK読み込み 82% 36 YAHOOJP検索 92%
15 FACEBOOKログイン 98% 37 YAHOOJPトップページ 91%
16 FACEBOOK画像投稿 82% 38 YAHOOJP動画付きニュース 95%
17 FACEBOOK投稿 74% 39 YOUTUBEログイン 88%
18 FACEBOOKプロフィール閲覧 84% 40 YOUTUBEマイページ 72%
19 FACEBOOKトップページ 97% 41 YOUTUBE検索 89%
20 GMAILメール開封 88% 42 YOUTUBEトップページ 97%
21 GMAIL受信ボックス 98% 43 YOUTUBE動画 97%
22 GMAILメール送受信 97%
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