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研究成果の概要（和文）：電子カルテの普及とともに，大量に臨床データが蓄積されつつあるが，未だそのデータの持
つ情報を余すところなく利用した有望な研究や医療サービスは登場していない．その理由の1つに，研究対象のデータ
であるカルテが機微性の高い個人情報を含むものであり，流通や共有が困難なことが挙げられる．本研究では，自然言
語処理技術を用いた新しい匿名化手法を活用し，カルテのテキスト情報を完全に匿名化することを狙いとしている．

研究成果の概要（英文）：The exponential growth in the amount of text data requires a method of a text 
de-identification. So far, most of de-identification methods detect the named entities, such as a person 
name, location name, IDs and so on, from the texts, and remove them. However, the named entity based 
methods suffer from a case that non-named entity conveys the personal information. To deal with this 
problem, this study proposes a new de-identification method that removes document specific expressions. 
By using this method, possible expression in a document appears in at least other k-1 documents.

研究分野： 自然言語処理

キーワード： 医療情報学　自然言語処理
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１．研究開始当初の背景 
 
現在，急速に医療の IT 化が進み，その結果，
かつてない大量の臨床データが電子化され
た状態でストックされつつある．しかし，実
際に大規模にカルテを共有し解析するため
には，電子カルテに自然言語で入力される箇
所について，これを匿名化する必要がある．
このため，米国では 1996 年に HIPAA
（ Health Insurance Portability and 
Accountability Act）により，匿名化される
べき情報が明確に定義された．同時に，自然
言語処理技術を用いて，De-identification と
呼ばれる個人情報の自動匿名化に関する研
究も行われている． 
 我々も 2006 年から匿名化の研究を開始し，
2007年ではFβ=1値 0.98 と世界 4位（当時）
の精度で，個人情報を除去に成功している[文
献 1]．この精度は，すでに人間の抽出精度と
同等であるが，このような高精度であっても
カルテの他施設への提供は進まない．これは
個人情報の削除だけでは十分な匿名化と言
えない場合があるからである． 
  例えば，「2012 年の小児の移植ドナー」な
ど年間に数例しか行われない治療であった
場合，個人情報の範囲外である単なる年代と
術名の組み合わせから個人を特定可能な場
合がある．また，筆記上の特徴から医師が判
明可能である可能性もある． 
 
[ 文 献 1] Aramaki E, et al.: Automatic 
De-identification by using Sentence Features 
and Label Consistency. i2b2 Workshop on 
Challenges in Natural Language Processing for 
Clinical Data, Washington, DC 2006. 
 
２．研究の目的 
本研究では，文章固有の表現を削除すること

で，文章を特定不可能とする新しいタイプの

匿名化を提案する．この匿名化により，任意

の文字列が最低 k回以上出現するようにテキ

ストの一部が削除される．筆者らはこれを＜

テキストの k 匿名化＞とよび，そのアルゴリ

ズムについて研究開発を行う．  
 
３．研究の方法 
方法の高速化（情報工学的研究；phase-1），
圧縮率の数学的保証（数理的研究; phase-2），
実証実験（臨床的研究; phase-3）という 3
つの観点から研究を行った．もっともネック
になるのは，実際に個人情報を扱う phase3
であり，ダミーのカルテデータを用いて分析
を行った[Imachi2013]．研究の結果，提案す
る方法は以下である． 
  まず，本研究で扱うテキストの k 匿名性を
定義する．「テキストの k 匿名性」とは，あ

る文章に含まれるあらゆる表現が，他の文章
にも k-1 回以上出現する状態とする.これが
実現されると，どのような文字列で文章を検
索しても，ヒットする件数は k 件以上となる
かもしくはヒットしない状態となる．すなわ
ち，文章特有の表現がない状態といえる．こ
れを実現するためには， k 文をサンプルし，
それらの差分をなくすという処理を，すべて
の文に対して繰り返し行えばよい．しかし，
この方法を素朴に行うと，多くの文字が削除
されてしまう．よって，削除する文字長を少
なくするために，サンプルした k 文同士の共
通文字列を多くすればよい． 
 提案手法（k=2 の場合）は以下の手続きを
踏む．コーパス全体が n 文あるとする．それ
ぞれの文（Sxと表記する）について，以下の
処理を行う．まず，対象となる文（Sx）とも
っとも類似した文を探す．類似度には様々な
尺度が考えられるが，本研究では非共通文字
列 (Uncommon Subsequence) の長さの逆
数を用い，この結果，得られた最も類似した
文を Syとする： 
 

Sy = argmax i=1..n sim (Sx, Si) 
 
次に，Sxと Sy の差分（非共通文字列）を Sx

から削除する．例えば，以下の 2 文が与えら
れた際，以下のような■部分が削除される． 
 
Sx 私は大学に行っ

た 
■は大学に行った 

Sy 彼は東京大学に
行った 

（未処理） 

 
これで，Sxに対する処理は終わりとなる．以
降の処理で， Syに対しても Sxが類似した文
となった場合は，以下のように差分が削除さ
れる． 
 
Sx 私は大学に行っ

た 
■は大学に行った 

Sy 彼は東京大学に
行った 

■は■■大学に行っ
た 

 
また，新たな文である Sz「大学に遊びに行っ
た」と最も類似した文が Sx となった場合，
Sxはそのままに，Szのみを修正する：  
 
Sz 大学に遊びに行

った 
大学に■■■行った 

 
以上の処理により，以下の３文が得られる： 
 
Sx ■は大学に行った 
Sy ■は■■大学に行った 
Sz 大学に■■■行った 



 
■の部分は完全に削除してもよいし，何かの
文字列が入っていたことを示すものとして，
「*」などの代替文字列と置換してもよい．
これらの文は k=2 匿名性を達成しており，以
下のように，どのような部分文字列も 2 回以
上マッチする（「*」はワイルドカードを示す）． 
 
この模擬コードを以下に示す： 

 
Input: set of sentences (S1..n ) 
Output: set of sentences (S’1..n) 
for each x (1..n){ 
  next if (get_author (Sx) == get_author(Si)); 
  Sy =argmaxi=1…n (sim(Sx, Si) ); 
  Sx =Remove_uncommon_substring (Sx, Sy); 
} 
 
sub get_author (S){ 
    // Get author of sentence S 
    return the author of S; 
} 
sub sim(Sa, Sb){ 
   // Calculate similarity between Sa & Sb 
   return the similarity; 
} 
sub Remove_uncommon_substring (Sa, Sb){ 
   // Get differece between Sa and Sb 
   Sa’ = remove the diff from Sa; 
   Return Sa’ ;  
} 

 
 
コーパスの各文(n)について，もっとも類似し
た文を n 文から探索するので，素朴な計算量
は O(n2)となる．ただし，事前に類似した文
字列のインデックスを構築しておくことで，
高速化が可能となる．このための効率のよい
方 法 は ， Locality Sensitive Hashing ，
DivideSkip， CPMerge アルゴリズムによっ
て実現可能である．なお，本稿の実験では高
速化を実装せずに行った．  
 
４．研究成果 
削除量の保証，高速化を行い，さらに実際の
医療文章に適応する実証実験を行った．まず，
匿名化技術の高速化を実現については，これ
を実装したデモ・システム「匿名コピー」を
開発した．本研究は，第 33 回医療情報学連
合大会研究奨励賞を受賞するなど，高い注目
を浴びた[宮部 2013]． 
  統計的性質については，残念ながら本研究
の期間内に十分な議論を行うことができな
かった．ただし，コーパス・サイズが大きく
なるにつれ，保存率は上昇している性質を実
験的に明らかにした(図 1)．すなわち，大き
なテキストを扱えば扱うほど，匿名化されず
に利用できる割合も増える．もし，これが常
に成り立つのであれば，小規模のコーパスで
匿名化を行い保存率を求めることで，大規模
で行った場合の保存率の下限を知ることが
できる． 

 
図 1: コーパスの部分保存率(Rsub)とコーパス・サ

イズ（N 文）. 

 
  以上，まとめると，本研究では，新しい匿
名化手法を提案した．従来の匿名化は個人名，
施設名などの固有表現を削除するものであ
った．一方，本研究の匿名化はテキストをど
のような文字列で検索しても，ヒットするテ
キストを k件以上とする技術である．この匿
名化は，固有名以外の部分から個人を特定で
きてしまうという従来の問題をクリアでき
る．また，匿名化された状態は明確であり，
匿名化に失敗するというリスクはない．ただ
し，匿名化にあたって多くの文が削除されて
しまうと用途に適さない可能性がある．そこ
で，本研究は実用化するためには必須となる
どの程度の文字列が削除されるかの推定法
もあわせて提案した． 
  今後の課題としては以下がある． 
【高速化／並列化】現状のアルゴリズムでは，
10 万文程度のテキストの匿名化に数日を要
する．効率のよい計算法が望まれる．  
【実証試験】 匿名化のような実用的な技術
は速やかに運用され，運用例をつくることが
重要である．運用実績が望まれる．  
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