
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

３２６６０

挑戦的萌芽研究

2014～2013

筆記認証と顔認証を組合せて受験時間全体を逐次認証できるｅテスト用個人認証システム

A system for continuous authentication of examinees during e-testing using 
handwriting and face data

８０２１２３９８研究者番号：

赤倉　貴子（AKAKURA, Takako）

東京理科大学・工学部・教授

研究期間：

２５５６０１２１

平成 年 月 日現在２７   ６   ２

円     2,000,000

研究成果の概要（和文）：　本研究の目的は、非同期型ｅテスティングシステムにおいて、受験している時間全てにお
いて個人認証を行うことができる方法論を開発することであった。テスト受験中、問題を読んでいる時間はディスプレ
イ方向（カメラ方向）を見てと考えられるため、この時間は顔認証を行い、解答を書いている時間は筆記認証をする方
法論を提案した。筆記認証については、文字をパーツに分解することにより、少ない登録文字で多種多様な文字の認証
ができる方法論を開発した。また、顔認証は、テスト問題が次の問題に移動した直後が最も精度が高いこと、さらに頬
杖をついたりするため、顔認証は目より上で行うことが適切であることを実験的に確認できた。

研究成果の概要（英文）： The aim of this study was to develop a method for continuous authentication of 
examinees during e-testing using handwriting and face data. In my system, a web camera is mounted on a 
computer display and face authentication is executed when the examinee reads questions on the display. 
Also, handwriting authentication is executed when the examinee inputs answers using a pen tablet. The 
handwriting authentication method decomposes each character into stroke segments. It was found that the 
precision of face authentication was high when the examinee moved from one question to the next and that 
areas above the eyes were most appropriate for face authentication because examinees sometimes rested 
their cheeks in their hands.

研究分野：教育工学
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
現代は多様なライフスケジューリングが
可能であり、資格取得や自己啓発に励む人が
増えている。こうした人を対象として大学は
従来の高等教育だけではなく、社会人の能力
開発支援や再教育実施の役割も果たすべき
である。研究代表者は、これまで夜間大学に
学ぶ社会人を主たる対象として非同期型eラ
ーニングシステムを開発・運用してきた。た
だし単位取得の公平性確保のため、テストは
同時間同一場所で実施している。しかし、広
く社会人のための再教育機関を目指すなら
ば、テストにおいても空間的時間的自由度の
確保が必要であろう。テストをネットワーク
上で行う研究は、ｅテスティング研究として、
内外で様々な研究が行われている。しかし、
その多くは項目反応理論の応用などに代表
される受験者の能力を適切に測定するため
のテスト項目・出題方法の研究、得点や回答
所要時間・回答履歴データの分析であり、受
験者の個人認証に関する研究はほとんど行
われていない。そこで研究代表者らは、受験
者の筆記行動に着目し、ペンタブレットを利
用したｅテスティングを行い、受験者認証を
行うことができるかどうかを検討してきた。
その結果、実験室レベルでは、かなり高い精
度（75～95%程度）で受験者の識別を行うこ
とができたが、単位認定のためのテストとす
るには、さらに精度を高める必要がある。そ
のため、解答を書いているときの行為である
「筆記認証」だけでなく、問題を読んでいる
とき、考えているときの「顔認証」を組み合
わせることを新たに考えた。 
 
２．研究の目的 
本研究は、今後、高等教育機関が社会人の
ための再教育機関としての役割を担うため
に必須である「時間的空間的に自由に受験で
きる非同期型テストシステム」における「個
人認証」を、受験している時間全てにおいて
行う「逐次認証」に関する研究である。具体
的には、テスト受験中は問題を読み考える時
間とペンで解答を書く時間があることに着
目し、筆記認証と顔認証を組み合わせること
で、テスト受験中の全ての時間で逐次認証を
行おうとする。 
本研究の目的は、受験者に特別な物理的・
心理的負担を強いることなく個人認証を行
うことのできる筆記認証と顔認証を組み合
わせたマルチモーダルモデルを提案し、その
評価を行うことである。 
 
３．研究の方法 
(1) 筆記認証及び顔認証の個人認証モデルの
動向を調査し、ｅテスティングでの個人認
証に必要な機能を整理する。 

(2) これまでに開発してきた予め採取（実用
化時には履修登録時に採取）した参照用筆
記データとｅテスティングでの解答筆記
データを比較するための文字照合モデル
を改良発展させる。 

(3) 予め採取した参照用顔データとテスト時
にディスプレィを見ている（問題を読む、
考える）ときを比較するための顔照合モデ
ルを Local Feature Analysisなどを応用して
開発する。 

(4) 筆記・顔データともにテスト全体に対す
る解答行動を評価するための時系列の参
照データを採取し、受験時のデータと比較
するための行動照合モデルを開発する。 
 
４．研究成果 
(1) 筆記認証モデル 
 研究代表者がこれまでに開発してきた筆
記認証モデル（文字照合モデル）は、あらか
じめ、受験者に文字を登録させ、受験時に書
いた文字と登録文字を比較照合して本人が
書いているかどうかを判断する方法である
（図 1）。 

図 1 筆記情報を用いた受験者認証 
 
比較照合には、「文字の形」（静的情報）、「筆
圧」「座標」「ペンの傾き」（動的情報；図 2）
を利用する。 

図 2 動的情報 
 

しかし、一文字一文字を完全に一致させる
方法では、膨大な文字を事前登録することは
できず、「あ、い、う、え、お」のみを登録
して、多肢選択式試験を行うなどの方法を採
用していた。しかし、短答式、論述式などの
試験の場合には利用できないという問題点
がある。そこで、少ない文字登録で多くの文
字を認証するために、記入された文字を細分
化し、似ている部分同士の比較を行うことで、
異なる文字に対しても比較照合を可能にし
た方法が、字画分割法である。 
字画はペンタブレットから取得できる筆
圧を用いて検出可能である。ペンがタブレッ
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トに接地した瞬間から（筆圧が検知された瞬
間から）ペンがタブレットから離れるまで
（筆圧 0が観測される瞬間まで）を一つの字
画と定義し、抽出された字画を「始筆」「送
筆」「終筆」の 3つの要素に分割する（図 3）。 

図 3 始筆・送筆・終筆 
 
さらに、位置座標をもとに，8 方向のいず
れかに分類する（図 4） 

 

図 4 字画分割 
 
図 5に示すように、分割した採取データと
同種類の登録データを DPマッチングにて距
離を計算する。この方法によって、登録デー
タは少なくても、各種の漢字にあてはめるこ
とができる。 

 
 
 
 
 
 
 
 
図 5 登録データと採取データ比較 

 
(2)筆記認証モデルの改良① 
 (1)の字画分割法での個人認証精度は 60～
80%程度であったことから、さらに精度の向
上をはかることを考えた。漢字の線の方向が
横から縦に急に変化するような「転折」と呼
ばれる部分には個人性が多く含まれるとい
う先行研究があり（堂園 2006）、それに従
えば、図 4に示した字画分割法では、転折部
分で分割を行っているため、個人性が失われ
ていた可能性がある。そこで、転折を含む送
筆には複数の方向番号を付加することにし
た。ただ、その場合、図 4のように 8方向の
分類を行うと、一つの指標に少量のデータし
か分類されず、登録データとして取得できな
い指標が多く存在する可能性があると考え
て、4 方向の転折番号を付加することにした
（図 6）。 
 これによって、筆記データは、始筆 8種類、

終筆 8種類、転折を含まない送筆 8種類、転
折を含む送筆 12 種類（4×3）の 36 通りの指
標に分類される。 
 
 
 
 
 
 

図 6 転折番号 
 
 実験の結果、この改良手法は、転折を含む
送筆だけでなく、転折を含まない送筆の個人
性も向上することが確認された（雑誌論文③、
学会発表①⑦）。 
 
(3)筆記認証モデルの改良② 
 (2)で転折を考慮して字画分割を分類した
が、さらに字画を細分化し、まず表 1に示す
30種類の指標に分類した。 
 

表 1 指標の定義 
指標 定義 

点（3種） 字画の長さが下位 12%（方向 5-7） 

始筆（5種） ペン着地から 3pixel 移動（方向 4-8） 

走筆 直線

（5種） 

始筆，終筆以外の直線部分（方向 4-8） 

走筆 転折

（5種） 

転折を含む走筆（転折 ca，cb，cd，db，dc） 

終筆 とめ

（5種） 

終筆の移動が 3pixel 以下（方向 4-8） 

終筆 はね

（2種） 

終筆直前から向きが変化（右・左はね） 

終筆 はら

い（5種） 

とめ，はね以外の終筆（方向 4-8） 

 
分類の際には、ペンが進んでいる向きに応
じて図 4、6 の番号・記号を付加する。例え
ば、「方向番号 5 の向きの点」における「筆
圧」であれば、「点 5_筆圧」のように表記す
る．細分化された指標を各被験者の登録デー
タとして取得しておき，試験時に入力された
文字に対しても同様の方法で細分化し、同じ
指標同士を比較することで，事前に登録して
いない文字に対しても認証可能となる．本手
法では、12種類の動的データ（筆圧，筆圧の
変化量、筆記速度、筆記加速度、ペンの傾き
（x，y，z軸方向，3次元ベクトル（山中ほか 
2000）、ペンの傾きの変化量（x，y，z軸方向，
3 次元ベクトル）を用いる。本手法を適用す
ることで，筆記データは 360種類（字画の要
素 30 種類×動的データ 12 種類）の指標に分
類される。この 360種類の指標のうち、どの
指標に個人性が多く含まれているかを特定
するために、分離性尺度（S 値）を用いた。

0

200

400

600

800

0 5 10 15 20 25 30 35

Times[s]

走筆
始筆 終筆

筆

圧(

１
０
２
４
レ
ベ
ル)

採取データ

登録データ

⑧

④

⑥

⑥

⑦

複数の領域に対してDPマッチング

s-6e-4 s-7… …

a
d

c
b



個人内距離と個人間距離の計算には、DP マ
ッチングを求めた。 
評価実験の結果、被験者ごとの最大の S値
を示した指標には「転折」、「とめ」の指標が
多く、ここで着目した書写技能には個人性が
含まれていることが認められた。また、動的
データでは，ほとんどの被験者がペンの傾き
が含まれる指標で S 値が最大となっており、
ペンの持ち方に個人性が含まれていること
がわかった（雑誌論文①、学会発表②⑤）。 
 
(3)顔認証 
筆記認証法は、試験では常に答案に解答を
記入しているという状況に照らし、記入され
た文字が本人のものかどうかを判定（予測）
することで、なりすましが行われているかど
うかを判断する方法であった。さらに筆記を
行っていないとき、例えば、問題文を読んで
いるときは，受験者は画面を見ていると考え
られることから、そのときには顔認証を用い
ると、さらに認証精度が向上するのではない
かと考えた（図 7）。 

図 7 筆記認証＋顔認証 
 
実験を行ったところ、テストの問題が切り
替わった直後の顔認証が最も認証率が高か
ったが、それ以外の時間は認証精度が低かっ
た。また、受験者が受験中に頬杖をついたり
して、顔検出できない時間が認められたが、
頬杖などの影響が少ないと考えられる、目か
ら上であれば、検出が可能であることも実験
的に確認できた。 
したがって、図 7の認証を進めるためには、
姿勢などの位置情報を取得し、姿勢情報によ
って、逐次的に顔の認証位置を変化させてい
く必要があると考えられた（雑誌論文②、学
会発表③④⑥）。 
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