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研究成果の概要（和文）：本研究では，信頼できないクラウドストレージにおいて，ネットワーク符号及び準同型認証
子を適用することによってデータの修復を安全かつ効率的に可能とするデータ認証手法を提案した．本方式では，秘密
鍵が異なる複数のクラウド利用者にも対応できる新たな準同型認証子を構築しただけでなく，データ所有者を介すこと
なく健全なサーバのみでデータの修復が可能となる直接的修復（direct repair）機能を実現している．さらに，提案
した準同型認証子をうまく適用することによって，データの直接修復かつ動的処理を可能とする現実的なセキュアクラ
ウドシステムやデータの公平な売買システムの構築も行った．

研究成果の概要（英文）：In this research, we proposed the data authentication schemes which enabled data 
repair securely and efficiently by using network coding and homomorphic authentication code in untrusted 
storages. In these schemes, we constructed a new homomorphic authentication code which was able to deal 
with the different private keys for plural users, and we also achieved "direct repair" function of data 
which enables data repair by healthy servers without data owner. Furthermore, by using our proposed 
homomorphic authentication code, we constructed a practical secure cloud system which satisfied both 
direct repair and dynamic operations of data and we also constructed a fair trade system of data.

研究分野：情報セキュリティ
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様 式 Ｃ－１９、Ｆ－１９、Ｚ－１９（共通） 

１．研究開始当初の背景 
メッセージ認証子（以降では単に認証子と
呼ぶ）とは，メッセージ／データが改ざんさ
れていないことを保証する暗号技術である．
認証子は認証すべきデータと秘密鍵から計
算され，これにより同じ秘密鍵を持つ者のみ
がデータの改ざんを検出できる．一般的に，
認証子は効率よく計算でき，また，上記のよ
うなデータの完全性を保護できることから，
データ認証プロトコルを実現するための重
要な要素技術となっている．さらに，そのよ
うな認証子の重要な拡張として，準同型認証
子があげられる．準同型認証子とは，例えば
2 つのデータ m1 と m2 から m1+m2 を演算する
場合，それぞれの認証子 MAC1 と MAC2 から
MAC1+MAC2 を演算することによって，(m1+m2)
の認証子を秘密鍵なしに計算できるという
性質を持つ認証子である．準同型認証子は，
秘密鍵を知ることなく，データの正当な変更
に伴って認証子も変更できることから，利用
者の手を離れてデータ同士及び認証子同士
の演算を行うようなデータ認証プロトコル
において重要な技術である．特に，分散スト
レージシステム，センサネットワーク等，膨
大なデータを演算する計算機器におけるデ
ータ認証技術として近年注目を浴びている．
しかしながら，準同型認証子には，ユビキタ
ス環境等の先進的な環境に適用する際，(i) 
異なる秘密鍵で生成された準同型認証子同
士を演算できない，(ii) 準同型認証子にお
ける応用上の考察は未だに不十分である，と
いった問題点がある． 
上記問題を解決するために，本研究ではデ
ータ認証手法を確立し，かつ，その新たな応
用について研究を進めていくものである．本
研究において提案する準同型認証子の新し
い構成法は，秘密鍵が異なる複数の利用者に
も対応した現実的なものである．準同型認証
子は，単なるデータ認証プロトコルとして利
用されるだけでなく，特に，分散ストレージ
システムやセンサネットワーク等，今後ます
ます重要になってくるユビキタス環境にお
けるデータ認証プロトコルとしても注目を
浴びている．しかしながら，それらのプロト
コルは単一の秘密鍵でしか認証子同士を演
算できず，準同型認証子の現実的かつ効率的
な構成法については，未だに十分な研究がな
されているとは言えない．そのため，仮に効
率のよいデータ認証手法を従来の準同型認
証子で実現できたとしても，秘密鍵の種類数
だけ認証子を保存しなければならず大きな
コストが必要となってくる．これは，分散ス
トレージシステムやセンサネットワークと
いった利用者や端末が膨大であるシステム
にとって望ましい状況ではない． 
 
２．研究の目的 
本研究では，以下の研究課題について研究
開発を行う． 
(1) 準同型認証子による現実的で効率の良

いデータ認証手法（研究課題 1） 
(2) 準同型認証子によるデータ認証手法の
応用（研究課題 2） 

[研究課題 1]  
通常の準同型認証子を用いたデータ認証
手法においては，単一の秘密鍵だけが使用さ
れるに過ぎない．一方，本研究で提案する準
同型認証子においては，秘密鍵が異なる複数
の利用者にも対応しようとするものである．
このような高度な準同型認証子を使用する
ことで，分散ストレージシステムやセンサネ
ットワーク等におけるデータ認証において，
複数の秘密鍵を用いている認証子同士の演
算が可能となる． 
[研究課題 2] 
準同型認証子は様々なデータ認証プロト
コルの要素技術となるが，従来研究における
準同型認証子は単一の秘密鍵を使用する場
合にしか対応していない．そこで，準同型認
証子のさらなる可能性を探るため，従来の準
同型認証子の応用だけでなく，今回提案する
新たな準同型認証子の応用についても研究
開発を行う．特に，分散ストレージシステム
やセンサネットワーク等に準同型認証子／
提案準同型認証子を適用することを検討す
る． 
本研究では，具体的なストレージシステム
モデル（複数の信頼されるデータ所有者と複
数の信頼できないストレージが存在するモ
デル）を想定し，準同型認証子による現実的
で効率の良いデータ認証手法として PoR
（Proof of Retrievability）方式の構築を
目指す．PoR 方式は，ストレージサーバ上の
データの完全性を検証することに加えて，完
全性の検証に成功した箇所の部分データ（符
号語）の取出しが保証される方式である．こ
こでは，誤り訂正符号(error-correcting 
codes)や消失符号(erasure codes)を用いて
符号化されたデータがストレージに保存さ
れる．なお，PoR 方式で用いられる準同型認
証子としては，複数の秘密鍵を扱える新たな
準同型認証子を構築する． 
PoR に関する研究はこれまでに数多くなさ
れてきているが，そこで用いられている準同
型認証子は，秘密鍵が同一のものであり，異
なる複数の利用者に対応したものはなかっ
た．さらに，データ修復の際，準同型認証子
の再計算が必要になり，データ所有者は膨大
な認証子の再計算を行う必要があるという
課題もあった．そこで本研究では，秘密鍵が
異なる複数の利用者にも対応でき，かつ，デ
ータ修復の祭に準同型認証子の再計算が不
要となり，認証子のままで直接的な修復処理
(direct repair)が可能となる方式を提案す
る．より具体的には，以下のを満たす PoR 方
式を提案する． 
(1) 直接的修復：データ修復の際にデータ所
有者が膨大な認証子の再計算を行う必
要がなく，古い認証子から新しい認証子
を直接的に生成できる性質． 



図 1 PoR 方式 
 
(2) 複数ユーザ対応：複数のデータ所有者が
それぞれ異なる秘密鍵を持ち，かつ，準
同型認証子による準同型演算が行える
ということ． 

(3) 共通鍵暗号ベース：演算が軽量な共通鍵
暗号をベースとした準同型認証子． 

さらに，提案方式の各フェーズにおける演算
処理を実装評価することで効率性の評価を
行う． 
 
３．研究の方法 
PoR 方式は，基本的にはストレージサーバ
のデータの完全性を検証するものであり，以
下の前提をもつ． 
(1) ストレージサーバには膨大なデータが
保存されている． 

(2) データが暗号化されているかどうかは
気にしなくてよい． 

また，想定する脅威として以下を考える． 
(1) 膨大なデータが保存されているストレ
ージサーバは，安全性と信頼性の両面で
信用されていない． 

(2) ストレージサーバ上のデータの全てま
たは一部が消滅したとしても，ストレー
ジサーバはデータ所有者に対してデー
タを持っていることを証明しようとす
る． 

(3) ストレージサーバは，ほとんど使用して
いないデータを削除することによって
新たな容量を確保しようとする． 

(4) ストレージサーバは，データ紛失事故
（管理ミス，ハードウェア故障，攻撃等）
を隠す． 
POR では，上記の前提及び脅威のもとで，
データ所有者はストレージサーバが符号語
とその認証子を忠実に保存しているかを効
率的かつ安全に検証する．このとき，ストレ
ージサーバに符号化データとその認証子が
共に保存されている．そして，データ所持の
証明（Proof）を効率的に検証するために，
少量のメタデータを用いたチャレンジ・レス
ポンスプロトコルを用いる．より具体的には，
チャレンジに含まれる複数のブロックアド
レス対して，ストレージサーバは符号語と認
証子を集約してレスポンスとしてデータ所
有者に返信する． 
POR 方式の概要を図 1 に示す．データ所有
者は，ランダムチャレンジとして ID と POR
要求をストレージサーバへ送信する．ストレ
ージサーバは，受信した POR 要求に対して符
号化データとその認証子からデータ所持の
証明（Proof）を集約して生成し，データ所

有者の端末にレスポンスとして集約した符
号語と集約した Proof を送信する．データ所
有者は，メタデータを用いてProofを検証し，
OKであればProofを受理して該当の符号語を
取得し，NG であれば Proof を棄却して該当の
符号語を捨てる． 
より具体的には，本方式では，データがネ
ットワーク符号で符号化され分散ストレー
ジサーバに保存され，データ所有者と分散ス
トレージサーバがセキュアチャネルで接続
され，分散保存されたデータに対して可用性，
完全性，機密性の全てを満たす． 
(1) 可用性では最大t台未満の分散ストレー
ジサーバが消失したとしてもサーバの
符号語データの復旧が可能である 

(2) 完全性ではチャレンジ＆レスポンス（ス
ポットチェック）により準同型認証子に
よるデータの効率的な定期チェックを
実施する 

(3) 機密性では最大t台未満の分散ストレー
ジが結託したとしても元のデータに関
して何も分からない． 
本研究では，複数の秘密鍵を扱える既存の
準同型認証子である InterMAC に対して，秘
密鍵が異なる複数のクラウド利用者に向け
た改良を実施した．InterMAC はネットワーク
通信において完全性検証を行うものであり，
これを今回提案するストレージシステムに
直接的に利用することはできず，利用するに
は鍵の非対称性が必要であった．そこで，
InterMAC を改良することによって対称鍵で
使われる InterMAC に鍵の非対称性を与える
ことに成功した．また，データ修復の際，通
常の認証子では認証子の再計算が必要にな
るが，提案準同型認証子では認証子の再計算
が不要となり，認証子のままで直接的な修復
処理(direct repair)が可能となる．これに
より，データ所有者は膨大な認証子の再計算
を行う必要がなく，認証子から次の認証子を
直接構成できる．本研究では，複数ユーザに
おいてこの性質を世界で始めて実現した． 
以下に提案した PoR方式の具体的な 3つの
フェーズを記載する． 
[符号化フェーズ] 
データ所有者が自身のデータを符号化し，さ
らにその符号化データの認証子を計算して，
ストレージサーバに保存する． 
[チェックフェーズ] 
データ所有者は自身のデータの正当性や消
失有無の確認のために，チャレンジ＆レスポ
ンス方式で定期的に保存データのチェック
を行う． 
[サーバ復旧フェーズ] 
あるサーバが乗っ取られる，或いはあるサー
バのデータが改ざんされてしまった場合，残
りの健全なサーバのデータを用いて復旧を
行う． 
各プロトコルの実装評価では，チェックフ
ェーズ及びサーバ復旧フェーズが効率的で
あることを確認した．まず実験環境は次の通
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りであり，クライアント／サーバのスペッ
ク：Core i5 (2.4GHz), RAM 4GB, Win7(64bits)，
実装言語：Python 2.7.3，セキュリティパラ
メータ：q=256bits，サーバ数：10，チェッ
クブロック数：10，復旧に必要なブロック
数：20 である．図 2, 3, 4 では，符号化フェ
ーズ，チェックフェーズ，及びサーバ復旧フ
ェーズにおける各演算処理時間をデータサ
イズの増加と共にグラフで示した．符号化処
理はデータサイズに対して線形になるが，こ
れは最初の一度のみの処理なので大きな問
題はない．これに対して，頻繁に行われるチ
ェックフェーズにおける処理時間はスポッ
トチェックのためデータサイズに対してほ
ぼ一定となっており，1 回のチャレンジアン
ドレスポンスの演算処理は1秒未満で実施可
能であることを確認した． 
 

 
図 2 符号化フェーズにおける演算処理時間 
 

 
図 3：チェックフェーズ（チャレンジ・レス
ポンス処理）における演算処理時間 
 

 
図 4：サーバ復旧フェーズにおける演算処理
時間 
 

 
図 5：データ利用者と分散ストレージサーバ
間の公平なデータ売買方式 
 
 
データ利用者と分散ストレージサーバ間
で公平にデータを売買する方式の実現に向
けて PoR の応用手法を机上検討した（図 5参
照）．データ利用者にデータを売る際に，(a)
分散ストレージサーバが偽のデータを提供
するリスクと(b)データ利用者が対価を支払
わないというリスクが考えられる．本提案手
法では，PoR の完全性と機密性を上手く利用
することにより，データ利用者がデータを秘
匿したままそのデータがデータ所有者のも
のであることを確認しながら，データの対価
を支払うことができる． 
 
４．研究成果 
平成 25 年度は，具体的なクラウドシステ
ムモデルを定義し，ネットワーク符号及び準
同型認証子を用いることでデータの修復を
効率的に可能とするデータ認証手法を提案
した[j3,c5]．平成 26 年度は，秘密鍵が異な
る複数のクラウド利用者にも対応できる新
たな準同型認証子を構築した[j5,c4]．これ
は，秘密鍵が異なる複数の利用者に対応でき
るだけでなく，データ修復時における新たな
機能である「direct repair」（直接的修復）
を初めて実現する斬新なものであった．デー
タ修復の際，通常の認証子では認証子の再計
算が必要になるが，提案方式では認証子の再
計算が不要となり認証子のままで「direct 
repair」が可能となる．平成 27 年度は，構
築した新たな準同型認証子をセキュアクラ
ウドシステムに応用した[j1,c1,c2,c3]．具
体的には，提案した準同型認証子をうまく適
用することによってデータの直接修復かつ
動的処理を可能とするより現実的なセキュ
アクラウドシステム[j1,c1,c3]，及び提案し
た準同型認証子を用いた公平なデータ売買
システム[c2]を提案した．さらに，センサネ
ットワークや匿名通信におけるデータ認証
手法に関する研究も実施した[j2,j4]． 
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