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研究成果の概要（和文）：本研究では，新たに導入された機構を利用し，Javaプラットフォームにおける動的多様化技
術を次の３つの観点で取り組んだ．(A)実行時の保護プログラムの隠蔽，(B)実行時間遅延の低減，そして，(C)動的解
析への耐性評価である．
研究を通じて，次の手法を提案した．(A)実行時に全ての保護情報が暴露しない動的難読化手法，(B)invokedynamic命
令を用いた軽量かつ動的な保護手法，(C)では(C-1)コルモゴロフ複雑度による理解困難さ評価，(C-2)パープレキシテ
ィによるステルス性評価，(C-3) 適用難読化手法の特定手法，(C-4)より大規模な集合を対象としたバースマーク手法
を提案した．

研究成果の概要（英文）：In this research, we realized dynamic diversifying methods in the Java platform 
by the novel mechanism instrumentation introduced in Java 5.
Our research consists of three categories; (A) hiding the program at the runtime, (B) reducing the 
overhead from the protection methods, and (C) evaluating the tolerance against dynamic analysis.
The outcomes of our research are: (A) the self-modification technique by methods folding, (B) lightweight 
and dynamic obfuscation method with invokedynamic instruction, and (C) the evaluation method for 
robustness of the protection methods by (C-1) Kolmogorov complexity, (C-2) stealthiness by perplexity, 
(C-3) identifying applied obfuscation methods towards de-obfuscation, and (C-4) birthmarking methods for 
more large scale software search.

研究分野： ソフトウェアセキュリティ

キーワード： 動的難読化　Java　invokedynamic命令　バースマーク
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１．研究開始当初の背景 
 従来から，ソフトウェア内部の秘密情報を
隠すため，ソフトウェア難読化が用いられて
いる．難読化とは，プログラムの入出力は変
えず，より理解が困難なようにプログラムを
変換する技術である．これにより，プログラ
ム中に含まれる様々な秘密情報を隠す．プロ
グラム中のどの部分を隠すかにより，様々な
難読化方法が提案されている．特に Java 言
語では，バイトコードの仕様がしっかりと定
められているため，バイナリの保護がより重
要であり，非常に多くの難読化手法が提案さ
れている．しかし，静的に変換するものがほ
とんどであり，動的解析に対する耐性は議論
されてこなかった．それは，Java 言語では，
一度ロードしたバイトコードは，基本的には
アンロードできず，さらに書き換えもできな
いという仕様のためである．従来は，Java
の動的難読化の実現には，Java 仮想マシン
の修正が必要であり，実現的ではないと言わ
れていた．しかし，Java 5 で導入されたイン
スツルメンテーション機構により，一部では
あるが，バイトコードの実行中の再定義が可
能になった．これにより，Java 言語でも動
的難読化が可能になった． 
 一方，Java 言語の実行環境である Java 仮
想マシンは，もはや Java 言語のためだけに
存在するわけではない．Scala や Groovy，
Jython など，新しい言語や，既存の言語であ
っても，Java 仮想マシン上で動作するよう
になってきている．そのため，Java 仮想マ
シンという Java プラットフォームにおける
保護手法が今まで以上に重要となる． 
 そのため，従来から議論されている静的な
難読化だけではなく，Java プラットフォー
ム上における動的難読化の実現が求められ
ている． 
 
２．研究の目的 
 １で述べたことを背景とし，本研究課題で
は，動的解析に対抗するため，Java プラッ
トフォームにおけるプログラムの動的多様
化技術(dynamic diversify)に取り組む．多様
化とは，難読化を含む，プログラムを実行時
に動的に変換する技術であるが，ここでは難
読化を主な対象とする．ここで，従来から提
案されている自己書き換えによる動的難読
化手法に着目する．これは，あらかじめ，プ
ログラムをダミーの情報に書き換えておき，
実行時にプログラムがダミー情報を正規の
情報に書き換えるようにする難読化手法の
一つである．先行研究により実現可能である
ことは明らかにしている．ただし，従来手法
をそのまま Java に導入することはできず，
Java プラットフォームに向けての改良が必
要であることも同時に明らかにした．その課
題は次の２点である． 
(a) 実行中のある時点で元のプログラムが

暴露すること， 
(b) 実行時間の大幅な増加 

 (a)の問題は，自己書き換え手法が，本来の
命令をダミーの命令に書き換える点に起因
する．ダミーの命令は，通常の命令列では存
在しえない命令になる場合もある．また，実
行中のどこかの時点でダミー命令は本来の
命令に戻される．戻さなければ，本来の挙動
とは異なる挙動になるためである． 
 一方の(b)は，難読化のトレードオフとも言
える．難読化は，盗用など攻撃のない世界に
は不要な技術である．しかし，それらの対策
を行うために，プログラムの仕様を達成する
ためには不要な処理を行うことになる．それ
により遅延は必ず発生する．その中でも自己
書き換えは重い処理であり，大きな遅延が発
生する．特に Java プラットフォームでは顕
著に現れる． 
 
３．研究の方法 
 先に述べた問題に対応すべく，次の３つの
課題を掲げ，研究に取り組んだ． 
(A) 実行時の保護プログラムの隠蔽 
(B) 実行時間遅延の低減 
(C) 動的解析への耐性評価 
 (A)では，書き換え情報が完全なダミー情報
である点が問題となっている．完全なダミー
であるということは，実行中のある時点で正
しい情報に書き換えられ，ダミー情報を含ま
ない状態が存在しうることを指す．そのため，
ダミー情報ではなく，書き換え前後の両方が
実行に必要な情報であれば，常に何らかの命
令が隠されていることになる． 
 一方，Java の自己書き換えは，(1) バイト
コードのバイナリを書き換え，(2) 以前のバ
イトコードをアンロードし，(3) 書き換えた
バイトコードをロードする，という３つのス
テップを経て実行される．ここで問題となる
のは，それぞれが不可欠な上，大きな遅延を
生むことである．これを改善するため，(B)
において，堅牢性を保ちつつ自己書き換えの
回数を少なくするほか，他の方法についても
検討する．つまり，自己書き換え以外の動的
難読化の検討である．そのために，難読化の
手順の中のボトルネックを特定し，そのボト
ルネックの回避方法を検討する．そして，更
新可能なメソッドポインタとしてのメソッ
ド呼び出し命令 invokedynamic を利用す
ることで動的難読化の実現を試みる． 
 最後の(C)は，(A), (B)で取り組んだ研究内
容を客観的に評価する方法に取り組む．どの
程度堅牢な手法であるのか，ステルス性がど
の程度であるのか，を評価し，より効果的な
難読化手法に改善できるよう取り組む．難読
化の堅牢性を評価するためには，難読化の攻
撃方法に対する理解も必要である． 
 
４．研究成果 
 まず，(A)の取り組みでは，メソッドのた
たみ込み手法を提案した[学会発表 13]．これは２
つのメソッド m1, m2 を１つのメソッドにた
たみ込むものである．たたみ込みの例を図 1



に示す．このように，m1 と m2 の差分をあら
かじめ調査し，一方のメソッドからもう一方
に書き換える処理を用意する． そして，実
行時に，m2が必要な時は，m2が実行される直
前に m1 に戻す処理(changeM2toM1)を呼び
出し，m1が必要な時は，m2を m1に書き換え
る処理（changeM1toM2）を呼び出す．この
ようにして，m1, m2のどちらが実行されたと
しても，一方の情報が隠されている状態とな
る．このように秘密情報がプログラム中に含
まれていたとしても，実行中のある一点にお
いて,全ての情報が暴露しない． 
 次に，(B)への取り組みにおいて，メソッド
の偽装難読化手法を提案した．この取り組み
の中で，まず，静的難読化として提案し[雑誌論

文 1, 学会発表 6, 8, 10, 11]，その手法を動的難読化に発
展させた[学会発表 7]．手法の概略図を図 2 に示す．
図 2 (i)に method1を呼び出す命令がある．

これに偽装難読化を施す．難読化後のプログ
ラムは図 2 (ii)である．図 2 (i)に，メソッド呼
び 出 し の フ ッ ク と ， ダ ミ ー メ ソ ッ ド 
methodDを追加する．そして，method1の
呼び出しを methodD に変更する．こうする
ことで，methodDが呼び出されているように
見える．そして，実行時（図 2 (iii)）には，
あらかじめ挿入したフックが methodD では
なく，method1を呼び出すように呼び出し先
を誘導する．このフックの実現には 2 つの方
法がある．従来からの方法であるリフレクシ
ョンを用いる方法と，Java SE 7 で導入された
invokedynamic 命令を利用する方法である．両
者の実行時間を計測し，invokedynamic 命令を
利用する方法の方が実行時間の遅延が抑え
られることを確認した．適用範囲は限られる
ものの，より軽量な難読化手法が実現できた． 
 取り込み(C)では，動的解析への評価を目的
に研究に取り組んだ．この取り組みではより
一般的に，難読化の評価や，プログラムの読
みやすさの評価を．大きく，コルモゴロフ複
雑度[雑誌論文 2]，命令列の不自然さ[学会発表 9]，コ
ードクローン[学会発表 3]に基づいて難読化の評
価を行った． 
 さらなる研究として，難読化の攻撃に対す
る耐性の評価を行った．まず，逆難読化に必
要なステップを洗い出し，その第１ステップ
としての適用された難読化手法の特定を試
みた[学会発表 2, 4]．そして，適用された難読化を
特定する手順を明らかにした． 
 一方，難読化の堅牢性を評価する手法とし
て，バースマーク手法も提案されている．こ
の手法は，本来は，盗用されたプログラムを
発見するための手法である．バースマークは，
プログラム中の特徴を元にプログラム同士
の類似性を算出する手法である．様々な手法
が提案されているものの，類似計算に NP 困
難な手法が用いられているなど，膨大な時間
がかかる手法もある．大量のプログラムの中
から盗用であると疑わしいプログラムを見
つけ出すための技術であるにもかかわらず，
検索に時間がかかるのは望ましくない．そこ
で，前処理として，簡易な比較方法を用いて

void m1(double v1, double v2){
int answer = v1 + v2;
return answer;

}

void m2(int v1, int v2){
int answer = v1 * v2;
return answer;

}

void m1(int v1, int v2){
int answer = v1 * v2;
return answer;

}
void changeM1toM2(){

// change routine m1 to m2.
}
void changeM2toM1(){

// change routine m2 to m1.
}

Folding methods 
into one method

 
図 1. メソッドのたたみ込みの例 

:
call methodD

:

Program p (iii)

method1

methodD
Method m

hook

:
call method1

:

Program p (i)

method1

Method m

call

:
call methodD

:

Program p (ii)

method1

methodD
Method m

hook

Obfuscate by
the proposed method

Runtime behavior

Fake call

Actually called
 

図 2. メソッド偽装難読化の手順 
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図 3. バースマーク比較の高速化 



検索対象を絞り込んだ後に，従来手法で比較
する手法を提案した[学会発表 5]．図 3 に手順の概
要を示す．既存のバースマーク手法で，プロ
グラムの特徴を抽出した後，特徴をファジー
ハッシュにかける．ファジーハッシュとは，
似たデータ列からは似たデータ列が出るよ
うなハッシュである．そして，ファジーハッ
シュで高速に比較し，候補を絞り込む．これ
により，より高速にプログラム同士を比較で
きるようになる． 
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