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研究成果の概要（和文）：近年、大学間で連携して様々な活動を行う機会が増加している。本研究課題では、各大学が
保持する様々な情報システム群を安全・安心に相互利用できるための大学間認証連携基盤の実現を目指した。実現に向
けて、利用者の利便性を重視しながらも、各情報システムが扱う情報の重要度に応じて適切なレベルでの利用者認証が
可能な機構の確立と、現在主流となっているID・パスワード認証よりセキュアな多要素認証に関する研究開発を行った
。

研究成果の概要（英文）：In recent years, opportunities for various collaborative activities among 
universities are increasing. In this research, I aimed at the realization of the authentication 
infrastructure among universities that users can use information systems held by each university safely 
and securely. I carried out establishing of the mechanism which can selects the appropriate level of 
authentication method in accordance with the importance of the each information system in consideration 
of the convenience of users. And we researched and developed about multi-factor authentication which is 
more secure than password authentication.

研究分野：組織間認証連携
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１．研究開始当初の背景 
 近年、大学間で連携して様々な活動を行う
機会が増加している。連携して活動を行うた
めに、各大学が保持している Learning 
Management System (LMS)や履修登録・成績
管理などの様々な情報システム群を相互に
利用できる、大学の壁を超えたシームレスか
つ安全・安心な教育連携環境が求められてい
る。そのためには、機関の違いを意識するこ
となく、ユーザを正しく認証したうえで、ユ
ーザの特性に応じたきめ細やかなアクセス
制御が必要となる。 
 最近では、大学間認証連携基盤として、学
術認証フェデレーション(GakuNin)が主流と
なってきている。GakuNin を利用することで、
自大学でユーザを管理することなく、他大学
のユーザ認証およびアクセス制御が可能に
なる。しかし、多くの大学では GakuNin にお
ける認証を ID・パスワードで行っている。近
年、総当り攻撃の高度化やパスワードリスト
攻撃の急増に伴い、ID・パスワードに起因す
るセキュリティインシデントが多く報告さ
れてきており、もはや ID・パスワードによる
認証方式だけでは攻撃の脅威から身を守る
ことは困難といわざるを得ない状況である。
そのため、ID・パスワード認証よりセキュア
な多要素認証の導入が焦眉の課題である。但
し、多要素認証は一般的にパスワード認証よ
り複雑な認証であり、多要素認証を強いるこ
とによるユーザエクスペリエンスの低下が
懸念される。 
 このような背景から、アクセスする情報シ
ステムの重要度に応じて認証方式をフレキ
シブルに使い分けることで、ユーザエクスペ
リエンスを維持しながらも、守るべきところ
を確実に守る安全・安心な大学間教育連携基
盤の構築が必要になると着想するに至った。 
 
 
２．研究の目的 
本研究では、ユーザの利便性（ユーザエク
スペリエンス）を重視しながらも、各大学が
保持する様々な情報システム群を安全・安心
に相互利用できるための大学間認証連携機
構の実現を目的とする。実現に向けて、ユー
ザの利便性を重視しながらも、各情報システ
ムが扱う情報の重要度に応じて適切なレベ
ルでのユーザ認証が可能な仕組みを目指し
た。 
 
 
３．研究の方法 
 本研究では、主として(1) 認証方式選択機
構(Gakunin mUlti Authentication mechanism 
with Risk-based Decision(GUARD)プラグイ
ン)の開発、(2)多要素認証方式の実装の 2点
を中心に行った。 
 
(1) GUARD プラグインの開発 
現在、GakuNin 参加大学の多くは、ID・パ

スワード（知識）認証を用いているが、知識
だけではなく、本人だけが持つ IC カードや
スマートフォンなど（所有物）を組み合わせ
た多要素認証への移行が重要となる。ただし、
多要素認証は ID・パスワード認証に比べて認
証に手間がかかることや、特定の所有物がな
いと認証できないなどの留意点がある。その
ため、多要素認証を必須とするのではなく、
ID・パスワード認証や多要素認証も含めた複
数の認証方式の中から情報システムが要求
したレベルを満たす認証方式をユーザに提
示可能な GUARD プラグインの開発を行った。 
本プラグインでは、認証サーバ（Identity 
Provider（IdP））において ID・パスワード認
証方式をレベル 1、ある多要素認証方式をレ
ベル2というように認証方式の強度に応じて
レベルを規定する。情報システム(Service 
Provider(SP))は、自身のサービス利用に必
要な認証レベルを IdP に通知する。これによ
り、従来の認証レベルで十分な SP にはこれ
までどおり ID・パスワード認証（レベル 1）
で対応する一方、より高いレベルを要求する
SP に対しては、多要素認証（レベル 2）を提
示することを可能とした。さらに、IdP では
IP アドレスのホワイトリストを定義できる
ように実装した。このことで、SP は信頼でき
る IP アドレス（ホワイトリスト）からのア
クセスではレベル 1、それ以外の IP アドレス
からのアクセスには多要素認証（レベル 2）
を要求できるリスクベース認証も実現した。 
本プラグインの独創的な点として、一度上
位レベルで認証に成功した場合、別 SP にア
クセスした際に下位または同一レベルの認
証を要求されてもシングルサインオンでき
ることが挙げられる。これにより、異なる認
証レベルの SP にアクセスする場合において
も、できる限りユーザの利便性を維持するこ
とができる。また、SP 側の設定において認証
レベルをIdPに伝えるだけの最小変更に留め
た。そして、認証レベルの定義が未設定の SP
が存在していても当該 SP に対してはこれま
で通りの認証が行われるため、部分的に本機
構を適用することも可能である。さらに、本
機構は GakuNin で 広く普及している
Shibboleth のプラグインとして開発した。そ
のため、多くの大学で本プラグインを容易に
導入可能である。 
 
(2) 多要素認証方式の実装 
 本研究では、多要素認証方式として、①
tiqr 認証、②YubiKey 認証、③UPKI パス認証
の 3つの多要素認証方式を実装した。 
① tiqr 認証 
 tiqrはオランダのSURFnetが提供するオー
プンソースソフトウェアのアプリケーショ
ンである。tiqr はスマートフォン（所有物）
と PIN（知識）による多要素認証方式である。
スマートフォンのカメラで QR コードをスキ
ャンし、PIN を入力するだけで認証が完了す
る。スマートフォンは多くのユーザが既に所



持していることから、新規に所有物を配布す
る必要がないというメリットがある。 
② UPKI パス認証 
 UPKI パス認証は、リーダに IC カードをか
ざして PIN コードによる認証に成功すると、
「クライアント証明書」と呼ばれる電子的な
身分証明書を使用したセキュアな認証を行
うことが可能となる。また、職員証・学生証
が IC カードであれば新規に所有物を配布す
る必要がないというメリットがある。 
③ YubiKey 認証 
 YubiKey とは、Yubico 社が開発したワンタ
イムパスワードを生成することが可能な USB
デバイスである。YubiKey デバイス（所有物）
と ID・パスワード（知識）の多要素認証であ
る。USB キーボードとして動作するため、OS
やブラウザに依存することなく利用できる
メリットがある。また、YubiKey をタッチす
るだけという簡単な操作性もメリットであ
る。 
  
 想定として、tiqr 認証は学生を、UPKI パ
ス認証は教職員を、YubiKey はそれ以外の構
成員をターゲットとした。そして、このよう
に、3種類の多要素認証方式を提供し、GUARD
プラグインにより、ユーザに自分が利用可能
な認証方式を選択させることで、トータルと
して多くのユーザに多要素認証方式を適用
可能となる。 
 
 
４．研究成果 
 研究成果として、本研究で開発した GUARD
プラグインおよび多要素認証方式を金沢大
学統合認証基盤に組み込んだ場合の動作例
を説明する。 
 3 章で説明したとおり、以下の 2 点が重要
なポイントとなる。 
 
(1) 複数の多要素認証方式から選択可能 
全員に同じ多要素認証方式を指定するの
ではなく、複数の多要素認証方式を用意し、
ユーザが選択できるようにすることで、トー
タルで全構成員が多要素認証を扱える環境
を実現する。 
(2) サービスの重要度に応じて認証レベル
を変更可能 
従来の認証レベルで十分なサービスは
ID・パスワード認証で対応し、高いレベルを
要求するサービスにおいては、ユーザの利用
環境に応じて多要素認証を要求することで、
ユーザの利便性を維持することができる。 
 
 図 1に動作概念図を示す。このように、学
内ネットワークをホワイトリストとし、ユー
ザのアクセス元も考慮して、3 段階のレベル
を定義する。レベル 1 を要求する SP にアク
セスした場合の動作例を図 2に示す。このよ
うに、従来どおり、ID・パスワード認証を行
い、認証に成功した場合、サービスを利用す

ることができる。レベル 2 を要求する SP に
対して学内からアクセスした場合も同様で
ある。次に、レベル 2 を要求する SP に対し
て学外からアクセスした場合、およびレベル
3を要求するSPにアクセスした場合の動作例
を図 3に示す。このように、認証方式を選択
する画面を表示し、ユーザに適切な認証方式
を選択させ、ユーザがその認証に成功した場
合にサービスを利用することができる。 
 このように、本学の認証基盤に組み込んだ
場合に、正しく動作していることが検証でき
た。 

 
本研究では、ユーザの利便性（ユーザエク
スペリエンス）を重視しながらも、各大学が
保持する様々な情報システム群を安全・安心
に相互利用できるための大学間認証連携機
構の実現を目的とし、ユーザの利便性を重視
しながらも、各情報システムが扱う情報の重
要度に応じて適切なレベルでのユーザ認証
が可能な仕組みを実現した。 
今後も、実環境での問題点の洗い出しと改
善を重ね、GakuNin におけるスタンダードと
なるよう整備を続けていく予定である。 
 

図 1 動作概念図 

図 2 Level1および Level2(学内)アクセス例 

図 3 Level2(学外)および Level3アクセス例 
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