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研究成果の概要（和文）：本研究課題では，電磁干渉を抑制しつつ，特定の周波数帯域のみ磁束を透過することにより
通信品質を良好に維持できる磁束に対する帯域通過フィルタを，磁性体を用いて実現し，そのフィルタのメカニズムを
明確化することにより，その設計指針を考察した．また，様々な寸法の信号線上に集積化された磁性膜について，帯域
除去フィルタの中心周波数が同一とするための設計について考察した．その結果，磁性膜が，暗号および復号化デバイ
スを狙った非接触あるいは非破壊のサイドチャネル攻撃への物理的な対抗手段となることを示した．

研究成果の概要（英文）：This study demonstrates and analytically discussed that a magnetic film becomes 
transparent for the magnetic flux when the relative permeability of the magnetic film becomes negative 
above the intrinsic ferromagnetic resonance frequency. The shielding effectiveness of the magnetic flux 
through the magnetic film was evaluated by a magnetic circuit considering leakage magnetic flux from the 
magnetic film and demonstrated by the near field measurement using shielded loop coil type magnetic field 
probe. In this case, the coplanar and microstrip transmission lines was developed as a flux source. As a 
result, it was clarified that the magnetic flux in the magnetic circuit increases when the magnetic 
circuit resonated with a negative reluctance of magnetic film. Therefore, the magnetic film can behave as 
a bandpass filter.

研究分野： 電気工学
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１．研究開始当初の背景 
非接触型 IC カードや RFID（Radio 

Frequency Identification）は急速に普及して
おり，金融，公共，交通等様々な分野に応用
される基盤製品となっている．その通信周波
数は kHz 帯から GHz 帯域であり，通信距離
は数 mm から数 m である．このようなデバ
イスは，暗号化・復号処理を高速に行うため
の暗号回路を伴い，そのアルゴリズムは，理
論的な安全性が十分に検証されている一方
で，暗号機器の物理実装から得られる情報に
基づいて暗号鍵解読を試みるサイドチャネ
ル攻撃の脅威に晒されている． 
サイドチャネル攻撃は，耐タンパー性を備

えた暗号機器に対して，暗号化あるいは復号
化のための処理時間，消費電力，電磁放射な
どを外部から測定および解析することによ
り，暗号鍵を特定する攻撃であり，近年，情
報セキュリティ分野で注目されている．特に，
攻撃者が暗号機器内の電流より生じる磁束
を測定・解析する手法は，外部から非接触・
非破壊での攻撃が可能である点で脅威であ
る．その対策として，IC 内部で乱数などの擬
似信号を生成する対策法は存在するが，物理
的に漏洩電磁波自体を減衰するような対策
手法は少ない． 
磁性膜は，磁性体の高透磁率を用いて，磁

気シールド効果により磁束を閉じ込める，或
いは外部から侵入する磁束を遮蔽する，強磁
性共鳴損失によって減衰させることが可能
であり，暗号機器内の電流より生じる磁束を
機器内に遮蔽することが可能である．よって，
磁性体により，暗号あるいは復号化のための
処理時間，消費電力の情報が漏洩しないよう
に対策を行うことは，サイドチャネル攻撃へ
の対抗手段となり得る． 
一方，磁性膜の材料選択・設計によって，

GHz 帯の強磁性共鳴周波数付近で磁束を透
過する効果が発現させることが可能である
ことがわかっている．この磁束の透過効果と，
上述した抑制・シールド効果を組み合わせる
ことにより，電磁干渉を抑制しつつ，特定の
周波数帯域のみ磁束を透過することにより
通信品質を良好に維持できる磁束に対する
帯域通過フィルタが実現可能になると予測
できる． 
しかしながら，磁性膜を帯域通過フィルタ

として用いる場合の磁束の透過量，通過帯域，
通過周波数以上の周波数帯域におけるシー
ルド効果は明らかになっていない．さらに，
磁性膜に生じる反磁界の大きさは，磁性膜近
傍の信号あるいは電源配線の寸法によって
様々変化するため，それぞれの配線上で磁性
体の共鳴周波数が異なるという問題が生じ
る可能性がある． 
 
２．研究の目的 
電磁干渉を抑制しつつ，特定の周波数帯域

のみ磁束を透過することにより通信品質を
良好に維持できる磁束に対する帯域通過フ

ィルタを，磁性体を用いて実現し，そのフィ
ルタの通過量，通過帯域，遮断量の決定メカ
ニズムを明らかにすることにより，設計指針
を考察する．また，様々な寸法の信号線上に
集積化された磁性膜について，同一の強磁性
共鳴周波数を実現するための膜形状あるい
はパターンの考察を行う．その結果，磁性膜
が，暗号および復号化デバイスを狙った非接
触あるいは非破壊のサイドチャネル攻撃へ
の物理的な対抗手段となることを示す． 
 
３．研究の方法 
通信周波数帯域の信号あるいは磁束のみ

を透過させ，他の周波数帯域に生じる磁束は
低減するような，磁性体を用いた帯域通過フ
ィルタについて，フィルタの通過量，通過帯
域，遮断量に対する設計指針の明確化を行う
ため，本研究では次の事項を検討した． 
(1) 磁性膜を集積化した際の磁気回路を用

いたシールド効果の定量的導出法の確
立 

(2) 強磁性共鳴周波数あるいは帯域通過フ
ィルタの中心周波数の制御法の明確化 

また，（1）および（2）の実証実験として，
回路や IC チップ内配線を模擬した伝送線路
を用いて，実際に磁性膜をデバイスに直接実
装することにより，非接触あるいは非破壊の
サイドチャネル攻撃に物理的な対抗手段と
なることを示すために次の事項を検討した． 
(3) 線幅の異なる複数のオンチップ配線の

設計および試作 
(4) 磁性膜を用いた帯域通過フィルタの実

証実験 
磁性膜を用いた帯域通過フィルタのメカ

ニズムを実証し，その設計指針を示すため，
コプレーナ線路上に磁性薄膜を配置した場
合のシールド効果を，磁性薄膜の漏洩磁束を
含めた磁気回路を用いて導出した． 
コプレーナ線路の寸法は，信号線幅160 μm，

グラウンドギャップ 30 μm とし，直流抵抗
を無視した場合に特性インピーダンスが 50 
Ωに整合するよう設計した．この他に，信号
線幅を 5 – 100 μm まで変化させたコプレー
ナ線路およびマイクロストリップ線路を IC
のチップ上に設計・作製した． 
 作製した伝送線路上を磁束発生源とし

て，帯域通過フィルタをその直上に配置した．
帯域通過フィルタは，膜厚 0.25-1.0 μm で
変化させ，Co-Zr-Nb 膜．Co-Zr-O 膜，Ni-Fe
膜それぞれ用いた．比透磁率は 0.1 GHz にお
いて 700 程度，強磁性共鳴周波数 fr は 1.1 
GHz である． 
帯域通過フィルタの特性はフィルタによ

るシールド効果を測定することにより評価
した．その測定系を図 1に示す． 
ネットワークアナライザを用いて，0 dBm

の電力をコプレーナ伝送線路の一端から入
力し，もう一端を 50Ω抵抗により終端させた． 



 

図 1 シールド効果の測定系 
 
シールド効果は磁性膜を配置した場合と

していない場合の磁界強度を比較すること
により次式より評価した． 
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ただし，Hwo, Vwo および swo12 はそれぞれ，磁
性薄膜がない場合の磁界強度，プローブでの
誘起電圧および透過係数であり，Hm, Vm およ
び sm12 は磁性薄膜を配置した場合である． 
図 2にコプレーナ伝送線路を磁束の発生源

とした場合の信号線周りの経路の磁気回路
を示す． 
 

 
図 2 信号線周りの磁気回路網 

 
R'mおよびR"mはそれぞれ磁性薄膜内の磁気抵
抗の実部および虚部，Rlpおよび Rlvは，磁性
薄膜からの漏洩磁束の磁気抵抗，Rdl および
Rdv は信号線周りの磁気抵抗を表す．Rlp およ
び Rlvの導出には，パーミアンス法を用いた．
ただし，信号線を流れる伝導電流は周波数に
対して一定値とし，膜内のシールド効果に対
する渦電流の影響は磁性の影響と分離して
議論するため今回の計算では無視した． 
 

４．研究成果 
帯域通過フィルタとして製膜した膜厚 0.25 

μm の Co-Zr-Nb 膜の周波数特性を図 3 に示
す． 
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図 3. CoZrNb の比透磁率の周波数特性 

 
比透磁率は 0.1 GHz において 700 程度，強磁
性共鳴周波数 frは 1.1 GHz である． 
このフィルタが特定の周波数帯域におい

て磁束を透過する現象の理解を行うため，磁
性薄膜内外の磁気抵抗の周波数特性を考察
した．図 4 に磁気抵抗の周波数特性を示す． 
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図 4 磁気抵抗の周波数特性 

 
黒の実線は磁性薄膜内部の磁気抵抗の実部，
灰色の実践は漏洩磁束の経路における磁気
抵抗を示している．膜固有の強磁性共鳴周波
数 1.1 GHz 以上においては磁性薄膜の比透磁
率が負となることから，磁気抵抗内部の磁束
は周波数範囲において負の値となり，その後，
単調減少する．その結果，膜固有の強磁性共
鳴周波数以上の周波数帯域において，磁性薄
膜の磁気抵抗と漏洩磁束の経路の磁気抵抗
の和が0となる周波数帯が存在することにな
る． 
このため，磁気回路の負性磁気抵抗による

共振現象により漏洩磁束が増大し，磁束が透
過することを明らかにした．これにより，磁
気抵抗の和が 0となる周波数は，基本的には
磁性薄膜固有の強磁性共鳴周波数に等しく，
副次的に配線と磁性薄膜との幾何学的配置
および寸法で定まる反磁界によって高周波
側へシフトすることと考えられることを示
した． 
この考えを実証するため，実験値との比較

を行った．図 5にシールド効果の周波数特性 



 

図 5 シールド効果 SE の周波数特性 
 
の実験値および解析計算値を比較して示す． 
実線が実測値，破線が解析計算値を表す．

シールド効果は磁性薄膜の強磁性共鳴周波
数である 1.1 GHz までは 2～4 dB であり，磁
性薄膜のシールド効果が得られている．一方，
シールド効果は 1.1～1.5 GHz まで単調に減
少し，最小となった後に上昇した．1.5 GHz
では，シールド効果が負となっており，この
周波数帯においては，磁束が磁性薄膜を透過 
している． 
計算結果は，実験結果と傾向がよく一致し

ており，特に磁束を透過する周波数帯域につ
いてはほぼ一致しており，上述した磁気回路
の共振現象が実証されていることを表して
いると考えられる．ただし，シールド効果が
負となる周波数以上の周波数帯域において
は実測値のシールド効果が高く得られた．こ
の原因は，磁気回路計算においては，渦電流
による反射や磁気損失を考慮していないた
めと考えられ，今後，磁気回路計算によるシ
ールド効果の解析に，渦電流による反射や磁
気損失の効果を考慮する，或いは電磁界解析
を行う必要があると考えられる． 
 帯域通過フィルタの中心周波数の実験値
および解析計算値を図 6に示す．  
 

 

図 6 帯域通過フィルタの中心周波数の設計 
 
実験値および解析計算値はおおよそ一致し
た．このことから，帯域通過フィルタの中心
周波数は，磁性薄膜固有の強磁性共鳴周波数

に等しく，副次的に配線と磁性薄膜との幾何
学的配置および寸法で定まる反磁界によっ
て高周波側へシフトすることを示した． 
以上，磁性膜をデバイスに実装することに

より，特定の周波数帯域の磁束のみを透過し，
その他の周波数帯域ではシールド・抑制する
磁束に対するバンドパスフィルタを実現し，
様々な伝送線路に対する中心周波数の定量
的な導出法を明らかにした．フィルタの透過
量および帯域幅に関しては，渦電流による反
射や磁気損失を考慮した磁気回路解析を行
うこと，また電磁界解析を行うことで導出可
能となることを示した 
これにより，非接触あるいは非破壊のサイ

ドチャネル攻撃に物理的な対抗手段となる
ことから，非接触 IC カードや RFID 技術おけ
る，情報セキュリティ分野に対して，大きな
貢献が可能となることを示した．また，本研
究課題で提案する帯域除去フィルタは，フッ
トプリントを増加させることなく，線路上に
あるいはチップのパッシベーション層上に
数μm 厚の磁性体を集積化することのみで実
現できることから，通信や集積回路工学等，
様々な分野に応用可能である． 
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