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研究成果の概要（和文）：本研究は、ネットワーク管理者のログデータの分析による障害原因追求や異常検知などをサ
ポートするために、ネットワーク管理における多種多様なデータを横断的に処理可能なシステムを構築することを目的
とする。目的を達成するため、ログデータを属性名と属性値の組で管理し、JSON形式で保存するログデータ管理システ
ムを構築した。様々なログデータを取り扱うために、DNS、Web、ハニーポット、RADIUS、pcapなどのログデータを分析
して、収集用プログラムを開発した。これらのログデータを開発したシステム上で管理し、送信元IPアドレスによって
複数ログを横断して検索し、攻撃者の挙動を調査することができた。

研究成果の概要（英文）：This research supports analysis for trouble shooting and anomaly detection by 
network administrators. Therefore, I propose a multiple log data cross-processing system for network 
operations. This system manages log data as pairs of attribute name and attribute value. And, the 
proposed system stores log data of JSON format.
I have been developing log data collector programs for several kinds of log data (ex. DNS, Web, honeypot, 
RADIUS and pcap). The log management system manages those log data. The network administrator can analyze 
the behavior of attackers by the source IP address on crossing multiple log data.

研究分野：情報ネットワーク

キーワード： ネットワーク運用　ログデータ　メタデータ　ログ分析　ネットワークセキュリティ
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１．研究開始当初の背景 
 
	
 大学や企業における情報システムは、多数
のサーバをベースとして運用され、高い信頼
性が求められている。管理者は、大規模、複
雑化するサーバ、ネットワーク運用において、
大学内、自社内 LAN 上の多数のサーバを管
理する。また、仮想化技術をベースとしてプ
ライベートクラウド環境を大学内、自社内に
構築し、多数の仮想化されたサーバを動作さ
せている。さらには、Amazon や Google な
どの提供するパブリッククラウド環境で、大
学の業務システムやメールシステムを動作
させる例も少なくない。 
	
 サーバ、ネットワーク管理作業においては、
判断や作業を完全に自動化することは困難
であり、人間の判断や作業が不可欠となる。
各管理者は、判断のために各サーバのログデ
ータを参照することにより、障害の原因特定
や異常検知などに必要な情報を得ている。 
	
 図 1 に示すように LAN 上に設置した各サ
ーバのログ、クラウドコンピューティング環
境上に設置した各サーバのログ、L2/L3スイ
ッチのログ、ルータのログ、トラフィックデ
ータなどネットワーク管理において分析す
る必要のあるデータは多岐にわたる。このよ
うにシステムの大規模化、複雑化により、多
種多様なログデータが出力され続け、その中
から管理者がすぐに必要なログを探し出し、
分析することが困難になっている。 

 
 
２．研究の目的 
 
本研究では、ネットワーク管理者をサポート
するために、ネットワーク管理における多種
多様なデータを横断的に処理可能なシステ
ムを構築することを目的とする。例えば、図
2 に示すように、管理者がトラフィックの急
激な増加にトラフィックモニタツールを確
認して気づいたとする。まず、管理者は
tcpdump を用いてパケットデータから急増
しているトラフィックの原因を調査する。次
に、トラフィック急増の原因が DNS サーバ
や Web サーバに対するアクセスであった場

合、通常のトラフィックあるいは、攻撃のト
ラフィックなのかを判断しなければならな
い。通常トラフィックであるのか、攻撃のト
ラフィックであるのかを判断するために、管
理者はDNSサーバやWebサーバのログを分
析する必要がある。そこで本研究では、この
一連の作業を管理者が手軽に実行可能なシ
ステムを構築することを目的とする。 
	
 本研究を実現することにより、分散するロ
グデータへのリアルタイムアクセス、異なる
サーバのログデータに対する横断的な処理
が可能となる。 
 
３．研究の方法 
	
 
本研究を遂行するために以下の 3つの点につ
いて研究を実施した。	
 
	
 
(1)分散するログデータの効率的な収集およ
び、ログデータからのメタデータ抽出手法	
 
	
 
本手法では、管理者が運用すべき対象のサー
バがインターネット上に分散して存在する
ため、それらのサーバが出力するログデータ
を集約する。ログデータは、テキストデータ
やバイナリデータの場合がある。テキストデ
ータの場合は、そのまま取り扱うことができ
るが、バイナリデータの場合は通常の UNIX
コマンドでは取り扱うことができない。その
ため、バイナリのログデータについてはデー
タを読み込み、書き込まれている情報をテキ
ストデータに変換して取り扱う。また、ログ
データ集約のタイミングでログデータのも
つ時刻情報、ログデータ送信元 IPアドレス、
ログデータ送信元ホストの役割や、ログデー
タに含まれる要素名をメタデータとして抽
出する仕組みを実装した。ログデータがファ
イルに追記されたタイミングで、ログデータ
からメタデータを抽出し、ログデータとメタ
データをログデータ管理サーバへ転送する。
ログデータを転送する際、syslog サーバへロ
グデータの 1レコードを転送するのではなく、
JSON(JavaScript	
 Object	
 Notation)データ形
式に変換し、ログデータのプログラム処理性
を確保した上で、データを転送・集約する仕

図	
 1	
 多種多様なログデータが大量に出力	
 

図	
 2	
 ログデータの横断的活用	
 



組みを構築した。データ転送、集約する仕組
みは、オープンソースソフトウェアの
fluentd を用いた。	
 
	
 
(2)広域ネットワークにおけるログデータ、
メタデータの分散管理手法	
 
	
 
ログデータ、メタデータは JSON データ形式
で統一しているが、ログデータの種類により
保有する属性情報、属性値は異なる。そのた
め、データを管理するために JSON データを
そのまま格納できる NoSQL(Not	
 only	
 SQL)を
採用し、すべてのデータを属性情報と属性値
の組として扱い、スキーマレスでデータを管
理する。この手法ではクラウドコンピューテ
ィングにおけるマルチテナントアーキテク
チャの考え方を導入し、複数のログデータ、
メタデータをひとつのスキーマで管理でき
る。	
 
	
 
(3)メタデータを用いたログデータの検索、
該当箇所の抽出、結合可能なスクリプト言語
の設計・開発	
 
	
 
多種多様なログデータが出力され続け、その
中から管理者がすぐに必要なログを探し出
し、分析することが困難になっている。その
ため、本手法では管理者が指定した属性情報
と属性値を用いて、ログデータを検索し、実
際のログデータの内容を参照する手段を提
供する。また、ログデータを参照する際、フ
ァイル全体を参照するのではなく、絞り込み
や異なるファイルを連結して処理する。その
ために、メタデータの属性名と属性値を用い
た検索により、異なるログデータを統一的に
操作できる UNIX 環境上で動作するスクリプ
ト言語を設計し、開発する。例えば、攻撃元
と疑わしい送信元 IPアドレスをもとにして、
異なるログデータから grep コマンドで、該
当する行を抽出して、分析・集計する。これ
らの動作は本来分散するログデータを集約
して分析するが、本提案システムを利用する
とテキストデータ、バイナリデータの差を意
識することなく、メタデータとスクリプト言
語から一括で操作できるようになる。	
 
	
 
４．研究成果	
 
	
 
(1)ログ収集・管理システム構築	
 
	
 
本研究での基本となるログ収集・管理システ
ムは、オープンソースソフトウェアである
fluend、MongoDB、ElasticSearch をベースと
して構築した(図 3)。ログを集中管理する方
法を採用しているが、データベースが単一障
害点となるため、ネットワークセグメントご
となどに分割し、エリアを担当するログ管理
サーバを設置した。ログ管理サーバは複数エ
リアのログデータベースの内容を、複製して
保持する(図 4)。	
 

	
 
(2)アプリケーション・サーバごとのログ収
集システム構築	
 
	
 
(1)で開発したログ収集・管理システムでロ
グデータを収集し、メタデータの属性名と属
性値から構成される JSON データ形式に変換
するプログラムを複数のアプリケーション
向けに実装し、適用した。従来の多くのログ
データは printf スタイルがデファクトスタ
ンダードであり、ユーザが読むことを前提で
出力されていた。アプリケーション向けのロ
グ収集プラグインを実装することにより、ロ
グデータを JSON 形式で管理することにより、
ユーザの可読性を確保しつつ、プログラムに
よる解析性を確保した。	
 
	
 
①MAC アドレスによる端末認証システムにお
ける認証スイッチはベンダ、機種によってロ
グの出力形式・方法が異なる。syslog へ出力
する方法や RADIUS の Accounting メッセージ
として出力する方法がある。RADIUS の
Accounting メッセージもスイッチの機種に
より出力する RADIUS 属性の数もまちまちで
ある。異なるベンダ・機種の認証結果のログ
を取り扱うために、変換スクリプトを作成し、
保持していない属性については補完するよ
うにして、ログ管理システムへ保存する際に
は、すべての認証ログデータで同様の属性を
保持するようにした(図 5、図 6)。運用して
いる RADIUS サーバには約 8000 件の MAC アド

図	
 3	
 ログ収集・管理システムの概要	
 

図	
 4	
 ネットワーク単位でのログ収集・管理システ

ムの設置	
 



レスが登録されている。認証スイッチから出
力された認証に関わるログを抽出し、約 105
時間分で 73364 件のログが記録されていた。
1秒あたり約0.19件のログが記録されていた
ことになる。このログを対象として、ログ転
送(JSON 形式への変換)およびログ管理シス
テムへの蓄積を実行したところ、処理時間は
718 秒であり、1 秒あたり 102.2 件のログを
処理でき現在のログ出力速度に対しては対
応可能であることを確認した。	
 

	
 
	
 
②学外と学内の境界に設置しているスイッ
チからポートミラーしたパケットを tcpdump
にて pcap ファイル(トラフィックログデー
タ)を保存する。pcap ファイルはバイナリデ
ータで保存されており、tcpdump コマンドや
Wireshark アプリケーションを用いて通常は
ファイルを読み込み、そこから情報を読み取
る。バイナリデータであるので、通常は、UNIX
コマンドである grep や awk などで pcap ファ
イルは扱うことはできない。そのため、pcap
ファイルを JSON 形式に変換するスクリプト
を作成した。これまでに、蓄積している pcap
ファイルをログデータ管理システムへバル
クデータ転送で挿入した(図 7)。	
 
	
 

	
 
③ハニーポットソフトウェアである honeyd
を用いてダークネット宛てのパケットを観
測している。honeyd が出力するログをログ管
理システムで取り扱うようにプラグインを
作成した。図 8に示した環境にハニーポット
を設置し、honeyd サーバにログ収集エージェ
ントを仕込みログを収集した。図 9に示した
honeyd のログをログ管理システムで管理し
ている。	
 
	
 
④	
 DNS サーバソフトウェアである bind9 のキ
ャッシュ DNS サーバへの問い合わせログをロ
グ管理システムで取り扱うためにプラグイ
ンを開発し、DNS サーバの問い合わせログを
取り扱い可能とした。	
 
	
 
	
 
(3)異なるアプリケーションログデータの突
合による分析	
 
	
 
収集したログデータを照合することにより、
管理者による分析を実施した結果を示す。	
 

図	
 5	
 RADIUS サーバや syslog サーバからの認証ロ

グの抽出、認証ログの管理のフロー	
 

図 6	
 認証ログのメタデータ情報(JSON スキーマ)	
 

図	
 7	
 パケットデータ(pcap ファイル)の管理	
 

図	
 8	
 ハニーポットの設置環境	
 

図	
 9	
 honeyd が出力するログ	
 



	
 
①SMTPサーバと権威DNSサーバのログの照合	
 
	
 
SMTP サーバのメールログ、権威 DNS サーバに
対する MX レコードの問合せログを照合し、
それぞれの送信元 IP アドレスを問い合わせ
ることにより、spam ボットの検出を試みた。
それぞれの送信元 IP アドレスが一致するも
のを取り出し、ヒルベルト空間充填曲線によ
って可視化し、spam ボットが存在する可能性
が高い IP アドレスブロックを検出した。	
 
	
 
②Web サーバとハニーポットのログの照合	
 
	
 
学内で稼働している Web サーバと Honeyd で
取得した TCP/80 番ポート宛のアクセスログ
を照合することにより、送信元の挙動を調査
した(図 10)。その結果、Shellshock に対す
る攻撃の様子を確認することができた。
Shellshock とは UNIX 系 OS で用いられる
bash(Bourne	
 Again	
 Shell)に発見された脆弱
性である。HTTP ヘッダの User-Agent:以降に	
 
“{	
 :;};	
 任意のコマンド”を記述すること
で、脆弱性をもつサーバに対して任意のコマ
ンドを実行することができる。Shellshock を
狙った攻撃は 2014 年 9 月 25 日から 10 月 7
日までの期間に観測された。Web サーバ、
Honeyd ともに Shellshock の攻撃を観測し、
連続した IP アドレスにおける Shellshock を
攻撃するための協調動作を Web サーバ、
Honeyd のログの分析結果より発見した(図
11)。	
 

	
 
③IDS と SSH パスワードクラッキング攻撃検
知システムのログ照合による検知条件への
フィードバック	
 
	
 
scan 攻撃や DoS 攻撃を検知する「不正通信検
知システム(IDS)」、SSH サーバへの不正侵入
のための攻撃を検知する「SSH パスワードク
ラッキング攻撃検知システム(SCRAD)」をこ
れまで運用・開発してきた。攻撃者の挙動と
して、ネットワーク全体または一部に対して
の scan 攻撃後に、発見した SSH サーバへの
パスワードクラッキング攻撃を仕掛けてい
ることを発見した。そこで 2つのシステムで
の検知結果をログ管理システムで管理し、あ

らたに攻撃が発生した際、ログ管理システム
へ過去に検知した攻撃者か問合せることに
より、検知条件を変更するシステムを構築し
た。2 つのシステム側から直接ログ管理シス
テム側へログデータの送信、問合せを実行し
ている。	
 
	
 
(4)アプリケーションログの解析による必要
なコマンドの設計	
 
	
 
(2)(3)で示したように、いくつかのアプリケ
ーションから出力されるログデータを JSON
形式にてログ管理システムへ蓄積するよう
に開発を進めてきた。これらのログデータを
メタデータから操作可能にするためのスク
リプト言語を設計するために、まず、それぞ
れのログデータの基本的な解析手法を分析
した。ログ解析は、grep や awk など UNIX コ
マンドを組み合わせることが多く、それらの
基本的な機能を洗い出した。異なるログデー
タを照合する場合などには、UNIX コマンドだ
けではうまくいかないケースも存在するた
め、メタデータを付与してログデータを管理

表 4 攻撃者テーブル
attacker-ip-address attack-type detection-time

4176167024 0 1380593699
2384234212 2 1380532323
・・・ ・・・ ・・・

表 5 正規ユーザテーブル
normal-ip-address packet-count detection-time

23434934223 2000 1380593891
12394834395 19843 1380510947

・・・ ・・・ ・・・

表 6 攻撃タイプの一覧
attack-type 説明

0 SCRADにて検知
1 不正通信検知システムの type1にて検知
2 不正通信検知システムの type2にて検知
3 不正通信検知システムの type3にて検知

5.3 検知結果を保存する DB

検知結果を保存する DB には，Elasticsearch[11]

を用いた．Elasticsearchは，Elasticsearch社が開発
したオープンソースの検索エンジンであり，JSON

形式でデータを保持する．我々の先行研究 [12] にお
いて，様々な種類のログデータを JSON形式で統一
的に管理するシステムを提案している．よって本研
究においても，JSON 形式でログデータを扱うこと
で，統一的に管理できるようにした．
5.3.1 DBに格納する情報
DB は不正通信検知システムと SCRAD の攻撃者

情報を格納する「攻撃者テーブル」と，SCRAD の
正規ユーザ情報を格納する「正規ユーザテーブル」
の 2 つのテーブルを有する．各テーブルのフィール
ド名を表 4と表 5に示す．攻撃者テーブル (表 4)は
3 つのフィールドを持つ．1 つ目のフィールドは検
知された攻撃者 IP アドレス (attacker-ip-address)

を整数値として格納する．2 つ目のフィールドは攻
撃タイプ (attack-type) を格納する．攻撃タイプの
一覧を表 6 に示す．表 4 の 3 つ目のフィールドは
攻撃者検知時刻 (detection-time) を UNIX 時間の
形式で格納する．また，正規ユーザテーブル (表 5)

は 3 つのフィールドを持つ．1 つ目のフィールドは
正規ユーザ IPアドレス (normal-ip-address)を整数
値として格納する．2 つ目のフィールドは 1 コネク
ションのパケット送受信回数 (packet-count)を格納
する．3 つ目のフィールドはコネクション検知時刻
(detection-time)を UNIX時間の形式で格納する．

✓ ✏
’{
”from”:0,”size”:1,
”query”:{”term”:{”attacker-ip-address”:4176167024} },
”filter”:{
”range”:{
”detection-time”:{”from”:138001799,”to”:1380593799}
}
},
”sort”:[{”attack-type”:{”order”:”asc”}}]
}’✒ ✑

図 6 検索クエリの例 (攻撃者テーブル)

また，正規ユーザテーブルを作成した理由として，
SSHの自動ログイン機能を用いてデータを送受信す
るコマンドにより，少量のデータを送受信すると，正
規ユーザを誤検知する [3]問題点が挙げられる．提案
手法は，一度正規ユーザを誤検知すると，次回以降
何度も攻撃者として誤検知するため，通常の通信が
困難となる可能性がある．この問題点への対策とし
て，正規ユーザテーブルを用意した．提案手法は攻
撃者テーブルに情報が格納されていても，正規ユー
ザテーブルに情報が格納されている場合，検知基準
を連続 10回から変更しない．
5.3.2 攻撃者の検索方法
攻撃者テーブルに対する検索クエリの例を図 6 に
示す．攻撃者テーブルを検索する際は送信元 IP ア
ドレスをキーとする．検索された複数のレコードの
中から attack-type値が最小のものを 1つ抽出する．
また，検索するレコードは検索した時点から 30 日
(2,592,000 秒) 以内の情報を利用する．30 日以内と
いうのは暫定的な値である．検索結果として，表 4

の攻撃者 IPアドレス，攻撃タイプ，検知時刻の 3つ
の情報を JSON形式で得る．

6 提案手法の実験結果
本実験では，4.3節と同様のデータセットを用いて

SCRADの検知結果を，独立して運用した場合 (従来
手法)と提案手法の場合で比較した．
6.1 実験結果
6.1.1 レコード数と DBへのアクセス頻度
不正通信検知システムの検知結果は 4.3.1節の表 1

と同様である．検知した攻撃検知回数は 599,944 件
であった．よって攻撃者テーブルには，不正通信検
知システムから 599,944件のレコードが挿入される．
SCRAD の検知結果のうち，コネクション検知回

数とクライアント検知回数を比較した結果を表 7，表
8に示す．提案手法において，検知した攻撃者 IPア

図	
 10	
 ハニーポットと Web サーバのアクセスログ

照合による同一送信元の挙動調査	
 

図	
 11	
 発見した Shellshock 攻撃の挙動	
 

図	
 12	
 IDS、SCRAD での攻撃者検知ログの収集	
 

図	
 13	
 SCRAD による攻撃者情報の問合せ	
 



し、メタデータとスクリプト言語の組み合わ
せによるログデータ操作の有用性を確認し
た。しかしながら、開発を予定していたスク
リプト言語については設計段階に留まり、今
後継続して開発を進めていく。	
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