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研究成果の概要（和文）：本研究では、システムの性能、安全性、信頼性などの観点からクラウド環境における
無線ネットワーク、センサネットワーク、有線ネットワークなどからなる異種ネットワークの管理・評価・情報
サービスイノベーションについて積極的に取組んだ。特にクラウドにおける異種ネットワークの移動性に対応し
ている省電力の経路選択とメディアアクセス制御の原理を研究し、その管理と評価の手法を提案した。また、ク
ラウド環境における異種ネットワークの信頼性と安全性の観点から異種ネットワークのアーキテクチャの構造と
安全の情報認証の管理と評価原理を解明し、その管理及び評価する原理と手法を提案し、その応用についても積
極的に研究した。

研究成果の概要（英文）：In this project, we study the network maintenance, system evaluation, 
information innovations for heterogeneous networks including wireless ad hoc networks, sensor 
networks, and wired networks in cloud environments. Specially, we proposed the theoretical 
frameworks and algorithms for implementing power-efficient routing and MAC (Media Access Control) 
algorithms for heterogeneous networks in cloud environments. We also studied the security and 
reliability of the heterogeneous networks in cloud environments, and have proposed efficient 
theoretical frameworks and implementing algorithms. We have studies how to implement the proposed 
theoretical frameworks and algorithm for the information service innovations for heterogeneous 
networks in cloud environments.

研究分野：総合領域

キーワード： クラウド環境　異種ネットワーク　ネットワークアーキテクチャ　信頼性　安全性　システム評価　情
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令和

研究成果の学術的意義や社会的意義
クラウド環境における異種ネットワークの情報サービスイノベーションの重要な応用としては、医療分野での無
線センサーネットワークによる高齢者のヘルスケア、無線アドホックネットワークによる災害救援情報システム
などが挙げられる。本研究で目指しているクラウド環境における異種ネットワークにおける管理及び評価では、
システムの性能だけではなく、システムの省エネ、信頼性と安全性を統合的に考慮している。その技術の確立
は、それらの情報サービスイノベーションをサポートするクラウド環境における異種情報ネットワークの統合か
つ最適な管理を実現することで、安全安心で高度な情報通信の基盤技術の発展に貢献できると考えられる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属されます。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
１．研究開始当初の背景 

 

近年，情報処理と通信技術は急速に進歩している。その革新的な情報処理通信技術であるク

ラウドや異種情報ネットワークとそのサービスイノベーションは、世界中で大いに注目されて

いる。 

高度情報化時代には、クラウド環境を支える光通信有線ネットワーク、セルラーネットワー

ク、モバイル IP ネットワーク、無線 LAN、無線アドホックネットワーク、無線センサーネット

ワークなど様々な異種ネットワークが混在している。それら異種ネットワークは一定の規模に

なると、サービス領域を重ねたりしている。特に貴重な無線資源の相互利用と相互接続のニー

ズが現在非常に高まっている。それらの異種無線ネットワークの基幹ネットワークとして情報

サービスを支えているのは有線の光通信ネットワークである。異種無線ネットワークの接続の

易さ、利便性、低コストと高収益性などのため、異種無線ネットワークの利用者数は年々急増

している。クラウド環境における異種ネットワークでの高度な情報サービスイノベーションの

機運はますます高まっている。 

 

２．研究の目的 

 

本研究で目指しているクラウド環境における異種ネットワークの定量的な管理及び評価の原

理と手法を確立することは、クラウドと情報ネットワークの利便性と安全性の向上に繋げると

同時に、クラウドと異種ネットワーク間の最適化により、高度情報化社会における社会資源の有

効利用と環境に優しい省エネ化などに大きなメリットがある。クラウド環境における異種情報

ネットワークにおける管理は、主にクラウド環境における移動性管理、情報伝達の経路選択、無

線受送信を制御するメディアアクセス制御、及び無線ネットワークの故障と安全などに対応す

る信頼性と安全性の管理がある。それらの管理手法を確立するためには、科学的な評価が必要不

可欠である。 

クラウド環境における異種ネットワークにおける管理と評価では、まず、クラウド環境におけ

る有線無線混合の異種ネットワーク間の QoS（サービス品質）及びセキュリティの要求を満たす

移動性管理について、高度な数理的な解析モデルを確立する。そして、異種ネットワーク間の異

なる移動性に対応している省電力の経路選択とメディアアクセス制御の原理を明らかにし、そ

の管理と評価の手法を確立する。また、異種ネットワークの信頼性の観点から異種ネットワーク

のアーキテクチャの構造を解明し、その信頼性の管理及び評価する原理と手法を明らかにする。

安全性の観点からの異種ネットワークの管理と評価について、本研究では、クラウド環境におけ

る情報サービスイノベーションに必ず必要とする安全の情報認証の管理と評価に重点を置き、

異種ネットワークにおいて情報サービス利用のための認証、通信に使用される鍵の管理などの

安全性の管理と評価の原理と手法を確立する。 

以上の研究で確立したクラウド環境における異種情報ネットワークの管理と評価の原理と手

法を用いて、情報サービスイノベーションを支援する安全安心効率な情報ネットワーク基盤を

構築することを目指す。 

 
３．研究の方法 
 

本研究では、クラウド環境とその上にある複雑かつ多様な有線無線混合異種ネットワークの

相互接続と資源の相互利用に着目し、情報サービスイノベーションを意識し、異種ネットワーク

の性能、安全性及び信頼性を向上させる管理及び評価について研究を行う。具体的には、高度な



情報サービスイノベーションをサポートできるクラウド環境における異種ネットワークの移動

性管理、省電力の経路制御とメディアアクセス制御、高性能・高安全性・高信頼性の管理及び評

価の原理と手法の確立を目指す。さらに、その管理と評価の基盤技術を用いて、情報サービスイ

ノベーションの原理と手法の確立を目指す。具体的に以下のように三つの段階に分けて精力的

に研究に取り組んだ。 

(1) クラウド環境における異種情報ネットワークにおける移動性管理、省電力の経路選択及び

メディアアクセス制御の原理を解明し、その手法を提案した。 

(2) 信頼性と安全性の観点から情報サービスイノベーションを考慮した異種ネットワークのア

ーキテクチャ、管理及び評価の原理及び実現手法について研究し、新たに提案した。 

(3) 情報サービスイノベーションの原理と手法について研究し、その実用化の手法について研

究を行った。 

 
４．研究成果 
 

情報システムの性能と信頼性と安全性の総合的な観点から情報サービスイノベーションを考

慮したクラウド環境における異種ネットワークのアーキテクチャ、管理及び評価の原理及び実

現手法につて精力的に研究を行った。主な成果は以下の通りである。 

(1) 異種無線ネットワークの移動性管理手法と原理及び評価モデルを提案し、その有効性を示

した。 

(2) 第５世代移動通信ネットワークにおけるユーザ中心のハンドオフスキーム手法と原理及び

評価モデルを提案し、その有効性を示した。             

(3) ビッグデータフレームワークである Spark を用いたオンラインインターネットトラフィッ

クの計測とモニタリング原理及び手法を新たに提案し、性能評価とシミュレーションによ

り、提案手法の有効性を明らかにした。 

(4) SDN (Software-Defined Networking)ネットワークの検証手法を新たに提案し、性能評価と

シミュレーションにより、提案手法の有効性を明らかにした。 

(5) 情報指向ネットワーク ICN (Information Centric Networking)と SDN のメリットを取り

合わせたネットワークアーキテクチャを新たに提案し、性能評価とシミュレーションによ

り、提案したネットワークアーキテクチャの有効性を示した。  

(6) ICN のアーキテクチャを持つ IoT における分散型安全なデータ共有方式を新たに提案し、性

能評価とシミュレーションにより、提案したネットワークアーキテクチャの有効性を示し

た。 

(7) グリーンかつ信頼できる工業 IoT における情報通信方式を新たに提案し、性能評価とシミ

ュレーションにより、提案したネットワークアーキテクチャの有効性を示した。 

(8) IIoT (Industrial Internet of Things)におけるグリーンかつ信頼性のある情報通信モデ

ルを新たに提案し、性能評価とシミュレーションにより、提案したネットワークアーキテク

チャの有効性を示した。 

(9) クラウド環境におけるネットワークのキーポリシー属性ベース暗号化のユーザー失効スキ

ームを新たに提案し、性能評価とシミュレーションにより、提案したネットワークアーキテ

クチャの有効性を示した。 

(10) コグニティプ無線ネットワークにおけるルーティングとトポロジー制御の原理と手法を新

たに提案し、性能評価とシミュレーションにより、提案したネットワークアーキテクチャの

有効性を示した。 



 

それらの研究成果は、IEEE Transactions on Wireless Communications、IEEE Transactions 

on Emerging Topics in Computing、IEEE Internet of Things Journal, IEEE Transactions on 

Industrial Informatics、IEEE Transactions on Big Data、IEEE Transactions on Could 

Computing, IEEE Journal on Selected Areas in Communications （JSAC）などを中心に国際

的に影響力のある学術論文誌において多数発表された。また、IEEE GlobeCom、IEEE ICC、IEEE 

WCNC などの重要な国際学術会議でも発表された。 
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