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研究成果の概要（和文）：本研究では、LSI（大規模集積回路）に搭載されている機密情報の安全性を保証しつ
つ、低コストで高品質なLSIの製造テストを実施し、その信頼性・安全性を確保する技術を確立することを目的
とする。
3年間の研究機関で、LSIの高位設計におけるテスト容易化合成・テスト容易化設計法、効率的なテスト生成モデ
ルを生成するためのテスト容易化機能情報抽出法、低消費電力・テスト圧縮を指向したテスト生成法、トロイ検
出法を提案した。
少ないハードウェアオーバヘッドでLSIの高品質なテストを安全に低コストで実現できることに貢献した。

研究成果の概要（英文）：In this research, we target to perform manufacturing test for LSI  (Large 
Scale Integrated Circuits) with high quality and low cost while guaranteeing the security of 
confidential information embedded on LSI. Thus, our purpose is to establish techniques to ensure the
 reliability and the safety for LSI.
We have proposed synthesis-for-testability and design-for-testability methods at high level of LSI 
design, a method of easily testable functional information extraction to generate efficient test 
generation models, test generation methods for low power and test compaction, and a hardware Trojan 
detection method for three years.
We contributed to the realization of safe LSI testing with high quality and low cost using low 
hardware overhead.

研究分野： LSIテストCAD
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１．研究開始当初の背景 
大規模集積回路（LSI）の信頼性、安全性
を適正なコストで保証するために、LSIの製
造テスト時に、テスト容易化設計を用いて、
高い品質のテストを適正なコストで実行す
る必要がある。現在、テスト容易化設計技術
で広く使用されている方法がスキャン設計
であり、LSI内部のレジスタを可制御・可観
測にするスキャンレジスタに変更すること
でテストパターンの生成を容易化すること
ができる。しかし、回路面積の増大やテスト
実行時間が長大化するなどの欠点がある。  
またLSIをキーデバイスとする組込み電子
機器には、著作権に代表される大きな価値を
持つ権利を認証するために用いられる暗号
鍵などの情報が搭載されている。さまざまな
組込み機器に組み込まれるようになった暗
号回路に対してスキャン設計で挿入したス
キャンチェインを用いた攻撃が可能である
ことが報告されている。スキャンチェインを
用いた攻撃や機密情報の解析によるLSIの信
頼性、安全性の破壊は、個人や会社などの団
体の財産を直接脅かすことにつながる。その
ために、スキャン設計を適用せずにテストパ
ターンを生成し、高いテスト品質を達成する
ことが LSIのテストコスト面や信頼性・安全
性においてより良い解決策であると考えら
れる。 
本研究室では、データパスとコントローラ
で構成されたLSIのコントローラの動作を解
析することで、データパスの実行サイクル数、
及びデータパスとコントローラ間の制御信
号や状態信号の時系列値を抽出し、それら機
能情報を制約とした順序回路の非スキャン
テスト生成法を研究し、テスト生成時間を従
来技術と比較して100倍程度高速することに
成功した。また C言語で表現された動作記述
を入力とし、レジスタ転送レベル記述及びテ
スト容易化インタフェースとして合成情報
を出力する機能を持つ動作合成システムを
開発した。本研究では、これまでの研究成果
に基づき、低テストコスト・高テスト品質を
達成するための、高位設計から非スキャン
LSIのテスト生成が容易になる回路の合成技
術と高速テスト生成技術の確立を目指す。 
レジスタ転送レベルで設計されたLSIの非
スキャンベースのテスト容易化設計やテス
ト生成に関する研究は、従来からそれぞれ行
われている。それらの研究はすべてデータパ
スのみの技術であった。それゆえ、テスト品
質が十分なテストパターンが得られない問
題やコントローラとデータパスを分離する
ために必要なテスト容易化設計の余分なテ
ストコストやその回路を通じて機密情報が
漏えいする問題が生じる。高位レベルの回路
データからデータパスとコントローラが一
体化した全体回路の非スキャンベースのテ
スト容易化合成や合成された回路に対する
高位設計を考慮した高速テスト生成技術に
関する研究は提案されていない。 

２．研究の目的 
本研究では、LSIに搭載されている機密情
報の安全性を保証しつつ、低コストで高品質
な LSIの製造テストを実施し、その信頼性・
安全性を確保する技術を確立することを目
的とする。機密情報の安全性の保証は非スキ
ャンテストを実行することでLSI内部にある
レジスタを外部から直接制御、観測を不可能
にすることで達成する。また非スキャンテス
トで、低コスト・高品質なテストを達成する
ために、高位設計の段階からテスト容易な回
路合成やテスト生成を実行し、さらにゲート
レベルでのテスト生成を高速化するために
高位設計した回路データからテスト生成容
易化機能情報の抽出行う。 

 
３．研究の方法 
(1)テスト容易化動作合成技術に関しては、
大きく階層テスト生成を容易化するための
テスト容易化動作合成技術とテスト容易化
機能的時間展開モデル生成を考慮したテス
ト容易化動作合成技術を研究した。階層テス
ト容易化動作合成技術に関しては、与えられ
たレジスタ転送レベルのベンチマーク回路
に対して、階層テスト生成を実行したときの
故障検出率、テスト生成時間、テスト長を評
価した。引用文献①で提案されている代数演
算を用いたテスト環境生成の下で、階層テス
ト不能演算器に対して、階層テスト可能とな
るようなデータフローグラフのスケジュー
リング手法やバインディング手法の研究を
行った。次にテスト容易化機能的時間展開モ
デルを考慮したテスト容易化動作合成に関
しては、与えられた動作アルゴリズムに対し
て条件網羅を満たす機能検証パターンを抽
出し、そのパターンから機能的時間展開モデ
ル（引用文献②）を生成し、そのモデルに対
しテスト生成を実行し、故障検出率、テスト
生成時間、テスト長を評価した。生成された
機能的時間展開モデルを解析し、テスト生成
困難な回路構造を特定し、その回路構造の一
部である演算器の入力から外部入力までの
順序深度（演算器入力順序深度）と演算器の
出力から外部出力までの順序深度（演算器出
力順序深度）を削減するスケジューリング手
法やバインディング手法の研究を行った。 
 
(2)階層テスト生成技術に関しては、引用文
献①で提案されていた代数演算を用いたテ
スト環境生成アルゴリズムを実装し、評価し
た。このテスト環境生成アルゴリズムで用い
られている代数演算規則は、ある演算器のテ
スト環境が生成されれば、必ずその演算器の
故障がテスト可能であることが保証される。
我々はテスト環境生成の代数演算規則を複
雑にして、演算器の故障のテストが必ずしも
保証されないテスト環境生成手法を研究す
るのではなく、テスト容易化合成により、テ
スト環境生成ができない演算器を階層テス
ト可能にする研究を行うことでこの問題を



解決する方針を決めた。次に、階層テスト生
成とは異なるが、低消費電力なテスト系列の
生成技術の研究を進めていく方針を立て、非
スキャンテストの研究の前段階として、マル
チサイクルチャプチャスキャンテストに関
する低消費電力テスト生成に関する研究を
行った。さらに順序回路のテスト不能故障を
判定する手法の研究を行った。 
 
(3) テスト生成容易化機能情報抽出技術に
関しては、(1)で特定したテスト困難な回路
構造を含まないテスト容易化機能的時間展
開モデルを生成する研究を行った。次にその
テスト容易化機能的時間展開モデルの動作
を実現するためのコントローラ拡大を行う
研究を行った。さらにコントローラ拡大のオ
ーバヘッドとモデルに含まれるテスト困難
な回路構造を数値化して、最適なテスト容易
化機能的時間展開モデルを選択し、そのモデ
ルを生成するための時間展開数、制御信号入
力系列、状態信号出力系列を制約として抽出
するテスト生成の研究を行った。またテスト
実行時間の短縮を目的とした演算器を変列
に実行するためのテストポイント挿入法と
コントローラ拡大法の研究を行った。 
 
４．研究成果 
(1)階層テスト容易化動作合成技術に関して、
階層テスト不能演算器を階層テスト可能と
するためには，他の階層テスト可能演算器に
対して生成されたテスト系列を利用して，階
層テスト不能演算器をテストすること（救
済）を考え、これを実現するように階層テス
ト不能演算器の入出力変数にレジスタを割
当てるバインディング手法を提案した。さら
に、提案したバインディグ手法の効果を高め
るために、「救済を実行する時刻において，
救済対象の階層テスト不能演算器がアイド
ル状態である」かつ「救済対象の階層テスト
不能演算器の入力に，テストパターンレジス
タが割当て可能である」という救済条件を満
たすスケジューリング手法を提案した。その
結果、ベンチマーク回路に存在した 4～5 個
の階層テスト不能演算器を救済し、階層テス
トを可能にした。この成果は 2014 年 6 月と
2015 年 2 月に開催された電子情報通信学会
ディペンダブルコンピューティング研究会、
2015年1月に開催された第72回FTC研究会、
2014 年 11 月に開催された IEEE the 15th 
Workshop on RTL and High Level Testing、
2015 年３月に開催された IEEE the 2nd 
Workshop on Design Automation for 
Understanding Hardware Designs、2016 年５
月に開催された IEEE the 21st European Test 
Symposium にて報告した(学会発表⑭、㉙、㉜、
㉟、㊶、㊻)。 
 
(2)テスト容易化機能的時間展開モデルを考
慮したテスト容易化動作合成技術に関して、
データパス内の演算器に対する演算器入出

力順序深度定義し、その演算器順序深度を削
減するバインディング手法を提案した。その
け結果、データフローグラフベースのベンチ
マーク回路のデータパス内の演算器順序深
度をすべて 1（最小）に削減した。この成果
は 2016 年 6 月に開催された電子情報通信学
会ディペンダブルコンピューティング研究
会、2016 年７月に開催された第 75 回 FTC 研
究会、2016 年 11 月に開催された IEEE the 
17th Workshop on RTL and High Level Testing
にて報告した（学会発表⑨、⑫、⑬）。 
 
(3)マルチサイクルキャプチャスキャンテス
トに関する低消費電力テスト生成技術に関
して、あらかじめ生成されたテストキューブ
集合中のドントケアビットを持つフリップ
フロップ（FF）に SAT を用いて遷移が発生し
ないようケアビット割当てるドントケア割
当て手法を提案した。また、低消費電力テス
ト集合の故障伝搬経路を模倣して新たにテ
ストパターンを生成する低消費電力テスト
生成手法を提案した。その結果、高消費電力
を消費するテストパターンでのみでしか検
出できないアンセーフ故障数を 97%削減する
ことができ、従来手法と比較して、85 倍高速
にテスト生成することができた。この成果は
2014 年 11 月に開催された電子情報通信学会
ディペンダブルコンピューティング研究会、
2014年７月に開催された第71回FTC研究会、
2014 年 11 月に開催された IEEE the 15th 
Workshop on RTL and High Level Testing、
2015 年３月 IEEE Design with Uncertainty、
2015 年５月 IEEE the 20th European Test 
Symposium、2015 年 11 月 IEEE the 24st Asian 
Test Symposium、2016 年１月第 74 回 FTC 研
究会にて報告した（学会発表⑱、㉓、㉘、㉚、
㊳、㊵、㊷、㊸、㊹）。 
 
(4)テスト不能故障判定技術に関して、SAT を
用いて順序回路中の数個の FF 中の値の組み
合わせの正当化が不可能なものを判定する
ことにより、到達不能状態を判定し、テスト
不能故障を判定する手法を提案した。その結
果、ベンチマーク回路に対して、全故障数の
14～36％の故障をテスト不能故障として判
定することが可能となった。この成果は、
2015年１月に開催された第72回FTC研究会、
2017年2月に開催された電子情報通信学会デ
ィペンダブルコンピューティング研究会に
て報告した（学会発表②、㊲）。 
 
(5)テスト容易化機能的時間展開モデル生成
技術に関して、状態遷移の追加によるコント
ローラ拡大のためのハードウェアオーバヘ
ッドとテスト困難な回路構造である時間展
開数、再収斂構造数、定数制御演算器数をコ
スト関数の要素としてコスト最小化問題を
定式化し、コスト関数の値を最小化するテス
ト容易化機能的時間展開モデル生成アルゴ
リズムを提案した。その結果、従来の順序回



路のテスト生成手法と比較して 12 倍高速化
された。この成果は、2014 年 6月に開催され
た電子情報通信学会ディペンダブルコンピ
ューティング研究会、2015 年 7月に開催され
た第 73 回 FTC 研究会、2015 年 11 月に開催さ
れた IEEE the 24st Asian Test Symposium
にて報告した（学会発表㉒、㉖、㊺）。 
 
(6)データパスの演算器並列テスト技術に関
して、テスト無効状態とテスト無効状態遷移
の追加によるコントローラ拡大と制御用マ
ルチプレクサや観測用マルチプレクサのテ
ストポイント挿入により、データパス中のす
べての演算器を並列にテスト実行を可能に
する手法を提案した。その結果、ARF、BPF、
FIG.17 などの定数の多いベンチマーク回路
のテストパターン数を 32～81％削減するこ
とができた。この成果は、2016 年 2月に開催
された電子情報通信学会ディペンダブルコ
ンピューティング研究会、2016 年 9月に開催
された情報処理学会 DA シンポジウム 2016、
2016 年 11 月に開催された IEEE the 17th 
Workshop on RTL and High Level Testing に
て報告した（学会発表⑧、⑪、⑮）。 
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