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研究成果の概要（和文）：安全と安心を提供するための先進的ハイパバイザ技術を構築した．ハイパバイザがコ
ンピュータのデスクトップ画面に災害警報などのメッセージを表示するための基盤技術を開発した．ハイパバイ
ザ層でマルウェアの検知と無力化を行うための要素技術や，マルウェアを効率的に解析するためのハイパバイザ
も開発した．また，近年収集されたマルウェアを詳細に分析し，洗練されたマルウェアが解析に対抗するために
実行する処理を明らかにした．さらに，マルウェアの動作ログを文脈自由文法を用いてコンパクトに保存するた
めの技術を開発した．マルウェアの挙動のうち特にスリープ処理に関係するものについての調査と実験も行っ
た．

研究成果の概要（英文）：We developed advanced hypervisor technologies to provide safety and 
security. We developed a fundamental technology with which a hypervisor displays messages such as 
disaster warnings on the desktop of a computer. We also developed an elemental technology to detect 
and disable malware in the hypervisor layer and a hypervisor for efficient malware analysis. 
Moreover, we analyzed recently collected malware samples and clarified the operations executed by 
sophisticated malware to countermeasure analysis. Furthermore, we developed a technology to store 
malware behavior logs compactly using context-free grammar. We also conducted investigation and 
experiments on malware behavior particularly related to sleep operations.

研究分野： システムソフトウェア
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１．研究開始当初の背景 
 
ハイパバイザとは，計算機のハードウェア

を仮想化し，上位層のソフトウェアに対して
仮想的な計算機（仮想マシン, VM）を提供す
るためのソフトウェアである．ハイパバイザ
により，単一の計算機上で複数の OS を動作
させることや，ハードウェアと OS の間に新
たなソフトウェア層を挿入することができ
るようになる．今日，ハイパバイザは世界中
で利用されている．著名なハイパバイザとし
ては VMware, Xen, KVM, Hyper-V などがある．
ハイパバイザが利用される応用分野は，主に
以下のものである． 
(1) サーバ統合 

複数の計算機上で運用していたサーバを，
1 台の計算機上で運用するという応用で
ある．ハイパバイザにより 1 台の計算機
上に多数の VM を立ち上げ，各 VM 上で OS
とサーバを動作させる．これにより，必
要な計算機の数が減り，サーバ運用のコ
ストを減らすことができる．近年著しい
発展を遂げたクラウドコンピューティン
グにおいても，ハイパバイザによるサー
バ統合が鍵技術となっている． 

(2) ソフトウェア開発 
ハイパバイザが提供する VM 上に様々な
種類の OS や様々な設定のソフトウェア
を動作させ，ソフトウェアの開発やテス
トを行うという応用である．ソフトウェ
ア開発においては，しばしば，様々な OS
や設定に対して動作確認や移植作業を行
う必要がでてくる．その際，各 OS や設定
ごとに計算機の準備や OS のインストー
ルを行うと，多大な人的，金銭的コスト
がかかる． 

(3) 信頼性の向上 
OSの下で動作するハイパバイザがメモリ
やディスク上のデータの複製を行うこと
や，その複製をもとにその OS を別の計算
機上で動作させることにより，サーバな
どの信頼性を向上させる応用である．こ
の応用のための技術も，近年急速に発展
している． 

ハイパバイザに関する既存研究の大半は，
上記の応用分野のための技術を深化させる
ものであった．実際，それらの応用は実用的
に成功している．しかし，それらの技術は成
熟段階に入り，革新的な変化をもたらす技術
は出にくくなっている．一方，人々に安全，
安心を提供する視点からハイパバイザを見
直すと，様々な新規技術を開発できる余地が
ある． 
 
２．研究の目的 
 
安全と安心を提供するための先進的ハイ

パバイザ技術を構築する．具体的には，災害
警報のメッセージを画面に表示する機能を
提供するハイパバイザ，および，マルウェア

の検知と無力化の機能を提供するハイパバ
イザの実装手法を確立し，実際にハイパバイ
ザを試作する．さらに実験によりそれらのハ
イパバイザの有用性を評価する．メッセージ
表示機能は，画面情報が格納されたメモリ領
域（フレームバッファ）を OS とは独立にハ
イパバイザが書き換える，またはハイパバイ
ザが主導的にGPUを操作することにより実現
する．マルウェア検知の機能は，OS のメモリ
上データ，転送されるディスクブロック，通
信されるネットワークパケットなどの重要
データをハイパバイザが監視することによ
り実現する．マルウェア無効化の機能は，仮
想ハードウェアの動作を変更することや，デ
ィスクブロックなどのデータの中身を書き
換えることにより実現する．どの機能につい
ても，既存のハイパバイザを拡張して実装し，
成果が実用的なものになることを狙う． 
 
３．研究の方法 
 
メッセージ表示機能に関しては，まず，ハ

イパバイザがデスクトップ画面にメッセー
ジを表示するための基盤技術を開発する．そ
れはハイパバイザ層でグラフィクスハード
ウェアを直接操作することにより実現する．
本研究で実装するハイパバイザは，OS とビデ
オハードウェアとのやりとりを捕捉し，画面
情報が格納されたメモリ領域（フレームバッ
ファ）をメッセージが表示されるように改変
することにより実現される．並行して，ハイ
パバイザが OS の助けを借りずに外部サーバ
と通信するための技術を開発する． 
次に，ハイパバイザが地震などの災害情報

を提供するサーバから情報を実際に取得し，
災害情報をユーザが気づきやすい形でディ
スプレイ上に表示する機構を開発する．そし
て，その機構の設計方式，実装方式，有用性
を明らかにする． 
マルウェアの検知と無力化の機能に関し

ては，アプリケーションが処理しているデー
タや外部との間の通信データを解析してマ
ルウェアを検知する．さらに，マルウェアに
限らず，脆弱なプロトコルによる通信などの
データも検知できるようにする．また，ハイ
パバイザを改造して仮想タイマハードウェ
アの動作を変更し，プロセスを制御すること
も検討する． マルウェアが時間管理に関し
て実行する処理についても調査し，それをマ
ルウェアの検知や制御に役立てる． 
  研究にあたっては，オープンソースのハイ
パバイザである BitVisor と KVM をもとに開
発や実験を行う．ハイパバイザ上で動かす OS
としては，Windows と Linux を想定する．CPU
としては Intel アーキテクチャのうち VT 機
能を有するものを対象にする． 
  研究成果は論文や学会発表の形で社会・国
民に発信する．さらに，成果物のソフトウェ
アをオープンソース公開する．Web を通じた
成果公開も行う． 



 
４．研究成果 
 
安全と安心を提供するための先進的ハイ

パバイザ技術を構築した．まず，ハイパバイ
ザがコンピュータのデスクトップ画面にメ
ッセージを表示するための基盤技術を開発
した．その技術は，ハイパバイザがゲスト OS
とは独立にグラフィクスハードウェアを直
接操作するものや，外部サーバと直接通信す
るものからなる．災害情報を提供するサーバ
とインターネットを介して UDP/IP により通
信してディスプレイに災害警報を表示する
システムを実際に構築し，そのようなシステ
ムをハイパバイザによって実現可能である
ことを示した．災害警報の情報は独自のプロ
トコルに従って送受信される．そのプロトコ
ルでは，災害の種類やレベル，メッセージの
内容などを指定できる． 
マルウェアの検知と無力化や，安全と安心

のためのシステムについても要素技術を開
発した．まず，ハイパバイザ層でマルウェア
を検知し，セキュリティポリシーに基いて
様々な対策処理を適用するシステムを構築
した．また，ディスクブロックやネットワー
クパケットをはじめとする様々なデータを
収集し，OS にできるだけ依存しない形でハイ
パバイザがプログラムの動作を推定したり，
プログラムの動作を制御したりする方式の
設計も行った．安全性の低い SSL/TLS 通信を
ハイパバイザ層で検出し，ユーザへの通知や
通信の遮断を実行するための技術を構築し
た．この技術では BitVisor を拡張してシス
テムを実装し，実験を通じて高い有効性を示
した．ハイパバイザの利用によりオペレーテ
ィングシステムにほとんど依存しないセキ
ュリティシステムが実際に構築できること
を示した点に研究意義がある．実際，ハイパ
バイザの利用により実際に Windows と Linux
の両方に対して安全性を高めることに成功
している． 
マルウェアを効率的に解析するためのハ

イパバイザも開発した．このハイパバイザは，
実機と見分けることが困難である仮想マシ
ンを提供し，かつ，その仮想マシンのチェッ
クポインティングを可能にする．近年では仮
想マシンの存在を検知して解析を妨害する
マルウェアが多くなっている．このハイパバ
イザは，そのような仮想マシン検知を困難に
できるため，マルウェアの解析を支援するこ
とができる． 
ハイパバイザを用いて安全と安心を実現

するための新しい方法も提案した．その方法
では，ハイパバイザがデスクトップ画面を画
像解析し，有害なコンテンツが表示されてい
るかどうかを判断する．表示されていると判
断した場合には，ハイパバイザは有害部分を
黒塗りするなどしてユーザがそのコンテン
ツを見ることを妨げる．この方法により．青
少年が有害な画像や情報に接することを保

護者や教師が防止しやすくなる．この方法を
BitVisor に統合したシステムを構築し，どの
程度の性能とどの程度の精度で黒塗りがで
きるかどうかを検証した． 
近年の洗練されたマルウェアの動作を明

らかにする研究も行った．それらのマルウェ
アでは，ハイパバイザの存在を検査し，もし
存在する場合には，自身が解析環境で動作し
ている可能性があると判断して実行を終了
するなどの対策処理を実行する．そこで，近
年収集されたマルウェアを詳細に分析し，そ
れらが解析に対抗するために実行する処理
を明らかにした．関連して，マルウェアの動
作ログをコンパクトに保存するための技術
を開発した．具体的には，文脈自由文法を利
用したログ圧縮技術を開発し，その技術によ
ってマルウェアの動的解析ログが高圧縮率
で圧縮できることを示した． 
マルウェアの時間に関する挙動のうち，特

にスリープ処理の挙動についての調査と実
験も進めた．自ら一定時間実行を休止するス
リープ処理を近年のマルウェアがどう利用
しているかを明らかにするとともに，スリー
プ処理の挙動を利用してマルウェアの分類
や検知を行う方法の可能性を示した． 
その他にも，ハイパバイザを用いて知的所

有権を保護する技術や，ブラウザの拡張機能
によって有害なWebコンテンツを自動的に認
識して遮断する技術を開発した． 
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