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研究成果の概要（和文）：コンピュータシステムのインフラストラクチャとソフトウェアをシームレスに障害を
特定するためのシステムアーキテクチャメトリクスを提案し，本メトリクスを使ったツール群を装備するシステ
ム環境を構築し，実践的なプロジェクトにて検証した．
　まず，インフラストラクチャのネットワーク設計書等を利用してインフラの品質を示すメトリクスを提案し検
証した．次にソフトとインフラの品質を融合して計測するためのシステムメトリクスを提案した．同時に本メト
リクスの有効な開発工程の範囲を決めた．本メトリクスを取り入れたシステム環境と障害特定モデルを構築し，
実際のプロジェクトで発生した障害の原因箇所を特定することができた．

研究成果の概要（英文）：System architecture metrics were proposed in order to detect system faults' 
causes seamlessly between infrastructure and software.  After tools and environments including the 
metrics were achieved, the usefulness of the metrics was evaluated in real projects.
 At first, infrastructure metrics were proposed using network design documents. Next, integrated 
metrics between software and infrastructure were built and evaluated in real projects. After that, 
the faults' causes detection model was built. The tools and environments including the proposed 
metrics and the model were evaluated in detecting real system faults' causes. 

研究分野： ソフトウェア工学
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研究成果の学術的意義や社会的意義
現代の大規模なコンピュータシステムの重要さはますます大きくなっている．障害が起きた時は社会は混乱し，
世界経済に影響を及ぼすこともある．大規模システムはインフラとソフトが互いに影響しあって障害が発生する
場合が多い．障害は早急な原因特定と修正が必要となるが，インフラストラクチャとソフトウェアの技術的，産
業的な分断が早急な対応を妨げている．分断されているインフラとソフトの技術者たちはシームレスに障害原因
を特定することが困難である．そこで，提案したメトリクスやツール群や環境を利用すると，インフラとソフト
の区別なく障害原因箇所を特定でき，障害発生による社会への影響を最小限にすることができる．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
近年，社会に深刻な影響を与えるコンピュータシステムの障害原因は，ソフトウェアよりも

ネットワーク機器等のインフラストラクチャ（以降，インフラとする）構築の設定ミスに起因
することが多い．2012 年 1 月から 6 月までの新聞紙上で報道された社会的に深刻な影響のあ
ったシステム障害は 14 件であり，そのうちインフラ機器の設定ミス起因の障害が７件，純粋
なハードウェア故障が４件，電源障害が２件，純粋なソフトウェア不良は 1 件であった．最も
多いインフラ機器の人的設定ミスによる障害は近年増加の傾向にあり，ネットワーク機器やサ
ーバ機器の高性能化，高機能化，ネットワーク規模の拡大によって，論理的物理的設定項目数
の増加とそれらの依存関係が複雑化したことに起因する．その結果，従来のソフト不良やハー
ドの物理的故障のみならず，インフラ構築の人的設定ミスを未然に防ぐ必要が生じた．同時に
大規模で複雑なシステムは，インフラとソフトがお互いに影響して障害原因の特定がますます
困難となっている．運用稼働時に障害が発生した時，早期の原因特定や修正が難しくなってき
ている． 

 
２．研究の目的 
本研究の目的は，コンピュータシステムのインフラストラクチャとソフトウェアの特徴を融

合した新しいシステムアーキテクチャメトリクスを提案し，自動計測する開発環境を提供する
ことで，ソフトウェアのみならずインフラストラクチャの人的ミスによる致命的なシステム障
害発生を未然に防ぐことである．さらに，運用中に障害が発生した時にインフラストラクチャ
とソフトウェアをシームレスに調査し，早急に原因を特定し，システムダウンによる社会的影
響を少しでも少なくすることである． 

 
３．研究の方法 
まず，インフラストラクチャの品質を計測するメトリクスをネットワーク設計書等のドキュ

メントを使って提案する．図１に示すネットワーク設計書類の項目から規模と複雑さを計測す
るメトリクスを提案する．デザインシートの項目数とデザインシート間の関連性，その複雑さ
を 3 つの目とメトリクスとし，その関係を明らかにした（図２参照）． 

 
次に，インフラストラクチャのメトリクスと従来のソフトウェアメトリクスを融合した新し

いシステムメトリクスを提案し，インフラとソフトを統合的に品質管理することを可能とする．
さらに，本メトリクスを組み込んだログトレースツールやリプレイヤツールを開発し（図３に
設計の一部を示す），それをシステム上で利用できる環境を構築する．本環境上で構築されたシ
ステムに障害が発生した時，ツール群を使って障害原因箇所を早急に特定する．同時に障害モ
デルを構築し，メトリクス値の特徴による障害が発生しやすい箇所をインフラとソフトの区別
なく予測できるシステム環境である． 

図３ 提案メトリクスを組み込んだツール群を含むシステム環境の設計 

設計概略 
設計したクラス図の一部 

図１ ネットワーク設計書の項目 図２ インフラの 3 つのメトリクスの関係図 



 
４．研究成果 
 インフラストラクチャのメトリクスをネットワーク設計書を基に提案した．さらに，インフ
ラとソフトのそれぞれの特徴に基づいたシステムメトリクスを提案した．これらのメトリクス
を取り込んだログトレースツールとリプレイヤツール，それらのツール群が稼働する環境を構
築した（図４参照）． 

 
その環境上でシステム運用中に障害が発生した場合に，障害原因箇所をインフラとソフトの

区別なくシームレスに調査することが可能となり，早急な原因特定と修正が可能となった．本
環境上で複数のシステム開発プロジェクトで検証した結果，一部の障害の原因を特定すること
ができた．検証では，実際の運用稼働中のシステムにおいて発生した数件のシステム障害を対
象とした．これらの障害は開発者たちの早急な対応にもかかわらず，原因の特定が困難な障害
であった．本システム環境のツール群を適用した結果，障害発生箇所の特定の重要な情報を提
供することができた．図５に示すように Web アプリケーションのリクエスト中にセットされる
セッション IDの誤りが原因であった．ツール群を含む本システム環境では図６のように原因箇
所を示唆する情報を自動的に提供することができた． 

同時に図 7に示すように障害の根本原因となるリクエストとそれを指示したサーバをテキス
トログデータで具体的に示すことができた．図７の障害ケースは明らかにリクエスト先のサー
バー名が誤っており，誤ったサーバを指定したインフラ（本ケースでは負荷分散装置）の設定
ミスであることを示唆する重要な情報を提供した．これによって開発者たちは早期に負荷分散
装置の設定ミスに気づき，修正することができた． 

図４ 実装したシステム環境のリプレイヤとログトレースのツールの画面イメージ 

図５ 検証の対象とした障害の原因 
図６ツール上に表示された原因箇所 

図７本システム環境で障害原因箇所の示唆した具体例 



 
このように本環境上で提案メトリクスを含む障害特定モデルを使い，ログを収集し，さらに

障害発生時にログを使って障害をリプレイやログトレースをすることで，障害原因箇所を早期
に特定すると同時に，障害特定モデルが今後障害が発生する可能性が高いソフトやインフラの
箇所を限られた範囲内では特定することができた． 
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