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研究成果の概要（和文）：本研究では、主にDNSを主としたパケット増幅攻撃に対して、その攻撃の予兆を分析
するための手法提案とシステム実装を行った。実装したシステム、誰でも利用できるオープンな実装として公開
した。また、本システムを使った検知の事例を示し、パケット増幅攻撃や情報漏えいにつながる攻撃をSDN技術
を用いて防御するための手法を提案した。本防御手法は、インターネットの基幹部分であるインターネットエク
スチェンジ (IX) において機能する手法であり、複数の IX にて連携動作させることで、より効果的な防御対策
となる。さらに、プロアクティブな攻撃対策を行うために、深層学習を用いた攻撃予測の可能性について検討し
た。

研究成果の概要（英文）：In this research, we propose a method and system to analyze predictions of 
attack against packet amplification attack, mainly DNS. We released the packaged system as open 
software on that anyone can use. In addition, we published some examples of detection using this 
system and proposed a method for defending attacks leading to packet amplification attacks and 
information leaks by using SDN technology. This defense method works on Internet eXchange (IX) which
 is a public backbone part on the Internet, and it becomes a more effective defense measure by 
making it cooperate with multiple IX. In addition, we investigated the possibility of attack 
prediction using deep learning to make proactive attack measure.

研究分野：インターネットプロトコル
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様	 式	 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通）	

１．研究開始当初の背景 
	 オープンリゾルバを用いた DNS クエリ
増幅攻撃は、現在 DNS の安定性とその存在
を脅かす最大の脅威となっている。この攻撃
は、DNS が基本的に UDP を用いて通信し
ていることに起因するものであり、いわば
DNS のプロトコル仕様を悪用した攻撃と言
える。そのため、DNS の問い合わせや応答を 
TCP のみで行うよう DNS プロトコルを変
更する等の、仕様変更を行わない限り根本的
な対応が難しい。一方で DNS 運用者に対す
る啓発 [SAC008] や、DNS サーバの実装に
制限を加える試み [RRL2013] も行われてい
る。しかし、あくまでも攻撃に利用される 
DNS サーバを減らす試みであり、根本的な
解決策ではない。 
	 実際の攻撃時には、攻撃者は複数の DNS 
サーバを用いて DNS クエリ増幅攻撃を行う。
この攻撃にはブロードバンドルータが用いら
れた実例[IPA]も報告されており、インターネ
ットバックボーンを輻輳させる [SAC008], 
[SpamhausDDoS]深刻な問題となっている。 
 
２．研究の目的 
	 本研究は、現在世界規模にて発生している
DNS オ ー プ ン リ ゾ ル バ を 利 用 し た 
Distributed Denial of Service (DDoS) 攻撃
を事前に検知する手法を確立し、クラウド基
盤を用いて動的に防御するためのシステム設
計と実装を行うことを目的とする。DNS ク
エリ増幅攻撃は、DNS の安定性とその存在
を脅かす最大の脅威となっている。この攻撃
の特徴は、少ない労力 (トラフィック) にて攻
撃を行うことが可能で、かつ攻撃者を特定す
るのが非常に難しいという点である。そのた
め、全世界規模での動的な防御システムの構
築が必要であり、この攻撃を防御することは、
DNS の安定性と存在自体を脅かす脅威を排
除し、健全なインターネットのサービス運用
を確保することにつながる。そこで本研究で
は図 1 に示す通り、(1)攻撃の予兆を検知し、
(2)攻撃者の意図や攻撃の手法を分析し、(3)そ
れをインターネットの基幹部分にて連携して
防御する仕組みを提案することを目指す。 

図 1 : 本研究課題の実現手法 
 
３．研究の方法 
	 本研究は、次に示す 5 つの段階に従って研
究を進める。	

1. DNS	 クエリ計測ノードの設置とデータ収
集	

2. オープンリゾルバ探索挙動の特定	
3. 攻撃を浄化するための手法の確立	
4. クラウドと準仮想化を利用した攻撃防御

システムの設計	
5. 攻撃防御システムの実装と展開・評価		
	 なお、研究成果は随時学会や国際会議にお
い発表し、本システムの必要性と有用性をア
ピールすることを目指す。	
	 まず段階 1 においては、著者の先行研究で
ある Gulliver	Project[PAM],	[ROOT]	の成果
を生かし、DNS	クエリ計測ノードを各地に設
置する。DNS	計測ノードとしては、安価な小
型	PC	である	Raspberry	Pi	を利用する。	

図 2	:	攻撃者によるスキャニング	
	
	 図 2 に示す通り、UDP パケット増幅攻撃で
は、攻撃者は踏み台として利用するオープン
リゾルバ DNS	サーバを発見するために、スキ
ャニングを行なう。本研究では、このスキャ
ニングの挙動を攻撃の予兆としてとらえ、攻
撃との因果関係を明らかにするためにデータ
を収集し、攻撃情報データベースにそのスキ
ャニングに用いられた DNS 問い合わせの情報
を蓄積する。	
	次に段階 2 においては、DNS	クエリ計測ノー
ドからスキャニングデータを収集し分析する
ことで、オープンリゾルバを探索するための	
DNS	クエリの種別や中身、スキャニングの周
期、ならびにスキャニングをかけてくる範囲
や順番等の規則性を発見する。	
	 段階 3 においては、実際に発生した DNS	ク
エリ増幅攻撃に関する情報をCERT	や	DNS	関
連組織より取得し、本研究にて収集したデー
タと比較する。これにより、予兆と実際に発
生した攻撃のパターンを照合し、より正確に
スキャニングを発見するための手法を確立す
る。また、スキャニング自体を失敗させるた
めに有効となる防御手法に関しての検討も行
う。具体的には、スキャニングに用いられる
DNS クエリの中身を分析することで、スキャ
ニング自体を不成立にする手法を検討する。	
	 さらに段階 4 においては、攻撃が発生した
場合に世界規模において連携して行う防御手
法に関する検討を行う。具体的に、次の技術
に関して研究開発を行う。	
• ホスト仮想化技術を用いたDNSサーバ分身

の即時生成	
• オーバレイネットワークを用いたクラウ

ド間のネットワーク連携	
• ネットワーク環境にあわせた攻撃クエリ

の誘導技術	
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これら要素技術を元に、攻撃防御システムの
設計と開発を行う。	
	 最後に段階 5 において、世界各地のクラウ
ドにて本防御システムを展開し、連携して防
御を行うための手法に関して検討する。	
	
４．研究成果	
	 本研究の成果として次の 3 点があげられる。	
(1)多種のログ情報を統合して異常を検知・分
析するためのシステム提案と実装の提供	
(2)DNSを主としたパケット増幅型攻撃や異常
通信攻撃の検知手法と防御手法の提案	
(3)動機や意図を持った攻撃を予測するため
の新たな手法の提案	
	 本研究開始時には、DNS や NTP といった UDP
プロトコル自身の特性を利用したパケット増
幅攻撃が多発しており、インターネットの基
幹部分における攻撃トラフィックの増大が深
刻な問題となっていた。2017 年 3 月現在、UDP
を用いたパケット増幅攻撃は下火になりつつ
あるが、愉快犯による発生件数が減少しただ
けに過ぎず、意図的かつ組織的に行われる
DDoS 攻撃は依然として存在する。2016 年のリ
オオリンピック期間中にも、最大 540Gbps の
DDoSが観測されたとの報告[ARBOR]があり、管
理の甘い IoT 機器を利用した UDP 増幅攻撃で
あったと分析されている。このように、UDP を
用いたパケット増幅攻撃が有名になることに
より管理者による対策が進んでいる一方で、
管理の甘い機器は依然として存在する。また、
UDP を利用したパケット増幅攻撃以外に、意
図的かつ組織的に情報を盗み取ろうとする攻
撃が頻発するようになり、これらの攻撃が社
会問題[NENKIN][JTB]として取り上げられる
ことが多くなった。	
	 そこで本研究では、当初の UDP を用いたパ
ケット増幅攻撃のみに限らず、より広い範囲
で攻撃の兆候や侵入を試みる兆候をとらえる
ための手法とシステム実装に取り組んだ。ま
た、散発的に行われる愉快犯による攻撃では
なく、より意図的かつ組織的に行われる攻撃
に対して、社会的データを利用してその攻撃
動機を分析する手法の確立を目指した。その
結果、前述の 3 点を達成することができた。
それぞれの成果について詳細に述べる。	
	 まず、(1)のログ情報の収集ならびに分析の
ためのシステムについては、論文[11]にてそ
の詳細を述べた。本研究課題の研究者と北陸
先端科学技術大学院大学の研究者が協力し、
分散処理系と分散ファイルシステムを利用し
た、ログデータ蓄積と処理のためのシステム
を提案し構築した。このシステムはオープン
ソースの Apache	 Hadoop を基盤として利用す
ることで分散処理と分散ファイルシステムを
実現し、同じくオープンソースの Apache	Hive
と Facebook	 Presto を利用することで、リア
ルタイムに送信されてくるネットワーク機器
からのログデータを蓄積しながら SQL のよう
な構文を用いてデータ分析を行うことを実現
した。具体的には、図 3 に示す種類のログ情

報を収集し、蓄積した。	

図 3	:	MATATABI に蓄積したログ情報	
	
	 各ログ情報はネットワーク機器等からリア
ルタイムにて送信され、一時蓄積領域に蓄積
される。その後、ログ情報のフォーマット種
別に従って短いものでは毎分、長いものでは
一日に一回データ形式の変換が行われ、
MATATABI内部の分散ファイルシステム(HDFS)
に蓄積される。この時点で SQL 構文を用いた
分析に利用できるようになっており、複数種
類のログ情報を統合して検索することができ
る。このシステムはオープンソースとして公
開し、簡単に利用できるよう Docker イメージ
[15]として提供した。	
	 次に、(2)の検知手法と防御手法の提案に関
して報告する。(1)のシステムを用いた攻撃検
知手法に関しては、論文[4][6]にてその手法
を述べ、図書[13][14]においてその利用方法
を解説した。また、発表[17]の国際会議にお
いてもその利用方法を広くアピールした。攻
撃防御手法に関しては、論文[5][8][9][12]に
おいて様々な防御手法を提案し、発表[18]の
国際会議において手法の実用性に関して議論
を行った。また論文[2][3][10]において、各種
防御手法のクラウドへの展開手法について述
べた。	
	 分析手法に関しては、通常の DNS 問い合わ
せではあり得ない種別の DNS クエリに着目し、
それを攻撃の兆候としてとらえる手法を提案
した。(1)にて提案したシステムを用いて DNS
への攻撃兆候を分析するための SQL 構文例を
図 4 に示す。	

図 4:攻撃兆候分析 SQL 構文例	
	
	 図 4 の例では、通常ならば一致しているは
ずの DNS サーバへと問い合わせと応答数の差
異を見ることで、DNS サーバへの攻撃の兆候
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select	floor(ts/60),count(*)	from	dns_pcaps where	dt =	'20150401’	and	dns_qr=false and

dns_flags not	like	‘%rd%’	and	server=’ns1-pcap‘	group	by	floor(ts/60);

select	floor(ts/60),count(*)	from	dns_pcaps where	dt =	'20150401’	and	dns_qr=true and

dns_flags like	‘%aa%’	and server=‘ns1-pcap’	group	by	floor(ts/60);



を捉えようとしている。	
	 防御手法に関しては、主に SDN 技術を用い
てインターネットの基幹部分に位置するイン
ターネットエクスチェンジにて攻撃を防御す
る手法、ならびに組織内の末端においてもSDN
技術を用いて加害者や情報漏えいの原因とな
り得る通信を防御する手法を提案した。	
	 さらに研究を進めていくにつれて、攻撃に
対が発生した場合に対応を行うリアクティブ
な攻撃対策のみならず、スキャニング等の攻
撃の予兆の増加や攻撃者の攻撃動機の高まり
を予測することで、未然に対策を行うプロア
クティブな攻撃対策が必要なのでは、との考
えに至った。これは、情報漏えいを狙った意
図的かつ組織的な攻撃が複数見受けられるよ
うになり、実際に大学等においてもそのよう
な攻撃が行われた実例が発生したためである。
そこで本研究では、ネットワーク機器から取
得できるインフラ的なログ情報のみならず、
Web や SNS から得られる社会的なデータを用
いて、攻撃者の攻撃動機の高まりを予測でき
ないかと考えた。	
	 具体的には、クローリングにて Web や SNS
から攻撃動向につながる情報を得て、そのキ
ーワードの出現動向から何らかの攻撃動機が
高まっていないか、を判定できる手法を確立
することを目指した。しかし、本研究期間内
には手法の確立まで至ることはできず、その
予備実験を行うにとどまった。予備実験は、
過去に発生した攻撃に対してそれを予測でき
る情報が攻撃発生以前の Web や SNS にどの程
度存在していたか、また予測確度はどの程度
であったかを検証した。予備実験のために集
めたデータを表 1 に示す。	

表 1:	収集した社会的データ		

	
過去に実際に発生した攻撃を約 1550 件収集
し、深層学習を用いることでこれらの攻撃を
予測できる記事が Web や SNS 上に存在したか
を判定する判定機を、CNNを用いて構築した。	

表 2	:	攻撃動機に関する判定結果	

表 3:	攻撃種類に関する判定結果	

	
	 その結果として、攻撃動機に関する判定結
果を表 2 に、攻撃種別に関する判定結果を表
3 に示す。表中の略語は、AC	or	ACC:	Accuracy、
PRE:	Precision、REC:	Recall を意味する。こ
れらの結果から、攻撃動機や攻撃種別に関し
ては Web や SNS のデータからでもある程度予
測可能という結論が得られた。しかし、攻撃
時期に関しては予想が難しく、今回の予備実
験では高い確度を得ることができなかった。
これらの成果に関しては、論文[1][7]にて詳
しく述べた。また、このプロアクティブな攻
撃対策を、深層学習を用いて行うプロジェク
トを NML:	Network	Muscle	Learning[16]と名
付け、今後さらに研究を進めることとした。
より確度の高い予測と、セキュリティ運用者
の助けとなるシステムの構築を目指す。	
	 以上の通り、本研究では(1)多種のログ情報
を統合して異常を検知・分析するためのシス
テム提案と実装の提供、(2)DNS を主としたパ
ケット増幅型攻撃や異常通信攻撃の検知手法
と防御手法の提案、(3)動機や意図を持った攻
撃を予測するための新たな手法の提案、を行
った。この提案手法は、東京大学内でのセキ
ュリティ対策の一つとして実運用する方針で
あり、導入を進めている。また、さらなる改良
とパッケージ化を図り、他の大学や研究機関
などにも展開を目指すとともに、プロアクテ
ィブな攻撃対策について研究を進める。	
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5 ǄƷǆ�ŪŽÜk
rƴƑǌƫǍ&�¸ǎ 

Exploit DB, 
https://www.exploit-db.com/ 

Í2500� y2 2009/01/01 ~ 
2011/12/31 

6 ƧƒƦƪǍ&�¸ǎ https://twitter.com/ Íħ0�Ž
hacktivist 
ƐƖƓǊƪ�
Í30�ƧƒƦƪ�

Twitter API 2016/03/06 ~ 

7 ƧƒƦƪǍ��H(ǎ à°%µǍNAISTǎ�
Ǎhttp://isw3.naist.jp/Contents/
Research/mi-08-ja.htmlǎ 

Í1.5#ƧƒƦƪ 2008/10/25 ~ 
2010/4/30 
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ĊƋbŽ� a b a - b b - c LINE 

4 AC: 66.9% 
PRE: 0.29 
REC: 0.37 

AC: 70.9% 
PRE: 0.22 
REC: 0.38 

AC: 92.3% 
PRE: 0.71 
REC: 0.99 

AC: 84.4% 
PRE: 0.97 
REC: 0.67 

AC: 71.9% 
PRE: 0.33 
REC: 0.46 

3 AC: 69.7% 
PRE: 0.29 
REC: 0.37 

AC: 70.0% 
PRE: 0.22 
REC: 0.38 

AC: 79.4% 
PRE: 0.71 
REC: 0.99 

AC: 85.3% 
PRE: 0.97 
REC: 0.67 

AC: 74.5% 
PRE: 0.39 
REC: 0.62 

2 AC: 74.7% 
PRE: 0.45 
REC: 0.46 

AC: 70.2% 
PRE: 0.23 
REC: 0.22 

AC: 82.8% 
PRE: 0.38 
REC: 0.75 

AC: 91.5% 
PRE: 1.00 
REC: 0.79 

AC: 74.0% 
PRE: 0.31 
REC: 0.44 

1 AC: 70.4% 
PRE: 0.11 
REC: 0.24 

AC: 77.2% 
PRE: 0.51 
REC: 0.65 

AC: 82.1% 
PRE: 0.48 
REC: 0.74 

AC: 79.4% 
PRE: 1.00 
REC: 0.63 

AC: 78.1% 
PRE: 0.60 
REC: 0.66 

•  XđÑ�ǍfIǎ 
•  ^ø�� 

•  UberƹǌƽƸǌƟŽ�ůƎ(2015-02-27) 
•  ObamaƕƴƑƦƠż^űƊaccount hijacking (2015-02-10) 
•  ƴǄǊƠ�h�ąƁŽDDoS(2015-01-15) 
•  ISISƓƔƵƝƒƪƁŽDDoS (2015-02-09) 
•  Indianad�h�ąƁŽDDoS(2015-03-28) 

•  AC: AccuracyŤPREǔPrecisionŤRECǔRecall 

�Xđǔē��2�ēėĢĝĢĘ�

 
ACC: Accuracy 
PRENǔƘǄƠNż^űƊPrecision 
RECNǔƘǄƠNż^űƊRecall 

36 

�Xđǔē��ÆĐēėĠĝĠĘ�

ĊƋbŽ� ƢƗǁǅƨƑƾƪǅƦƘ Ɨǌǉǌƫ 
)´Ďi 

LINE 

4 ACC: 82.2%  
PRE1: 0.97 REC1: 0.89  
PRE2: 0.48 REC2: 0.79  
PRE3: 0.60 REC3: 0.42  
PRE4: 0.37 REC4: 0.63 

ACC: 85.9%  
PRE1: 0.97 REC1: 0.93 
PRE2: 0.73 REC2: 0.73 
PRE3: 0.64 REC3: 0.75 
PRE4: 0.52 REC4: 0.57 

ACC: 87.6%  
PRE1: 0.99 REC1: 0.95  
PRE2: 0.64 REC2: 0.78  
PRE3: 0.72 REC3: 0.68  
PRE4: 0.55 REC4: 0.62 

3 ACC: 79.9%  
PRE1: 0.97 REC1: 0.88  
PRE2: 0.35 REC2: 0.77  
PRE3: 0.48 REC3: 0.63  
PRE4: 0.45 REC4: 0.41 

ACC: 88.8% 
PRE1: 0.96 REC1: 0.97 
PRE2: 0.76 REC2: 0.70 
PRE3: 0.72 REC3: 0.76 
PRE4: 0.55 REC4: 0.56 

ACC: 85.4%  
PRE1: 0.95 REC1: 0.93  
PRE2: 0.61 REC2: 0.74  
PRE3: 0.87 REC3: 0.70  
PRE4: 0.54 REC4: 0.59 

2 ACC: 82.7%  
PRE1: 0.96 REC1: 0.91  
PRE2: 0.45 REC2: 0.77  
PRE3: 0.65 REC3: 0.58  
PRE4: 0.42 REC4: 0.50 

ACC: 87.6%  
PRE1: 0.96 REC1: 0.94 
PRE2: 0.66 REC2: 0.79 
PRE3: 0.79 REC3: 0.75 
PRE4: 0.64 REC4: 0.64 

ACC: 87.3%  
PRE1: 0.96 REC1: 0.94 
PRE2: 0.75 REC2: 0.80 
PRE3: 0.69 REC3: 0.83  
PRE4: 0.61 REC4: 0.58 

1 ACC: 79.8% 
 PRE1: 0.96 REC1: 0.87  
PRE2: 0.44 REC2: 0.87  
PRE3: 0.64 REC3: 0.64  
PRE4: 0.40 REC4: 0.41 

ACC: 87.3%  
PRE1: 0.97 REC1: 0.95 
PRE2: 0.59 REC2: 0.70 
PRE3: 0.61 REC3: 0.62 
PRE4: 0.62 REC4: 0.57 

ACC: 87.8% 
PRE1: 0.97 REC1: 0.95 
PRE2: 0.67 REC2: 0.76 
PRE3: 0.64 REC3: 0.64 
PRE4: 0.49 REC4: 0.61 
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