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研究成果の概要（和文）：標的型メール攻撃があった場合に、運用管理者に適切にガイドしたり半自動運転した
りすることを可能とするLIFT（Live and　Intelligent Network Forensic Technologies）システムの基本方式
を確立した。
この方式は、AI技術の1つであるルールベースシステムとベイジアンネットワークなどを利用し、徴候ー事象―
対策の関係を記述し、徴候群から事象と対策を明確にする。C#を用い約2000ステップのLIFTシステムのプロトプ
ログラムを開発。
プロトプログラムによる評価実験を行い過去に起きたのと類似の事象について６件中６件正しく発見できること
を示し、基本的有効性を確認した。

研究成果の概要（英文）：We established the basic method of the LIFT (Live and Intelligent Network 
Forensic Technologies) system in order to enable the proper guide to the operation manager and 
semi-automatic operation of the IT systems, when there is a target type mail attack.
 This method uses the rule base system and Bayesian network which are classified as AI technology to
 describe the relationship between symptom - event - countermeasures and clarify the event and 
countermeasures from the symptom group. We have developed prototype program of LIFT system 
consisting of about 2000 steps using C #. 
By conducting the evaluation experiment using this prototype program, we showed that 6 out of 6 
cases can be correctly found for events similar to what happened in the past, and confirmed the 
basic effectiveness.
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様 式 Ｃ－１９，Ｆ－１９－１，Ｚ－１９，ＣＫ－１９（共通） 

１． 研究開始当初の背景 
 サイバー攻撃が多様化し，ハッカーなどに
よる面白半分の攻撃だけでなく，スパイなど
による機密情報入手目的の高度な攻撃が増
え大きな問題になっていた．個人情報や機密
情報入手目的の高度な攻撃として標的型メ
ール攻撃があり，三菱重工や衆議院など多く
の組織に攻撃が行われてきた．その後，日本
年金機構などに対しても同様な攻撃が行わ
れており，その対策はますます重要性を増し
ている． 
 
２．研究の目的 
 標的型メール攻撃に対処するためには，パ
ケットなどのネットワーク系のログをしっ
かり取得・管理することにより情報の漏えい
などを防止できるようにするためのネット
ワークフォレンジックシステムが非常に重
要となる．しかし，従来のシステムは，対策
の総合的判断が過度に運用者に依存してお
り，適切な対応がとれる人や組織は非常に限
定されるという問題があった． 
本研究ではこれらの問題に対し，人工知能
技術を導入することにより，ネットワークフ
ォレンジックシステムのインテリジェント
化をすすめ，自動運転や運用管理者への適切
なガイドを可能とするための基本技術の確
立を図るとともに，プロトプログラムを開発
し，適用実験を行うことにより，基本的有効
性を確認するとともに，要改良項目を明確に
する． 
 
３．研究の方法 
 （１）標的型メール攻撃があった場合に，
サーバログやパケットログ，人間行動のログ
などを用いて，発生事象の推定を行い，対策
を運用管理者に適切にガイドしたり，半自動
運転したりすることを可能とするために，
LIFT （ Live and  Intelligent Network 
Forensic Technologies）システム（知的ネ
ットワークフォレンジックシステムともい
う）の基本方式を確立した（図１参照）． 

図 １LIFTシステムの運用イメージ
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この方式は，AI 技術の 1つであるルールベー
スシステムとベイジアンネットワークなど
を利用し，徴候ー事象―対策の関係を記述し，

観測された徴候群から事象並びに対策を明
確にするものである． 
 （２）C#を用い約 2000 ステップの LIFT シ
ステムプロトプログラムを開発した．ここで
は，（方式１）徴候ー事象―対策をすべてツ
ールベースで表現するものと，（方式２）徴
候ー事象の関係をベイジアンネットで，その
他をルールベースで表現するものの2つを用
意した． 
（３）表 1に示すように 6つの事象に対し
評価実験を行うことにより過去に起きたの
と類似の事象については，方式２を用いれば
６件中６件正しく発見できることを示した． 

事象
番号

模擬攻撃の
対象とした事象

方式１ 方式２

１ 社員がメールに添付された
不正プログラムを起動する

事象５も同時
に推定 推定

２
マルウェアがC２サーバとの
通信を行う 推定 推定

３ 攻撃基盤の端末の中の情
報入手する 推定 推定

４ 攻撃者が攻撃基盤から内
部ネットワークを探索する 推定 推定

５
攻撃者が攻撃基盤から他
の端末へ侵入し，攻撃基盤
を増やす

事象１も同時
に推定 推定

６ 攻撃者が攻撃基盤から
サーバへ侵入する 推定 推定

表1 事象の推定実験結果

 

 （４）推定された事象に対応して，対策効
果や対策に要するマンパワーなどを考慮し
て，実施すべき対策のプライオリティ付けを
する方式を開発した． 
 （５）また，プロトプログラムの表示画面
について被験者によるアンケートを実施し，
使い勝手については大きな問題がないこと
も確認した（図２参照）．今後，適用実験を
繰り返し，さらに使いやすいものに改良を行
う予定である． 

 

  図２ LIFT システムの出力の一例 
 
 （６）現状の LIFT システムは既に発生し
た攻撃と同様な攻撃が起きた場合には，正し
いガイドや自動運転が可能であるが，新しい
攻撃に対応するのは困難であるという問題
があることを認識した．この問題を解決する
ためProactiveな対策を可能にするようシス



テムの改良を進めた． 
 （７）改良システムでは，ＰＣなどの各装
置におけるパケットと，プロセスの対応付け
をカーネルドライバで情報の収集を行い，ロ
グとして管理するプログラム Onmitsu （C++
で約 1000 ステップ）を開発した．実験によ
り，情報の収集漏れがないことを確認すると
ともに，処理速度の低下も１％以下であるこ
とを確認した．このプログラムを使うことに
より新しい攻撃であっても，PC 内の感染の有
無や挙動が推定できるようになった． 
 （８）また，複数端末内の Onmitsu のプロ
セスログを解析することで標的型メール攻
撃における内部侵入・調査段階で感染経路を
検知する手法について検討した．このとき，
機器間の関係をオントロジで記述した．これ
により各端末のログとネットワーク構造を
統合でき，感染経路が検知可能となった．実
験で感染経路検知手法の有効性を検証した．
すなわち実験の結果，マルウェアを検知した
5 次感染端末から初期感染端末の感染源プ
ロセスを発見することができた．また，開発
プログラムでの処理時間は RDF 集約なしの
手法を用いると高々5 秒程度だった．これに
より，感染経路を検知する手法に対する解決
の見通しを得た． 
（９）また，同様の方法を用い，組織内の
感染の広がりを推定する機能も開発中であ
る．この機能を使うと，対策すべき PC が明
確になり，システム停止後の運転再開までの
時間を短縮することが可能となる． 
 （１０）今後どういう新しい攻撃が出てく
るか推定するために，PoisonX や Emdevi など
の類似マルエア間の亜種生成の類似性分析
を行った．亜種の発生パターンが同じなら，
先行するマルウエアの亜種の発生から，対象
となるマルウエアの発生パターンが予測で
きるからである．しかし，多次元尺度法を用
いた今回の分析では，マルウエア間で，それ
ぞれの亜種の発生パターンは異なることが
明らかになった．今回の分析は 3カ月のデー
タに基づくものなので，もっと長い期間のデ
ータをとることにより，分析を実施する予定
である． 
（１１）ＡＩの一手法であるマルチエージェ
ント法を用い，マルウエアと防御対策が互い
に最適の戦略をとった場合のマルウエアと
防御対策の進化の過程を見ることにより，今
後現れる攻撃を予測できるのではないかと
考えた．そのため，マルウエア進化の過程を
マルチエージェント法に基づく，共進化モデ
ルを用いて推定するための基本方式を確立
した．今後，プログラム開発を行い，実験を
繰り返す予定である． 
 
４．研究成果 
 標的型メール攻撃があった場合に，運用管
理者に適切にガイドしたり，半自動運転した
りすることを可能とするための方式を固め
るとともに，プロトプログラムを開発し，方

式の基本的有効性を確認した．この結果，既
に発生した攻撃と類似の攻撃を推定できる
ことを確認するとともに，今後生じうる攻撃
にも対処できる見通しを得た．そのうえで，
新しいタイプの攻撃にも対応できるように
する方法の検討も行った． 
 この過程で，７件の論文化，3 件の海外発
表，10 件の国内発表を行った．また，Onmitsu
については，特許出願を行うとともに，企業
において製品化され実用化されている． 
 さらに改良を行った後，実用システムに適
用実験を行いたいと考えている． 
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