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研究成果の概要（和文）：本研究においては、①最新の社会・技術動向に照らして大学教養課程向けの情報倫理
学教科書を改訂して基本的な情報倫理学概念を確認し、②情報倫理学の歴史を整理し、あわせて、③プライバシ
ーと自己決定権に関する議論を概観したうえで、④ソーシャルメディアによる個人をターゲットとした世論操作
の可能性や、⑤サーチエンジンの検索結果表示アルゴリズムなどによるプライバシーや自律への影響の問題など
の考察を行った。これらの成果を踏まえ、研究成果の一部を書籍として刊行した。同書『情報倫理－技術・プラ
イバシー・著作権』（みすず書房）は、公益財団法人電気通信普及財団第33回（2017年度）テレコム社会科学賞
奨励賞を受賞した。

研究成果の概要（英文）：1) We marshaled basic information ethics material related to the problems of
 privacy and autonomy, and updated the information ethics textbook we previously published for 
university students to reflect recent social and technological developments. 2) We summarized the 
history of information ethics. 3) We overviewed theories on privacy and autonomy in ethics and 
philosophy. Using these works as our basis, we considered the latest problems, such as 4) the 
possibility of the manipulation of public opinion by social media and 5) the influence of search 
engine algorithms, which arrange search results, to the users' decisions. 6) The principal 
researcher published a book entitled _Information Ethics: Technology, Privacy, and Copyright_ as 
part of this project's research results, and received an honorable mention in the Telecom Social 
Sciences Award from the Telecommunications Advancement Foundation, Japan.

研究分野： 哲学・倫理学（情報倫理学）

キーワード： 哲学と法、技術におけるプライバシーの横断的考察　プライバシーの多義性　自己同一性とプライバシ
ー　アルゴリズムのバイアス　ソーシャルメディアによる世論操作問題
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１．研究開始当初の背景 
 プライバシーは重要な個人的・社会的価値
を有するので、その制限は、社会的自由・自
律などを阻害し、民主政の機能不全をもたら
す。ところが、その保護を無制限に拡大すれ
ば、効果的な社会政策の実現や情報セキュリ
ティ維持などの公共的利益を阻害する。 
プライバシーの価値と社会的機能につい

ては、哲学・倫理学・法学分野において、分
厚い研究蓄積があり、その重要性は疑うとこ
ろはないように思われる。すなわち、多様な
人間関係の構築・維持や社会的自由の実現、
戦略的行動や他人との競争における優位性
の確保、緊張緩和などの個人的価値がある一
方、民主政の基盤となる個人の自律の実現や
政府・企業などの巨大組織と個人の権力関係
の均衡などの社会的価値も有すると指摘さ
れてきた。 
一方、プライバシー保護の無制限な拡大は、

個人の安全や公衆衛生に重篤な危険を及ぼ
す可能性があるとも指摘されている。
Allen[2011]らの指摘によれば、家族のプライ
バシー保護を理由として、児童虐待や配偶者
に対する暴力が隠蔽されることがある。また、
コミュニタリアンの Etzioni[1999]は、感染
症対策や犯罪・テロ抑止などの公衆衛生や社
会的安全保障などの公共政策がプライバシ
ー保護を名目に妨害されることがあると指
摘する。わが国においては、大屋[2007]およ
び安藤[2007]も、リベラリズムの観点から、
自由やプライバシーの制限を問題にしてい
る。 
現実の政策や実務において、プライバシー

や通信の秘密に介入する社会政策が取られ
る事例も増えている。米国においては、2001
年の 9.11 事件後、愛国法によって、テロリズ
ムの防止のため、入国者の登録・監視や通信
の監視、ビジネス取引記録（図書館貸出記録
を含む）の監視などが実施されている。我が
国においても、犯罪抑止や捜査容易化のため、
警察および民間による街頭カメラ・監視カメ
ラの設置と運用が盛んに行われ、一定の効果
があると社会的に受容されるようになって
いる。配偶者への暴力や児童虐待を防止する
ために行政が積極的に介入できる法律の整
備が行われるようになっている（配偶者暴力
防止法および児童虐待防止法）。 
ところが、Solove[2011]が批判するように、

社会や個人の安全を目的とするプライバシ
ーの制限は過剰になる危険も大きい。愛国法
においては、政府権限の限界や手続きが明確
に規定されていないので、プライバシーの過
度な侵害が懸念されている。事実、米国安全
保障局（NSA）が、外国人だけではなく、無
制限に米国人の通信を監視していることも、
2013 年には判明した。これは、明白な憲法
違反である。また、性犯罪で有罪判決を受け
た者を地域や警察が監視できるとするメー
ガン法は、元受刑者の社会復帰・更生の機会
を制限するとの指摘がある。国内では、街頭

カメラや監視カメラの運用規則が不明確だ
ったり、いわゆる N システムのようにその仕
様や利用実態が非公開であるため、それらの
濫用の危険性が指摘されている。配偶者暴力
防止法や児童虐待防止法では、虚偽申告によ
る立法趣旨を踏み外した過度の運用が指摘
されている。 
上記の通信傍受や監視カメラの事例に見

るように、将来的に情報通信技術（ICT）の
発達と普及に伴って、プライバシーと社会的
利益の対立はさらに先鋭化すると予測され
る。 
第一に、情報セキュリティを効果的に保護

するため、通信の秘密やプライバシーの制限
が必要な場合がある。2013 年 8 月、大手プ
ロバイダが特定機種のブロードバンドルー
タの脆弱性を利用したネットワークへの不
正アクセス行為に対応するため、総務省の許
可と指導のうえで、ユーザーのブロードバン
ドルータにネット経由でアクセスして脆弱
性を確認した。これは通信の秘密を侵害する
と批判する者がいる一方、情報セキュリティ
保護には必要との主張もある。今後マルウェ
アや不正アクセスの危害がさらに深刻にな
ると予想されるが、プロバイダやソフトウェ
ア企業が個人の領域にさらに踏み込むべき
という主張も出るだろう。 
第二に、個人データを含むビッグデータを

社会的利益の実現を目的として利用する場
合、個人情報やプライバシー保護の原則と衝
突する可能性がある。学術情報流通の分野で
は、学術誌の価格高騰や、情報公開の速報性
および研究資金の使途の透明性の向上のた
め、インターネットで学術研究成果を公開す
るオープンアクセス（OA）の活用が広がっ
た。SPARC Consortium の Heather Joseph
によれば、OA は学術情報の公開を超えて、
研究評価と学術振興政策への応用が期待さ
れる。OA で公開される学術情報へのアクセ
ス記録を解析することによって、学術情報の
有用性や学問的影響力の正確な測定を実施
し、研究評価や学術政策立案に生かせるとい
うのだ。しかし、このアクセス記録は、図書
貸出記録に相当するとも考えられ、プライバ
シー侵害の懸念もある。また、移動体通信の
位置特定機能を利用する災害時の個人の移
動情報を集積したビッグデータは、避難誘導
経路の策定など有益な社会政策立案の基盤
となりえるが、やはりプライバシー問題があ
る。 
このように、プライバシーと社会的利益の

比較衡量問題は哲学・法学分野における論争
のアリーナにあるだけでなく、将来の ICT 活
用や ICT 活用政策にきわめて重要な意義を
有する。 
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２．研究の目的 
本研究は、情報通信技術（ICT）の活用

における利用者のプライバシー保護と社会
的利益の均衡をいかにはかるべきか、匿名
秘密投票の成立やシートベルト着用の義務
化など、情報プライバシーや自己決定権の
保護もしくは制限をもたらした歴史的事例
の分析を通じて、解明する。それらの事例
において、プライバシーや自己決定権とそ
の他の価値とをどのように比較衡量したの
かその倫理的判断の内容を解明するととも
に、どのような過程を経てその倫理的判断
が制度として社会に定着したかを明らかに
する。プライバシーの価値論に関する学術
的貢献とともに、効果的な情報セキュリテ
ィの実現や個人情報を含むビッグデータの
解析の公益性の高い社会政策への応用に資
することを目指す。 
プライバシー保護や制限を実現する社会

政策の先例を通じて、公共的利益の観点から
見た ICT 活用におけるプライバシー保護の
限界を解明する。 
 本研究は個人や社会がプライバシーの

個人的･社会的価値を十分に享受しながら、
その過剰な保護による危害や社会的利益の
逸失を避けるため、ICT 活用におけるプライ
バシーの限界を解明することを目的とする。
この解明には、制度の歴史的分析と情報倫理
学の方法を採用する。 
秘密匿名投票や通信の秘密は、プライバシ

ーの社会的利益を得るために創出された制
度である。一方、予防接種行政やシートベル
トの義務化は、社会防衛や個人の安全を目的
に、プライバシーの一種である自己決定権の
制限を行った事例である。これらの歴史的事
例を情報倫理学の視点から分析することで、
われわれの先人たちがどのように価値の比
較衡量を行い、その倫理的判断がどのような
社会的･経済的条件のもとで社会に定着した
か解明されると思われる。 
３．研究の方法 
 ICT および哲学・倫理学、科学技術の社会
史などにまたがる学際的分野であるため、文
献研究に加え、研究会の開催や学会・研究
会・展示会などの参加による最新の学術的知
見およびICT活用事例に関する情報収集を実

施する。プライバシーとその他の価値の比較
衡量に関する歴史的事例の調査は、主に文献
を通じて実施する。これと並行して、ICT 活
用におけるプライバシーとその他の社会的
利益の葛藤の問題について、文献調査および
研究会・学会・展示会参加などを通じて、学
術的知見と最新事例の収集を推進する。適宜
研究の中間的成果について、研究会・学会に
おいて発表し、同僚研究者からのフィードバ
ックを得る。主要な方法である情報倫理学の
最新知見を交換するため、年 4回程度の情報
倫理学に関する研究会を開催する。 
 
４．研究成果 
①情報倫理学教科書の改訂 
 2012 年発行の土屋俊監修・大谷卓史編著
『情報倫理入門』（アイ・ケイコーポレーシ
ョン刊）について、最新の技術・社会・経済
動向に照らして、改訂を行った。改訂にあた
っては、連携研究者をはじめとする初版執筆
者の参加を得た。 
本教科書は、デジタル技術と社会とのかか

わりに関して詳しい、哲学・倫理学・科学技
術史・デジタル人文学（文献学）の専門家が
執筆し、初学者でも学びやすい構成および平
易かつ明快な表現を使い、学生が興味を持つ
だろう事例をもとに、哲学・倫理学的な考察
を進める見本となる議論を展開している点
に、大きな特徴がある。 
本プロジェクトが中心的課題として据え

るプライバシーと自己決定権に関しては、連
携研究者が現代において理解しておくべき
基本的な技術的・制度的前提を整理したうえ
で、哲学的・倫理学的な知見をもとに考察を
加えている。 
 監修・編集・執筆者以外にも多数の大学教
員によって採用され、好評を得ている。 
 
②情報倫理学の歴史の整理 
 雑誌論文⑦において、情報倫理学の歴史を
整理し、サイバネティクスの創始者 Wierner
による情報技術の社会的影響に対する懸念
と、1960 年代 ACM によるコンピュータ専門職
の犯罪防止のための倫理綱領制定、コンピュ
ータネットワークやコンピュータの社会的
普及に対応したコンピュータ専門職向けの
応用倫理学教育の開始の 3つが、コンピュー
タ倫理学の別名としての情報倫理学の起源
であることを示した。 
なお、図書館情報学において、図書館専門

職の倫理として、情報倫理学の名前が使われ
ることがあり、書籍や雑誌などの紙情報を含
む情報と人間・社会とのかかわりやその取扱
いの倫理をとらえるうえでは重要であるも
のの、現在の情報倫理学の思潮的背景・起源
を探るという目的から、本研究においては取
り上げなかった。今後の検討課題の一つとす
る。 
 
 



③プライバシーと自己決定権に関する哲
学・倫理学分野における議論の整理 
 主な発表論文のうち、⑥において、哲学者
Schoman と De Cew によるプライバシーに関す
る哲学・倫理学的議論の整理を踏まえて、現
代までの哲学・倫理学分野におけるプライバ
シーと自己決定権に関する哲学・倫理学分野
における議論を俯瞰的に概観した。 
 この整理を踏まえて、2000 年代以降注目さ
れる 2 つのプライバシー理論、すなわち
Nissenbaum の文脈的完全性（contextual 
integrity）からプライバシー侵害を判定し
ようとする試みと、Solove のプラグマティズ
ムにもとづくプライバシー侵害（とその可能
性）の新しい類型論（16 類型）について検討
した。 
 現在は、上記の整理をもとにして、法学分
野でのプライバシーに関する議論を検討し、
哲学・倫理学分野と法学分野、その他の分野
におけるプライバシー概念の整合を図り、総
合的なプライバシー理解を実現しようとし
ている。 
 
④ソーシャルメディアによる個人をターゲ
ットとした世論操作の可能性の指摘 
 2012 年・2014 年と、Facebook がユーザー
投稿の表示を操作し、ユーザーの投票行動や
感情に影響を与えるかどうか実験を行った。
この結果、数%ではあるがユーザーの投票行
動や感情への影響があることがわかったと
される。 
Facebook は、実験の開始前に投稿の表示を

操作したユーザーに実験実施への参加通知
を行わず、同意も得なかったが、このような
実験参加は、ユーザー向けの利用許諾条件や
プライバシーポリシーには反していないと
して、Facebook は特別何も対応を取らなかっ
た。 
 雑誌論文⑤と⑨において、この問題を取り
上げた。上記の Facebook による投稿の操作
はユーザーの自律に対する介入であるが、個
人レベルで見るとその影響は小さいものの、
数十万～数千万人の集団（Facebook ユーザ
ー）についてみると大きな影響を与えている
可能性がある。個々のユーザーに対する介入
の度合いが小さく見えても、集団としてみる
と大きな影響を与えるインターネットサー
ビスにおける介入の仕方は多いものと予想
される。 
 この論点に関しては、従来の情報倫理学に
おいては取り上げられることがなかったも
のである。 
 
⑤サーチエンジンの検索結果表示アルゴリ
ズムなどによるプライバシーや自律への影
響の問題の考察 
 サーチエンジンの検索結果の表示順位は
アルゴリズムによって決定されていること
はよく知られている。ところが、ソフトウェ
アを構成するアルゴリズムには、設計者やプ

ログラマによるバイアスが紛れ込む可能性
が、1990 年代から情報倫理学においては指摘
されてきた。また、アルゴリズムの変更によ
って、ウェブ情報が検索結果上位に表示され
なくなることで、検索を行うユーザーの意思
決定に大きな影響をあたえるとともに、ウェ
ブ情報の提供者（とくに、EC による販売者）
にとっても経済的な不利益を与えることが
考えられる。 
 雑誌論文①においては、サーチエンジンの
バイアスの問題を指摘するとともに、その問
題を低減させるため、共同規制的な枠組みを
導入すべきことを提案した。 
 
⑥未成年者の自己決定権とプライバシー移
管する研究 
 子どものソーシャルメディアやその他の
通信ツールの利用においては、子どもの自
律・自己決定能力の発達を阻害しないため、
過剰な監視や介入は望ましくなく、年齢に応
じて監視や介入の程度や手段等を変えてい
く必要があり、何よりも保護者と子どもとの
信頼関係が重要と、主張した（学会発表⑮）。 
また、未成年者とその保護者の同意が、当

人の成人後撤回される可能性を検討した。 
教育学においては、初中等教育における授

業研究などのため、教室風景を動画撮影・録
音することがあるが、その際に児童・生徒の
容貌や発言・発話などを記録することから、
当人と保護者に記録とその利用について同
意を求めることがある。この同意があっても、
児童・生徒が成人後、この動画・音声などの
記録と利用を拒絶する可能性がある。 
学会発表⑭と⑯においては、当人の自己決

定権を尊重する限り、成人後の同意の撤回を
許容するべきであって、同意書等の設計にお
いてもこの撤回を考慮すべきことを示した。 
 
⑦現代の情報倫理学的問題を俯瞰し、情報倫
理学的に考察する著書の発行 
 研究代表者は、2017 年に『情報倫理－技
術・プライバシー・著作権』（みすず書房）
を上梓した。本著作は、2009 年から 2017 年
まで月刊『みすず』誌上で連載したエッセイ
および、2011 年発表の論文「著作権の哲学－
著作権の倫理学的正当化とその知的財産権
政策への含意」（『吉備国際大学研究紀要（国
際環境経営学部）』第 21 号, 1-24）について、
その後の知見の発展と社会・技術の動向を踏
まえて大幅に加筆修正を加えたものである。 
 現代におけるマスメディアや情報技術に
よるプライバシー侵害のさまざまな事例を
集め、情報倫理学の知見に加え、法学やプラ
イバシー保護技術など関連分野の知見や情
報を活用して、その理解と解決の方向性・見
通しを示した。 
 本科研費に加え、科研費基盤（C）「歴史的・
論理学的手法を用いるプライバシーの多義
性と文脈依存性に関する研究」（課題番号
23520048）で得た知見や情報を活用して、現



代における問題を包括的に指摘することが
出来た。しかし、最終的な結論を得るまでに
は至っていないので、引き続き研究を進め、
検討を経て結論を引き出したい。 
 なお、本書は、公益財団法人電気通信普及
財団第 33 回（2017 年度）テレコム社会科学
賞奨励賞を受賞した。 
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