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研究成果の概要（和文）：放送型暗号(BE)とセキュアネットワーク符号化(SNC)を融合する方法について検討
し，(t,d)-組み合わせネットワーク（ソースノードがt個の中間ノードに接続され， n人の受信者それぞれが，d
個の中間ノードと接続されているネットワーク）に対しては非常に効率よく暗号化が実現できることを示した．
具体的例として(≦100, ≦3)-BEを考えると，これを従来の最適な放送型暗号で実現する場合，5GBのデータを送
るために約834TBの暗号化鍵，809TBの復号鍵が必要であった．(5,3)組み合わせネットワークに対して符号化を
行うと，暗号化鍵2.6TB，復号鍵75GBでBEが実現できる．

研究成果の概要（英文）：We discussed how to unify broadcast encryption (BE) and secure network 
coding (SNC), and clarified that it is possible when the network is (t,d)-combinatorial network 
where a source node is connected to t intermediate nodes, and each sink node is connected to t 
intermediate nodes.  Furthermore, the proposed scheme is highly practical compared to the original 
BE. For instance, 834TB and 809TB are necessary for encryption and decryption keys, respectively, to
 implement (≦100, ≦3)-BE by traditional method. On the other hand, in the case of (5,3)
-combinatorial network, 2.6TB and 75GB are enough for encryption and decryption keys, respectively, 
by the proposed scheme. Key lengths of proposed scheme are not short, but are more practical 
compared to the traditional BE. 

研究分野： 暗号理論
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１．研究開始当初の背景 
 
 暗号技術は現代のネットワーク社会にお
ける重要な基盤技術である．安定期を迎えた
インターネット社会においては，長期的な視
点に基づくセキュリティ技術の運用が求め
られるようになっている．例えば，個人情報
のような半永久的に秘匿したいデータの暗
号通信や，大規模な基盤インフラといった長
期間更新せずに運用したい情報システムに
対する安全性の重要度が今後より高まると
予想される． 
 しかし，現在の暗号技術の多くは計算量的
安全性と呼ばれる安全性概念に基づいて設
計されており，計算機の性能向上や暗号解読
アルゴリズムの高速化，量子計算機の実現な
どによって危殆化するおそれがある．一方で，
攻撃者の攻撃能力を一切制限せずに長期間
安全性を保証できる技術として，情報理論的
に安全な暗号技術（情報理論的暗号）がある． 
本研究では，ネットワーク通信に対応した情
報理論的暗号方式の構築と理論解析を課題
とした．ネットワーク上で利用する情報理論
的に安全な暗号通信の研究は，暗号理論・情
報理論の両分野で積極的に行われている．有
名なものとして，暗号理論の分野では放送型
暗号方式(Broadcast Encryption, BE)が，情
報理論の分野ではセキュアネットワーク符
号化(Secure Network Coding, SNC)が知ら
れている．共に，マルチキャスト通信（単一
の情報を複数のユーザに配信する）を行う点
では共通している．一方で，BE では各ユー
ザが秘密鍵を所持し，サーバの送信する同報
メッセージ（暗号文）によって，一部のユー
ザグループが送信メッセージ（平文）を得ら
れる一方で，グループに属さない人には平文
に関する情報が得られないようになってい
る．SNC は，ネットワーク符号化(NC)にセ 
キュリティの機能を付加したもので，ネット
ワークのルータ（ノード）で演算を行うこと
を許し，効率と安全性を両立して複数のユー
ザにマルチキャスト送信を実現するもので
ある． 
 共通点の多い BE と SNC であるが，大き
な相違点もある．まず，BE は（ネットワー
ク網をモデル化せず）放送型の通信を用いて，
平文を送信したいユーザ集合を暗号化器に
よって制御する．SNC はネットワーク網を
グラフでモデル化し，各ノードに演算機構を
もたせることで，ユーザ全員に効率よく情報
を送信することに注力している．BE での暗
号化器をノードとみれば，ネットワーク網の
利用方法の観点からは SNC の方が一般的で
ある．また，BE では通常，通信の前に送信
者とユーザが鍵を共有する必要があるが，
SNC は各ノードで計算（符号化）が可能で
あることを利用し，各ユーザが送信者と事前
に鍵共有をすることなく暗号化通信が出来
るという意味で，SNC は BE より優れてい
る．しかし，例えば，放送コンテンツなどの

オンデマンド配信を考えれば，受信者グルー
プが制御できるという意味で，BE の方が高
機能である． 
 
２．研究の目的 
 
 本研究の目的は，BE と SNC を統合するこ
とを目指した．より具体的には， 
(A) BE と SNC の長所を継承したネットワ

ーク向けのマルチキャスト通信を提案し， 
(B) 情報理論と暗号理論，双方の最新の理論

を駆使してその性能を評価する 
ことが研究の目的である． 
 大まかにいうと，BE は使い捨て暗号に鍵
配事前送方式(KPS)を組み合わせた方式であ
り KPS は多項式ベースの暗号であると見な
せること，および，SNC は秘密情報を符号
化して分散送信すると見なせることに注意
すると，両者は秘密分散法と呼ばれる暗号技
術と関連が強い．そこで，秘密分散法の技術
を活用して，両者のモデルと構成法を融合す
ることは（全く考えられていないにも関わら
ず）技術的に比較的自然なものであると予想
した． 
 
３．研究の方法 
 
 研究を進める上で，BEと SNC の融合は，理
論としての親和性の高さは予想できたもの
の，前者は対称多項式やデザイン理論，後者
はネットワークの理論やシャノン理論，符号
理論などに立脚しており，単純に融合できな
いことが徐々に明らかになってきた． 
 そこで，ネットワーク符号化の特徴である
ノード上での演算を行わない，秘密分散型ネ
ットワーク（組合わせネットワーク）の場合
に特化し，具体例を構築していくことで，ネ
ットワークを介して BE を実現することを目
指した．(t,d)-組み合わせネットワークとは，
ソースノードからt個の中間ノードにノイズ
のない通信路で接続され， n 人の受信者それ
ぞれが，それぞれ d個の中間ノードと接続さ
れているようなネットワークであり，ノード
上での演算が行われない反面，符号化の方法
が単純になる． 
 このようなネットワーク上では，（セキュ
アとは限らない）ネットワーク符号化で符号
化したメッセージに対して BE の技術を適用
することで，BE の鍵長や暗号文長が長くなる
問題点を大幅に改善できることが分かった． 
 
４．研究成果 
 
 「研究の方法」で述べた，組合せネットワ
ークを用いて放送型暗号が実現できるかを
議論し，この方針に基づくと BE と SNC の利
点をうまく組み合わせることが出来ること
を明らかにした．その結果，既存の放送型暗
号の鍵長を大きく削減する放送型暗号が構
成できることを示した． 



 具体的に例えば，100 人以下の任意のグル
ープに対して鍵が配送でき，3 人以下の結託
に対して安全な放送型暗号((≦100, ≦
3)-one time secure 放送型暗号)を考える．
これを従来の最適な放送型暗号で実現する
場合，5GB のデータを送るために約 834TB の
暗号化鍵，809TB の復号鍵が必要であったが，
(5,3)型組み合わせネットワーク（ソースが 5
個の中間ノードにノイズのない通信路で接
続され，各ユーザがそれぞれ 3つの中間ノー
ドと接続されているネットワーク）に対して
符号化を行うと，暗号化鍵2.6TB，復号鍵75GB
で放送型暗号が実現できることを示した．こ
のように，単一の放送型通信路を用いるより，
ネットワークの特性を活かすことで情報理
論的安全性を達成しつつ，比較的現実的な鍵
サイズで放送型暗号が実現できることが明
らかに出来た．この意味で，当初の研究計画
は概ね達成できたといえる．特に，従来（最
適な構成法であっても）非現実的だと思われ
ていた放送型暗号が組み合わせネットワー
クを用いることで現実的なレベルで構成で
きることを明らかにしたことは，理論面だけ
でなく，実用的な側面からも大きな意味があ
ると考えている． 
 また，ネットワーク符号化の技術を直接的
に用いることで，(3,2)-組み合わせネットワ
ーク上で BE を実現する例も構築したが，一
般化には成功しておらず，今後の課題となっ
ている．組み合わせネットワーク以外の一般
的なネットワークに対する一般化や提案手
法の最適性証明など，今後の課題も存在する
ため，今後も研究を進める予定である． 
 最後に，本研究に関連して，秘密分散法や
マルチパーティ計算に関する成果も幾つか
得られた． 
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