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研究成果の概要（和文）：複数アンテナを用いるMIMO（multiple-input multiple-output）多重伝送において，
カオス信号を用いることで高信頼，物理層における高秘匿化を実現するカオスMIMO手法を提案し，その高性能化
を実現した．これまで受信側の計算量増加が課題であったが，Mアルゴリズムと呼ばれる計算量削減手法を適用
し符号計算量を削減した．またターボ符号化と呼ばれる高品質化手法を適用することで，大幅な伝送誤り率削減
を実現した．さらに暗号化能力が十分であることを明らかにした．

研究成果の概要（英文）：We have proposed a chaos multiple-input multiple-output (MIMO) transmission 
scheme that achieves both channel coding gain and physical layer security. In this research, we 
improved chaos MIMO scheme. To reduce the decoding complexity, we applied M-algorithm into chaos 
MIMO. In addition, we compose a turbo coding scheme in chaos MIMO with outer channel codes such as 
low-density parity check (LDPC) code and realize a large channel coding gain. In regard to security,
 we analyzed the encryption ability of chaos MIMO and showed that chaos MIMO had sufficient security
 ability.

研究分野： 通信工学

キーワード： 無線通信　物理層秘匿性　通信路符号化　MIMO　カオス通信　ターボ符号　Mアルゴリズム
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
無 線 通 信 に お い て ， 複 数 ア ン テ ナ

（multiple-input multiple-output: MIMO）
伝送方式は周波数帯域幅を広げることなく
伝送容量を増加させることができるため幅
広い無線通信システムに用いられている．さ
らに，セルラにおける端末間（device to 
device: D2D）通信，ZigBee や無線 LAN，車
車間通信におけるマルチホップ通信など，近
年では短距離無線の需要が増加している．一
方，スマートフォンを用いた情報検索，レコ
メンド機能の普及，オンライン決済など，無
線による個人情報の伝送が増加し，無線通信
における更なる安全性確保が求められてい
る．しかしながら現在の秘匿性確保は，公開
鍵暗号方式や IPSecなどのスクランブリング
などによる上位層プロトコルによってなさ
れており，物理層の伝送信号は秘匿されない
状態である．上記のような背景においては物
理層，つまり伝送信号そのものからの秘匿性
確保を行うことが必要であった．申請者らは
MIMO 伝送の各アンテナ送信信号にカオス
信号を乗算することで，伝送の秘匿性を電波
の状態で確保し，なおかつカオスと伝送ビッ
トに相関を持たせることにより誤り率特性
を向上させるカオス MIMO（C-MIMO）と呼
ばれる手法を構築した．図１の送受信アンテ
ナ 2 対 2 の例に示すように，提案手法は既存
の MIMO 伝送に比べてビット誤り率を改善
させており，さらに鍵信号が誤差を含む場合
正常に復号できていないことが分かる．すな
わち電波の（物理層の）秘匿性を有している．
これらの実現のために本例では復号計算量
が既存手法の 8 倍になっており，これがトレ
ードオフとなる．しかしながら，実無線シス
テムに適用するためにはさらなる復号計算
量の削減と，外部に接続する通信路符号化技
術の適用が必要であるが，この 2 つの検討が
まだなされていない．さらに安全性はカオス
暗号の原理に基づいており，その安全性の評
価もまだ十分なされていなかった． 
 
２．研究の目的 
 上で述べたように，無線通信において複数
アンテナ伝送方式が広く用いられており，更
なる周波数利用効率の向上が期待されてい
る．一方，現在無線物理層の秘匿はなされて
おらず，より安全な通信実現のためにはこの
点の改善が必要であった．そこで，申請者ら
がこれまで提案してきた，物理層つまり電波
の秘匿性を有し伝送効率を落とすことなく
伝送品質を向上させることのできる複数ア
ンテナカオス変調方式の更なる性能向上を
図ることを目的とする．具体的には復号計算
量の削減を行い，外部通信路符号接続による
伝送品質の改善を行い，カオス通信の安全性
を向上させる．以上により高品質電波暗号化
変調方式を実現し，周波数利用効率の高度化，
安全な無線通信の進歩に寄与する． 
 具体的には，物理層の秘匿性を有し，伝送

効率を落とすことなく伝送品質を向上させ
ることのできるカオス MIMO 伝送方式の性
能向上を図ることを目的とする．各検討項目
は以下の通りである． 
（Ａ）復号計算量の削減手法を適用し， 
（Ｂ）標準化技術としても採用されている外
部通信路符号接続によるターボ符号化伝送
を構築し伝送品質の改善を行う．さらに 
（Ｃ）カオス通信の安全性評価を行い，安全
性を向上させる改善手法を構築する． 
以上により高品質電波暗号化変調方式を実
現する． 
 
３．研究の方法 
１）復号計算量削減手法の適用（目的Ａ） 
提案手法の机上検討と計算機シミュレーシ
ョンによる復号性能改善を行う．提案手法は
変調により物理層秘匿性を付加するという
機能追加と，周波数利用効率を向上させるこ
とのできる符号化利得を同時に提供できる
が，その原理は複数の伝送シンボルを束ねて
一括して変調・復調を行うブロック伝送を行
うことであるため，そのトレードオフとして
復号計算量がブロック長に対して指数関数
的に増加するという課題があり，これが実用
化に対する障壁となっている．例えば最低で
も 1bit/symbol 伝送におけるブロック長 2 で
22=4 倍の復号計算量が既存の非秘匿 MIMO
伝送に対して必要になる．そこでこの復号計
算量を，符号化利得性能を減ずることなく今
までの検討から 1/2 に半減させることを目標
とする．なおこの復号計算量の削減は，物理
層秘匿性の性能に影響を及ぼすことはない．
具 体 的 に は 復 号 手 法 に QRM-MLD
（ complexity-reduced MLD with QR 
decomposition and M-algorithm）と呼ばれ
る計算量削減手法を適用し，現在用いている
最 尤 系 列 推 定 （ maximum likelihood 
sequence estimation: MLSE）復号からの復
号計算量を，ビット誤り率性能を落とすこと
なく半減させる．さらに所要計算量をパラメ
ータにした時の性能劣化量もシミュレーシ
ョンにより明らかにし，実装時の予想性能を
明らかにする．本項の検討結果は国際会議と
論文投稿，特許出願により順次発表する． 
 
２）外部通信路符号接続によるターボ符号化
伝送の構築（目的Ｂ） 
現在セルラ方式，デジタル放送などでターボ
符号化伝送が幅広く標準化技術として採用
されている．ターボ原理を用いた伝送は信号
対雑音電力比（signal to noise ratio: SNR）
が低くてもビット誤り率を理論的限界付近
まで低減させることができる．さらに符号化
率を変動させることで，各設定 SNR 動作点
における周波数利用効率を高くすることが
できる．したがって提案手法におけるターボ
伝送の実現により，今までに無い超高品質電
波暗号化変調方式を実現することができる．
そこで，提案手法への，ターボ伝送に必要な



要素である対数尤度比（log-likelihood ratio: 
LLR）の導入を行う．これまでの検討により，
カオス変調にそのままビット LLR やシンボ
ル LLR と呼ばれる，ビットやシンボル情報
の尤度を導入することは，カオス変調の畳み
込み効果が影響して正常に動作しないこと
が分っている．つまりビット/シンボル LLR
は前後のビット/シンボル情報が独立である
ことが必要条件になっているが，カオス変調
ではこれが満たされない．したがって今まで
カオス変調において暗号化効果を保ったま
ま LLR を導入した例はなかった．本検討で
は新たにシーケンス LLR というブロック伝
送ごとの LLR を導入することでこれを解決
し，秘匿性を保持したまま LLR を導入する．
そして外部に LLR を用いる一般的な畳み込
み符号か LDPC（low-density parity check）
符号を接続することによりターボ原理を動
作させ，ビット誤り率特性を既存手法に比べ
向上させる．これにより既存の非秘匿 MIMO
ターボ伝送に比べ 3dB 以上の符号化利得を，
秘匿性を保ったまま周波数利用効率を損ね
ることなく達成させる．このとき 1)の成果も
導入し，通信装置に実装可能な復号計算量削
減手法を計算機シミュレーションにより構
築する．なお初期検討として現在シーケンス
LLR の有効性はある程度確認できている．本
項の検討結果は国際会議と論文投稿，特許出
願により順次発表する． 
 
３）提案手法の安全性評価と安全性改善手法
の構築（目的Ｃ） 
提案手法の「電波の暗号化」の改善を行う．
提案手法はカオス信号による計算量的安全
性に基づく暗号化が行われており，その強度
はカオス暗号の強度に等しい．これまでの検
討では共通鍵の類似度に対する通信路容量
により安全性を評価し，情報理論的安全性が
確保されていることを示してきたが，計算量
的安全性の評価がほとんど行われていなか
った．そこで，まず提案手法の計算量的な安
全性評価を机上検討と計算機シミュレーシ
ョンにより実施する．カオス暗号の強度が現
行の上位レイヤで実装されている AES
（Advanced Encryption Standard）暗号な
どに比べて低いことがよく知られている事
実であるため，提案手法単体の暗号強度も改
善が必要となる評価結果が出ることが予想
される．提案手法は物理層秘匿性であり上位
レイヤ暗号を併用できることから，このこと
が通信方式として致命的な問題となるわけ
ではないが，提案手法単体の強度を上げるこ
とにより更なる安全性の確保が可能となる，
もしくは上位レイヤ暗号プロトコルの省略
を可能とするため大いに有効である．したが
って，物理層における付加的な暗号化手法の
適用を行い，計算量的安全性を向上させる手
法を構築する．具体的には，カオス暗号は複
数の独立したカオスを用いることで強度が
増すという報告がなされているため，カオス

信号の複数化を行う．また既存のスクランブ
リング技術の適用，情報理論的安全性を確保
する既存の伝搬路係数を用いた暗号化手法
の適用なども実施する．このとき同時に符号
化利得を向上させる機能を付加できないか
どうかも検討する．これにより既存の上位レ
イヤ暗号化手法と同様の計算量的安全性を，
物理層において提案手法単体で保有するこ
とを実現する．そして計算機シミュレーショ
ンにより安全性の向上を確認する．本項の検
討結果は国際会議と論文投稿，特許出願によ
り順次発表する． 
 
４．研究成果 

図 1，2 にそれぞれ外部符号を連接したカオ

スMIMO送信機と軟値を用いてターボ復号を

行う受信機の構成を示す．図 1 の送信機にお

いて，K ビットの伝送系列 },,{ 10  Kuu u ，

}1,0{iu を通信路符号化し，N（>K）ビット符

号化系列 }',,'{' 10  Nuu u , }1,0{' iu を得る． 
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図 1 連接符号化カオス MIMO 送信機[22] 
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図 2 カオス MIMO 軟値復号器[22] 

 
そして 'u をビットインターリーバにより順序

変更した系列を },,{ 10  Nbb b とする．これを

1 bit/sym/antennaの効率によるブロック長B
のカオスMIMOブロック伝送によりNtBビッ

トずつ分割して伝送する．ここで Ntは送信ア

ンテナ数である．ブロック伝送を行うことに

よりカオスMIMOは伝送レートの低下が無く

とも符号化利得を得ることができる．n 番目

（ 1)(0  BNNn t ）のブロックに対応する送

信 ビ ッ ト 系 列 を

},,{},,{ 1)1(1,0,   BNnBnNBNnnn ttt
bbbb b と す

る．この系列を次小節のカオス変調により複

素シンボル系列 },,{ 1,0,  BNnnn t
ss s に変換す

る．カオス変調には送受信側で共有した鍵信

号を初期値として用いる．したがって本手法

は共通鍵暗号方式である．そして MIMO 多重

伝送によりNtシンボルずつB回に分けて伝送

する．時刻 k（ 10  Bk ）における MIMO
送信ベクトル )(kns は 

T
NknkNn

T
tn tt

ssksNksk },,{)}(,),(1{)( 1)1(,,  s

となる．ここで )(ksit は時刻 k に it（ tt Ni 1 ）



番目のアンテナから送信されるシンボルであ

り，T は転置である．すると 1 送信ブロック

は  )1(,),0(,  BnnnB ssS  と表記できる． 

 受信側では対応する１送信ブロックごとに

軟値最尤系列推定を行い，外部符号とのター

ボ繰り返し復号により復号する． 
 
１）復号計算量削減手法の適用（目的Ａ） 
あるカオス進行数 Ite に対し，復号側で通常

のMLSEを行った場合は探査数が となり，

変調指数 q，送信アンテナ数 Ntとブロック長

B に対して指数関数的に増加する．そのため

これまでの検討では Nt=2，B=4 程度の長さの

カオスMIMO伝送ブロック長しか構成できず，

符号化利得が制限されていた．そこで M アル

ゴリズムの適用によりブロック長 B に対する

復号計算量を低減させ，B を伸ばすことを考

える．カオス変調においては隣接符号語間距

離を延ばすために伝送シンボルに 1 ブロック

内の複数の伝送ビットが割り当てられている

ため，復号探査時の受信 MIMO ベクトルの進

行に対する状態数増加は変則的であり，k
（ ）番目のベクトル受信時の探査

状態数は， のとき ，

のとき となる．q=1 のとき各送

信シンボルに割り当てられるビット数は 4 つ

であり，それぞれ 1 ビットずつずれている．

これにより畳み込み符号化の効果を得ること

ができ符号化利得が拡大するが，復号探査時

はシンボルの進行に対して前半に状態数が増

えることなる．q=1 では初めの 3 シンボルで

すべてのビット系列が現れることになる．そ

のため k に対する状態数が上記のように前半

から拡大的になる．このような状態数進行に

対し， （ ）なる最大の状態数

をつかさどる変数を設定し， の

とき M アルゴリズムによって k の進行に対し

て毎回状態数を に削減することで計

算量を抑え，ブロック長 B を伸ばすことので

きる復号法を構築した．提案手法では保持す

る状態数が最大で に制限される．

例えば q=1，Nt=2，B=8 とすると，既存手法

では 65536 状態のものが， のときそれ

ぞれ 1024，16384 状態となる． 
 
２）外部通信路符号接続によるターボ符号化
伝送の構築（目的Ｂ） 
計算機シミュレーションによって特性を確

認する．送受信アンテナ数 Nt，Nrはそれぞれ

2 の 2x2 MIMO 通信路とし，ブロック長は

B=2, 4 および，M アルゴリズムを適用した

B=8（残留パス指数 B=5 の計算量相当）とし

た．伝送チャネルはシンボルとアンテナに対

する i.i.d.の 1 波レイリーフェージングと仮定

した．1 シンボルを生成する際に進行させる

カオスの繰り返し数は基本を Ite = 100 回と

し，最小 2 乗ユークリッド距離を延ばすため

に範囲 M=2 のカオス進行数可変手法を適用

した．ブロック長を B = 4 とし，外部符号と

して符号化率 1/2，符号長 2000 の再帰的組織

畳み込み（recursive-systematic code :RSC）

を連接した場合の特性を算出した．復号は軟

値で行い，カオス MIMO 復号と RSC 復号間

で 20 回のターボ繰り返し復号を行った．結果

を図 3 に示す． 
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図3 符号化率1/2の再帰的組織畳み込み符号

を連接した場合のカオスMIMO伝送のビット

誤り率特性 
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図 4 LDPC 符号を連接した場合のカオス

MIMO 伝送のビット誤り率特性 
 
カオス MIMO は BER の低減効果が得られて

おり，10-3 のビット誤り率において既存

BPSK-MIMO 手法と比べておよそ 3 dB の利

得が得られていることが分かる．ターボ機構

を用いた場合の特性改善は低 Eb/N0 領域での

特性改善につながるため有効であると考えら

れる．最後に情報ビット長 K=866，符号長

N=960，符号化率約 0.9 の low-density parity 
check（LDPC）符号を連接した場合の特性も

算出した．結果を図 4 に示す．RSC と同様に

カ オ ス MIMO 手 法 の BER 特 性 が

BPSK-MIMO-MLD に比べて大きく改善され

ている． 
 

３）提案手法の安全性評価と安全性改善手法
の構築（目的Ｃ） 
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図 5 初期値の近接に対する正規送受信対の

秘密容量 
 
 カオス MIMO 手法の暗号性能について考

察する．double floating 型を仮定したときに，

第三者による共通鍵と復号の総当たり探索に

は )128(2 BN t 回の計算が必要であり， 2tN ， 4B

とすると 3081024 102  回となり共通鍵の強度と

して RSA（Rivest-Shamir-Adleman） 暗号

基準を満たす計算量を有している．したがっ

て物理層により計算量的安全性を確保してい

ることになる． 
次に共通鍵の近接による安全性の低下につ

いて確認する．第三者が何らかの手段により

正規受信局のカオス初期値 00c に近い値を持

っていると仮定する．浮動小数点演算の計算

機シミュレーションにおいて Eb/N0=20 dBの

とき，第三者がカオス初期値 00c の実部と虚部

が微小距離だけずれて持っているとする．こ

のときの横軸を実部及び虚部の正規初期値か

らの２乗ユークリッド距離にしたときの，第

三者端末のビット誤り率から算出した等価的

な正規受信局の秘密容量を図 5 に示す．この

ように正規の初期値から２乗ユークリッド距

離が少なくとも 10-26 に近接するまでは容量

が保たれていることが分かる．すなわち第三

者のカオス初期値がごく近隣にあるとき以外

は安全であることになる．10-26は極めて近い

値であるため，全く同一の共通鍵が保有され

ない限り安全性が保持されるといえる． 
以上のように，カオスに基づく非線形信号

処理を活用することにより，物理層秘匿性と

通信路符号化効果を両立する伝送手法を構築

できた． 
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