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研究成果の概要（和文）：スマホ等でも大量の情報を高速処理可能で、大量の情報を個人が管理・制御できる秘
匿計算技術を確立した。特に、①実装による非対称型秘密分散法の有効性実証に関して、ライフログシステムを
構築し、イノベーション・ジャパン2015とコンピュータセキュリティシンポジウム2015においてデモ展示を行っ
た。また、②非対称型秘密分散法に適した秘匿計算の提案に関してその成果を論文誌に2件発表し、さらに、国
際会議に7件発表した。また、1件の特許を出願した。また、③EXORを用いた非対称型秘密分散法の新たな応用に
関してセンサネットワークと秘匿検索に対する応用を、論文誌に1件及び国際会議に3発表した。

研究成果の概要（英文）：The secrecy calculation technology in which a lot of information could be 
processed also for a smart phone high-speed, and an individual could manage and control a lot of 
information was established.In order to prove the validity of the asymmetrical secret sharing scheme
 by mounting, the life log system was built and demonstration exhibition was performed in innovation
 Japan 2015 and the computer security symposium 2015.About the proposal of secrecy calculation 
suitable for an asymmetrical secret sharing scheme,  method, we published two paper to a paper 
magazine, made an international conference announcement of seven affairs, and performed a patent 
application.The application to a sensor network and secrecy search was announced to the paper 
magazine three times about new application of the asymmetrical secret sharing scheme using XOR at 
one affair and an international conference.
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１． 研究開始当初の背景 
ビッグデータの有効利用のため，ネット上

に存在する大量のデータを分析・利用しよう
という研究が近年盛んに行われている．しか
し，ネット上に存在する有用な情報の多くは，
個人情報であることが多く，プライバシー保
護とビッグデータ活用の両立が大きな課題
となっている． 
 一方，近年プライバシー(権)とは個人が自
分に関する情報を制御できる権利と定義さ
れる．よって，個人が自分の情報を制御・管
理しながら，個人が同意した場合にのみその
情報の分析・利用ができる仕組みが構築でき
れば，プライバシー保護とビッグデータ活用
の両立が可能になり，ビッグデータ統合利活
用が推進される． 

そのため，プライバシー保護とビッグデー
タ活用を両立する技術として，秘匿計算に関
する研究が最近盛んに行われている．秘匿計
算とは情報を秘匿しながら，演算を行う技術
である．これによって，プライバシーに関す
る情報を秘匿しながら，大量の情報を用いて
統計演算を行えば，ビッグデータを有効に活
用することができる．この秘匿計算手法は大
きく，準同型暗号を用いる手法と秘密分散を
用いる手法に分けられる．準同型暗号を用い
る手法は一般的に計算量が多く処理が重い
ため，大量の情報を処理する場合には多くの
処理時間が必要である．一方，秘密分散を用
いる手法は一般的に処理が軽い．しかし，秘
密分散は１つの秘密情報がｎ個に分散され
るため，分散値を個人が管理することは難
しい． 
そこで，以下の要件を持つ秘匿計算技術

の研究が必要になる．これによって個人が
直接秘匿計算に参加でき，かつ個人の同意
がなければ秘匿計算を行えない，すなわち
プライバシー保護とビッグデータ活用の両
立する技術が確立できる． 

 
Ⅰ．スマホ等でも大量の情報を高速処理可
能な軽量な秘匿計算技術 

Ⅱ．大量の情報を個人が管理・制御できる
秘匿計算技術 

 
２．研究の目的 
以下の３つを実現する． 

① 実装による非対称型秘密分散法の有効
性実証 

研究代表者は既に非対称型秘密分散法と
呼ぶ個人が秘密情報を管理可能な秘匿手法
を提案している．しかし，その実用性検証
は行われていなかった．そこで，この手法
をスマホに実装し，スマホは１つの情報を
管理するだけで，大量の情報の分散処理(秘
匿化)及び復元処理が高速に実現できる，す
なわち上記Ⅰ，Ⅱが実現できることを実証
する． 
② 非対称型秘密分散法に適した秘匿計算

の提案 

非対称型秘密分散法は Shamir の(k,n)秘
密分散法を基本としているため，秘匿加算
は容易に行える．しかし，秘匿乗算や秘匿
除算，秘匿比較演算などは研究課題を含む．
よって，非対称型秘密分散に適した秘匿計
算法を研究し，さらに①に示すスマホに実
装して，秘匿計算に対しても上記Ⅰ，Ⅱが
実現できることを示す． 
③ EXOR を用いた非対称型秘密分散法の

新たな応用 
今まで提案している非対称型秘密分散に

は Shamir の (k,n)秘密分散法（以降，
Shamir 法）の他に，EXOR を用いる秘密
分散法[4]（以降，EXOR 法）がある．EXOR
法は秘匿計算には不適であるが，Shamir
法より処理が軽い．よって，EXOR 法をセ
ンサネットワークなどに実装し，今まで秘
密分散が使われていない分野への応用を検
討し，利用のすそ野を広げる． 
 
３．研究の方法 
【平成２６年度】 
前記①に示す実装による非対称型秘密分

散法の有効性実証を行う．特に，スマホを
用いたライフログシステムの構築を行う．
また，②の非対称型秘密分散法に適した秘
匿計算について研究を進める．  
【平成２７年度】 
平成２７年度は②についての研究を中心

に行う．さらに，①で構築したスマホを用
いたライフログシステムへの実装を行う． 
【平成２８年度以降】 
前記③に示すセンサネットワーク等への

具体的応用を検討する．センサネットワー
クは次世代インフラの一つと考えられてい
るが，セキュリティ対策が課題である．ま
た，センサネットワーク以外の応用を検討
し，確立する． 
 

４．研究成果 
 前記①については、ライフログシステムを
構築し、下記[その他]に示すように、イノベ
ーション・ジャパン 2015 とコンピュータセ
キュリティシンポジウム 2015 においてデモ
展示を行った。 
 また、②についてはその成果を下記[雑誌
論文]の 1,3 に示すように論文誌（査読あり）
に発表し、さらに、下記[学会発表]の
1,2,4-7,9 に示すように国際会議（査読あり）
にも発表した。また、[産業財産権]に示すよ
うに 1件の特許を出願した。 
 また、③についてはセンサネットワークに
対する応用を、下記[雑誌論文]の 2に示すよ
うに論文誌（査読あり）及び下記[学会発表]
の 3に示すように国際会議（査読あり）に発
表した。また、秘匿検索に対する応用を検討
し、[学会発表]の 8,10 に示すよう国際会議
発表（査読あり）を行った。 
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