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研究成果の概要（和文）：幾つかの計算問題について量子通信複雑度を議論するために，比較対象として（古典
秘匿計算の一方式としての）準同型暗号によるプライバシー保護データ検索の効率的なプロトコルを提案し計算
機実験を通して実効性を確かめた。また，量子ブラインド計算において参加者が不正を行ったときに，情報理論
的安全性を確保しつつ，それを第三者が検証できる仕組みを導入することに成功した。

研究成果の概要（英文）：In order to discuss the quantum communication complexity of several 
problems, we propose efficient protocols for secure database search based on homomorphic encryption 
for comparison. In addition, we have computational experiments to verify the effectiveness of our 
proposals. We have a new result with respect to quantum blind computation. We devise an 
information-theoretic mechanism where a third-party can arbitrate between a client and a server if 
one party is cheating and incorporate the mechanism into quantum blind computation.

研究分野：量子計算
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１．研究開始当初の背景 
(1) 量子情報科学は，量子力学に基づいた計
算・通信モデルを考えることにより，従来の
情報科学の限界を超えた強力な情報処理を可
能にする分野として注目され発展してきてい
る。例えば，Bennett&BrassardによるBB84
プロトコルは二者間通信における情報理論的
に安全な鍵共有法を与えている。また，
Broadbent, Fitzsimons & Kashefiは万能ブ
ラインド量子計算(Proc. FOCS 2009, 
pp.517-526)と呼ばれる二者間プロトコルを
構築している。これは，一方(Alice)のみが持
つ入力情報に基づいた計算を他方(Bob)に実
行させるが，BobはAliceの入力情報，さらに
は何を計算したのかさえ分からないという性
質を持つ計算方式であり情報理論的な安全性
が保証されている。一方で，古典計算におい
ては情報理論的なブラインド計算を達成する
方法は知られていない。 
(2) また，分散環境下での計算(例えばAliceと
Bobが通信を介して計算)においては，計算時
間や計算メモリ容量よりも通信量がボトルネ
ックになることが多い。量子情報科学におい
ても，Buhrman, Cleve & Wigderson (Proc. 
STOC 1998, pp.63-68)など量子通信・量子計
算を援用することで通信複雑度が削減できる
か検討されてきている。さらには，Jain, 
Radhakrishnan & Sen (J.ACM 56(6), 2009)
などプライバシーを保護することを前提とす
る量子通信複雑度についても研究されている。 
 
２．研究の目的 
ブラインド量子計算はユーザとサーバ間の
プロトコルでユーザの持つアルゴリズムや
その入出力に関する情報をサーバに情報理
論的な意味でも漏洩することなくサーバに
代理計算させる技術である。ブラインド量子
計算技術を利用して，ユーザのプライバシー
保護を保証しつつ計算を遂行するのに必要
な総通信量を議論することを可能にする新
たな方法論を確立することを目的とする。ま
た，この方法論の有効性を確認するために，
秘匿情報検索などのユーザのプライバシー
が重要と思われる具体的な問題群について
通信複雑度を導出し，従来のアプローチから
の導出方法と比較して優位となるような事
例を見出すことを目指す。 
 
３．研究の方法 
(1) まず，研究対象を量子秘匿情報検索に限
定し，その量子通信複雑度の究明に注力する。
具体的には，既存の量子秘匿情報プロトコル

の調査，量子通信複雑度下界研究の調査，プ
ロトタイププロトコルの精査，ブラインド計
算を用いた方法論の一般的性質の検討，を行
う。 
(2) 次いで，ブラインド計算を用いた量子秘
匿情報検索の研究を一般のプロトコルに対
しても応用できるように一般化を目指した
研究を行う。具体的には，Equality や
Disjointnessと呼ばれる基本的タスクの量子
通信複雑度に関する既存研究の調査， 
Equality や Disjointness に対してブライン
ド計算にもとづくプロトコルの検討，非対称
な設定での通信複雑度の既存研究の調査，ブ
ラインド計算を用いた方法論へ適用可能な
その他のプロトコルの模索，を行う。 
(3) 通信複雑度の観点から量子プロトコルの
効率性を検討するための比較として，対応す
る古典プロトコルについて研究を行う。とく
に，準同型暗号を用いた方式について検討を
行う。 
(4) 副次的な研究として，量子ブラインド計
算に関して拡張を行うことも想定する。 
 
４．研究成果 
(1) Broadbent,Fitzsimons,Kashefi(2009)に
よって提案された量子ブラインド計算はクラ
イアントとサーバ間の代理計算プロトコルで
あり， クライアントの情報をサーバには一切
漏らさない。量子通信複雑さを議論するため
の枠組みとして量子ブラインド計算を活用す
ることを新たなアイデアとし，これを一般化
した概念について，従来方式と同様に安全性
(秘匿性)があることを確認した。Broadbentら
のオリジナルのプロトコルはサーバがクライ
アントからの要求に答えるのみの設定なのに
対して，安全性を損なわずにサーバにも入力
を持たせるように拡張することで，一般の暗
号プロトコルへ適用できるようにした。 ま
た，この枠組みを応用することで，秘匿情報
検索に応用した。具体的には，Groverアルゴリ
ズムを構造的なデータベースに適用するとい
うアルゴリズムを拡張量子ブラインド計算に
適用するとことで，量子秘匿情報検索プロト
コルを構築した。 
(2) 量子ブラインド計算の通信効率との比較
対象との観点から，代理計算を行わせる他の
暗号技術である準同型暗号計算に着目し，格
子問題に基づく準同型暗号のための効率的デ
ータ埋め込み手法の可能性を検討した。この
データ埋め込み手法をもとにして，データを
秘匿したまま統計量(平均値や分散)を計算す
る効率的な手法を提案した。また，格子理論
をもとにした暗号方式の鍵依存安全性を利用



した，暗号化データの所有権を移譲する効率
的な手法を提案した。また，データのプライ
バシーを保護したままデータベース内の属性
値が一致するデータを一括して抽出する手法，
データを暗号化したままで複数の文字にマッ
チできるワイルドカードを利用したパターン
照合する手法を考案した。これらの提案手法
が現実的な意味で効率的に動作することを確
認するために計算機実装を行い，既存の方式
よりも効率的であることを確認した。 
(3) 量子ブラインド計算において，参加者が
不正を行ったときに不正検出はできるが，不
正を指摘されたときにそれを否認されてしま
うと正当化できないという問題がある。この
問題に対応するための従来技術として，公開
鍵暗号技術を利用して第三者に検証させる方
法があったが，安全性(プライバシー)の根拠
が計算量理論的なものに低下してしまう。こ
れに対して，量子ブラインド計算の途中に第
三者が仲介者としてプロトコルに関与する形
の方式を提案し，安全性(プライバシー)が情
報理論的であることを保証することに成功し
た。 
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