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研究成果の概要（和文）：本課題では，シーケンス制御に用いられる制御用計算機であるPLC向けのプログラム
を，FPGAを用いたハードウェアに変換することで，解析の困難さを高める手法について研究した．難読化手法を
適用した上でハードウェア化することを検討したほか，そのためのソフトウェアインフラの構築を行った．ま
た，プログラムの一部のみをハードウェア化し，残りをソフトウェアで実行することを見越して，汎用プロセッ
サ上のソフトウェア難読化・暗号化の技術についても研究した．

研究成果の概要（英文）：This theme examined methods to conceal and obfuscate programs for PLCs, 
computers designed for sequence control, by translating them into hard-wired circuits using FPGAs. 
Translation after applying an obfuscation method was studied and software infrastructure to obtain 
obfuscated circuits was developed. This theme also studied techniques for obfuscating and encrypting
 software on general purpose processors, in expectation of the case that only a part of a program 
was implemented by hardware and the rest was executed on a processor as software.

研究分野：計算機システム
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１．研究開始当初の背景 
 PLC (Programmable Logic Controller) は，
産業用機械等のシーケンス制御において広
く用いられる制御用計算機である．近年は大
規模な制御においても PLC が利用されてお
り，公共インフラを支える技術のひとつとな
っている．PLC に関しては，Stuxnet とよば
れるマルウェアが2010年に発見されて以降，
そのセキュリティに関する関心が高まって
いる．このマルウェアは特定の PLC を監視
する PC に感染し，PLC の制御を改ざんする
ことが目的であった．このような脅威から
PLC プログラムを保護することは，ノウハウ
の保護や産業用システムの安全のために重
要である． 
 PLCプログラムを保護する手法の候補の1
つは，PLC プログラムを FPGA（Field- 
Programmable Gate Array）による論理回路，
ハードウェアに変換するアプローチである．
ハードウェア化の主な効能は，高速実行によ
り応答性が改善することと，動作の等価性を
保ちつつも内部の解析が困難になることで
ある．前者については本課題の研究開始前か
らも多くの研究があった．しかし後者の，い
わゆる難読化の効能についてはそれまであ
まり検討されていなかった．そのため，ハー
ドウェア化の設計の変化がプログラムの秘
匿性に与える影響，そして，PLC プログラム
を効果的に保護する設計方法については，本
課題の研究開始の時点において定かではな
かった． 
 
２．研究の目的 
 本課題の研究開始の時点においては，PLC
プログラムのハードウェア化にあたり，以下
のことを明らかにすることを目的とした． 
(1) より解析や盗用が困難なハードウェア記

述を生成するための手法を提案すること． 
(2) そのためのソフトウェアインフラストラ

クチャを構築することで，これらを容易
に適用できるようにすること． 

(3) 生成後のハードウェア記述や回路の評価
を通じ，単に既存のハードウェア化およ
びその難読化手法を適用したものと比べ，
提案手法がより効果的な難読化を達成す
ることを定量的に明らかにすること． 

これにより，ハードウェア化された PLC プ
ログラムの解析困難性の効能を明らかにし，
ノウハウの保護や産業用システムの安全に
資することをめざした． 
 
３．研究の方法 
 本課題の計画段階においては，PLC プログ
ラムを直接ハードウェア記述に変更するこ
とを前提に，ソフトウェアインフラストラク
チャの整備，および難読化手法の検討・評価
を段階的に行うとしてきた．しかし，近年の
高位合成技術（C 言語等で記述されたソフト
ウェアからハードウェア記述を得る技術）の
高まりから，PLC プログラムを一度 C 言語

などのプログラムに変換し，それを既存の高
位合成ツールと組み合わせてハードウェア
記述を得る，という手法を新たに検討するこ
ととした． 
 この手法の利点として，プログラムの中で
特に秘匿化が必要である部分のみをハード
ウェア化し，残りの部分は汎用プロセッサで
実行するといった，ハードウェアとソフトウ
ェアとの協調が容易であることが挙げられ
る．またこの場合，汎用プロセッサで実行す
る部分にもある程度の秘匿化が求められる
と考えるのが妥当である．そのため，汎用プ
ロセッサ上のソフトウェア難読化・暗号化の
要素技術について併せて研究を行うことが
有効である． 
 以上のことから，本研究の内容は大きく分
けて，(1) 難読化・ハードウェア化のための
インフラ構築，(2) ハードウェア化における
難読化手法の適用，および (3) 汎用プロセッ
サ上のソフトウェア難読化・暗号化の要素技
術，に分類される． 
 
(1) 難読化・ハードウェア化のインフラ 
 PLC プログラムを直接ハードウェア記述
に変換する手法のソフトウェアインフラは，
プログラムを解析し中間形式へと変換する
フロントエンド部と，中間形式同士で変換を
行う中間処理部，中間形式をハードウェア記
述へ変換するバックエンド部からなるツー
ルチェインとして構築した．中間形式として
XML を採用し，PLC プログラムの命令と 1
対 1 対応する命令レベルの中間形式と，PLC
プログラムの表現として広く用いられるラ
ダー図の段と 1 対 1 対応する動作レベルの中
間形式を用意した．これには，ハードウェア
化を単一のツールとして実現する場合  ① と
比べ，個々のツールの複雑度を下げ，プログ
ラムの見通しの良さと保守性を高めるねら
いがある． 
 一方，高位合成を利用する手法においては，
過去に本研究室で開発された，PLC プログラ
ムを C 言語に変換するツールを使用した．こ
こでは，命令と 1 対 1 対応された C 言語記述
を順序通りに生成し，プログラム全体は 1 つ
の関数として実現される．この関数を Xilinx
社の高位合成ツールである Vivado HLS に与
えることで，ハードウェア記述を得る． 
 いずれの手法においても，FPGA と ARM
アーキテクチャのプロセッサを同一チップ
に集積した，Xilinx 社の Zynq-7000 シリーズ
を動作環境としてサポートした．Zynq 上に
実現される，ハードウェア化された PLC プ
ログラムを含むシステムのブロック図を図 1
に示す．ハードウェア化された PLC プログ
ラムは，FPGA 部分（Programmable Logic）
上のコプロセッサ（PLC System）として搭載
される．すなわち，プロセッサから起動指令
とデータを受取り，プログラムに相当する処
理を行い，プロセッサにデータを返却する，
という一連の処理を行う．PLC プログラムの  



 
図 1 ハードウェア化された PLC プログラム

を含むシステムのブロック図． 

うちハードウェア化を行わない部分や，その
他の汎用的な処理は，プロセッサによりソフ
トウェアで処理される． 
 
(2) 難読化手法の適用 
 難読化手法として，ソフトウェアの難読化
手法として提案されている Opaque Predi-
cate ② について検討を行った．これは，プロ
グラム中に必ず成立または必ず不成立とな
る分岐を加えることで，プログラムの制御の
流れを複雑化するものである．当然ながら，
追加された分岐が必ず成立（不成立）するも
のであると容易に看破できてしまっては，こ
の難読化は意味をなさない．そのため，これ
を防ぐための有向グラフを利用した方法が
併せて提案されている． 
 PLC プログラムを直接ハードウェア化す
る場合，中間処理部のツールを 1 つ追加して，
中間形式に難読化に関するマークアップを
追加することでこれを実現した．上述の有向
グラフは対応するハードウェア記述を直接
生成して実装した． 
 一方，高位合成ツールを利用する場合では，
C言語のプログラムを難読化されたC言語の
プログラムに変換するツールを作成し，これ
を高位合成の前に適用することでこれを実
現した．有向グラフは対応する C 言語を生成
し，プログラム本体とともに高位合成するこ
とによりハードウェア実装した． 
 
(3) 汎用プロセッサ上の難読化・暗号化技術 
 本研究では，① 命令レジスタファイルと
よばれるプロセッサ技術をソフトウェア難
読化に用いるための手法の改良と，② パス
型 ORAM とよばれるメモリアクセス秘匿化
技術の改良について提案した．以下，これら
のそれぞれについて述べる． 
 
① 命令レジスタファイルによる難読化 
 命令レジスタファイル（IRF）③ は，頻繁
に使われるプロセッサの命令を記憶した表
のことで，電話で例えるところの「短縮ダイ
アル」に相当するものである．IRF に格納さ
れた命令は，あらかじめ「IRF の○番」とい
ったより短い表現に変換され，実行時に IRF
を参照して元の機械語表現に復元される．そ
の中身が外部から隠蔽されていれば，短い表
現から元の命令を推測することは難しく，難

読化を実現できる． 
 本研究では，IRF をソフトウェアの難読化
に応用するために必要な技術や，その機能を
補うための追加の機構，あるいは IRF 自体の
効率化について検討・実装・評価を行った． 
 
② パス型 ORAM の改良 
 ソフトウェアの保護においては，プログラ
ムやデータを暗号化するだけでは不十分で
あり，どの順番にデータにアクセスしている
か，すなわちアクセスパターンを解析するこ
とでも情報が流出する場合があることが指
摘されている．これを解決し，アクセスパタ
ーンを外部から隠蔽する手法のことを忘却
型 RAM（Oblivious RAM; ORAM）とよぶ．
この中でも特に軽量に実現できるものとし
て注目されているのが，パス型 ORAM ④ で
ある． 
 本研究では，パス型 ORAM により生成さ
れる隠蔽されたアクセスパターンが冗長な
アクセスを含むことに注目し，これを取り除
く方法について検討を行った． 
 
４．研究成果 
(1) 難読化・ハードウェア化のインフラ 
 前述の通り，PLC 命令列から直接ハードウ
ェア記述を得る方法と，高位合成を利用する
方法とで，同一の動作環境が利用できるよう
にツールを構築した．これにより，両者の方
法をこの環境上で定量的に比較することが
可能となった． 
 実際にいくつかの PLC プログラムを対象
に生成される回路を比較したところ，両者の
方法で回路規模や動作周波数に大きな差は
見られないことが確認できたが，高位合成を
利用するケースでは回路規模と動作周波数
との間のトレードオフを自動的に考慮して
いる様子も確認できた．これらの知見をまと
めた論文は査読付国際会議 ISIE2017 に採択
され，近日発表予定である． 
 
(2) 難読化手法の適用 
 Opaque Predicate の実装においては，分岐
が必ず成立する（しない）ことが合成ツール
によって看破されれば，その部分が最適化に
より除去されてしまう．それぞれの方法で
Opaque Predicate を実装し，いくつかの PLC
プログラムに対して実際に難読化された回
路を生成し評価したところ，いずれの方法で
も動作の同一性を保ちながら回路規模が増
大した．つまり，少なくとも合成ツールによ
っては看破されない Opaque Predicate がハ
ードウェア上に実現できたと考えられる． 
 こうした成果については国内研究会にて
発表を行った．また，今後具体的な比較・評
価を行うためのいくつかの基礎データが得
られたが，実際の比較・評価は今後の課題で
ある． 
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IRF + 命令拒否レジスタファイル(IRRF) 

    
IRF + 位置レジスタ（Pos. Reg.） 

図 2 IRF とその機能を補う機構． 

 (3) 汎用プロセッサ上の難読化・暗号化技術 
① 命令レジスタファイルによる難読化 
 IRF をソフトウェアの難読化に応用するに
あたっては，本課題の研究開始の時点におい
て，ある程度大きなサイズ（1024 命令程度）
の IRF を用い，格納する命令の選択を工夫す
ることで，より効果的な保護が可能であるこ
とを明らかにしていた．本研究では，命令の
選択アルゴリズムを改良することで，1024
命令の場合で従来と比べ約400～35,000倍高
速に準最適な命令の組合せを得られるよう
になった．こうした成果は英文論文として論
文誌 Microprocessors and Microsystems に採
録された． 
 また，IRF の機能を補うための機構として，
命令拒否レジスタファイル（IRRF）を提案す
るとともに，IRF とともに提案されていた位
置レジスタ③ を難読化に活用するための方法
を検討した．これらの機構のハードウェア実
装における位置付けを図 2 に示す．IRRF は
IRF とは並列に，位置レジスタは IRF による
命令変換の後処理として実現される． 
 IRRF は，IRF のみでは実現できなかった
ソフトウェアの改ざん防止の機能を提供す
る．IRF に格納された命令が，命令メモリ上
であらかじめ短い表現にすべて変換されて
いれば，その命令の元の表現は命令メモリに
存在しえない．もし現れれば，それは改ざん
によって不正に生成されたものだと判断で
きる．これを検出するのが IRRF である．こ
れにかかる成果は査読付国際会議 PPREW-5

で発表した． 
 位置レジスタは，複数の相異なる命令を 1
つの抽象化された命令表現に統合すること
で，より多くの命令を IRF から実行させるこ
とを目的としている．ここでは，命令が使用
するレジスタ番号を，「直前の命令の書き込
み先レジスタ」のように過去の命令が使用し
たレジスタ番号を用いて抽象化する．これら
を記憶し，抽象化された命令表現から元の命
令を復元するのが位置レジスタの役割であ
る．これにかかる成果は国内研究会での発表
を経ており，英文論文として論文誌への投稿
を予定している． 
 さらに，IRF 自体の効率化についても研究
を行った．上述の抽象化には，過去の命令が
使用したレジスタ番号を使う方法の他に，命
令に付加されたパラメータを使う方法も提
案されている．本研究ではパラメータの使い
方を改良し，より多くの命令を IRF から実行
できるようにした．かかる成果は英文論文と
して電気学会共通英文論文誌に採録された．
当該論文ではIRFの当初の用途である消費電
力削減への有効性を示したが，改良自体は本
研究で注目する難読化にも活用できる可能
性がある．その活用は今後の課題である． 

② パス型 ORAM の改良 
 パス型 ORAM により生成される隠蔽され
たアクセスパターンの冗長性を省くために，
Last Path Caching という機構を提案した．こ
の冗長性は一度書き出したデータをすぐに
読み出してしまうことに起因している．その
ため，これを擬似的にキャッシュする機構を
追加することで冗長性が取り除けることを
明らかにし，評価を通じて類似の手法と比べ
た優位性を明らかにした．この成果は査読付
国際学会 CSA-4 で発表したほか，英文論文と
して論文誌 International Journal of Net-
working and Computing に採録された． 
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