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研究成果の概要（和文）：本研究では、レーザー光を用いて暗号回路に故意にソフトエラーを誘発させ、秘密情
報の取得を試みるレーザーフォールト攻撃に対する抜本的対策技術を確立した。具体的には、(1)レーザーフォ
ールト攻撃の評価環境の構築、(2)レーザー照射時の基板電位変動の実測と攻撃検知手法の開発、(3)検知に基づ
く暗号アルゴリズムレベルの対策技術の開発、及び(4)対策技術の安全性評価を行った。物理的・数理的観点か
らレーザーフォールト攻撃における情報漏洩メカニズムの理解を深め、プロトタイプICチップを用いて対策技術
の実現可能性を明らかにした。

研究成果の概要（英文）：In this research, we have established fundamental countermeasure techniques 
against laser fault injection attacks, where an attacker intentionally induces soft errors in a 
cryptographic circuit to retrieve secret information. Specifically, we have conducted four research 
items; (1) construction of evaluation environment of laser fault injection attacks, (2) measurement 
of substrate potential fluctuation at laser irradiation and development of attack detection method, 
(3) development of countermeasure techniques for cryptographic-algorithm level based on detection, 
and (4) safety evaluation of countermeasure technology. We have deepened our understandings of the 
information leakage mechanism in the laser fault injection attack from physical and mathematical 
viewpoints and clarified the feasibility of countermeasure techniques using a prototype IC chip.

研究分野：情報セキュリティ

キーワード： 暗号・認証等　電子デバイス・機器　計算機システム

  ２版

令和

研究成果の学術的意義や社会的意義
暗号学、集積回路工学、環境電磁工学等の分野横断型の研究体制で取り組み、レーザーフォールト攻撃の物理
的・数理的メカニズムを解明することができた。また、暗号回路の安全性向上に繋がる新規研究分野を開拓する
ことができた。本研究を通じて開発した技術は、暗号回路に対する物理的攻撃に対して効率の良い対策技術を実
現するものである。社会の安心・安全を実現する高セキュリティ暗号ICチップの耐タンパー性の向上に繋がるも
のである。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
これまでの大規模集積回路におけるソフトエラーに対する研究の目的は、以下の２つに大別さ
れる。１)情報システムの安定性の確保：放射線などによる回路の誤動作を早期に検知し、可能
であれば正常動作に回復することを目的とする研究。２)暗号回路の安全性の担保：暗号回路に
故意にソフトエラーを誘発させ、秘密情報の取得を試みる攻撃（フォールト攻撃）を扱う研究。
上記１）に対しては、効果的な対策回路がすでに提案されているが、それらは２）の対策技術
としては不十分である。事実、2010年に発表された故障感度解析を用いたフォールト攻撃は、
１）の対策技術で防ぐことができない。最初に提案されたフォールト攻撃は、暗号回路の処理
中に攻撃者が故意にソフトエラーを誘発し、その際に出力される誤り暗号文を解析することで
暗号内部の秘密情報を取得するものである。“On the Importance of Checking Cryptographic 
Protocols for Faults,” Boneh, DeMillo, and Lipton, Eurocrypt'97で、公開鍵暗号 RSAに対す
る最初のフォールト攻撃手法が発見され、  “Differential Fault Analysis of Secret Key 
Cryptosystems,” Biham, Shamir, CRYPTO'97で、共通鍵暗号 DESに対する攻撃が提案され
た。その後、フォールト攻撃研究はさらに進化し、高度な統計を用いた解析手法とソフトエラ
ー誘発手法に関する実践的研究が世界中で取り組まれている。中でもレーザー照射によるフォ
ールト攻撃（レーザーフォールト攻撃）は、もっとも深刻な攻撃の脅威とされている。回路故
障をビット単位で誘発させることができる上に、ソフトエラー誘発のタイミングを高い精度で
制御することができるためである。これまで、フォトディテクターの利用により攻撃を予防す
る対策が考えられてきたが、誘発された（ソフト）エラーを検知するわけではないことや、フ
ォトンの入射条件により検知可能な範囲は制限的となることなどから、フォールト攻撃の抜本
的対策技術とはいえない。なぜならば、フォトディテクターをいかに回路上に配置したとして
も、回路設計手法や暗号アルゴリズムへの展開に向けた学術的議論は難しく、体系的な対策技
術の確立に繋がらないためである。一方、これまでの暗号研究者によるアルゴリズムでのフォ
ールト攻撃対策は、アルゴリズム記述が可能なものに限られていた。フォールト攻撃対策技術
を開発するためには、物理レイヤからアルゴリズムレイヤに至るまでの総合的なフォールト攻
撃の理解が不可欠であり、暗号解析、集積回路工学、環境電磁工学等の分野横断型の研究体制
による研究の推進が強く求められている。 
 
２．研究の目的 
本研究は、暗号回路に故意にソフトエラーを誘発させ、秘密情報の取得を試みるフォールト攻
撃への抜本的対策技術の確立を目的とする。現在、最も強力なフォールト攻撃の一つとして知
られるレーザーフォールト攻撃に焦点を絞り、ソフトエラーの発生を正確に検知するセンサを
開発する。さらに、暗号アルゴリズムと連動した対策技術の構築を狙う。開発した技術は、耐
タンパー暗号回路の設計自動化に貢献し、暗号 IC チップの耐タンパー性の向上に繋げる。分
野横断型の研究体制で取り組み、レーザーフォールト攻撃の物理的・数理的メカニズムを解明
し、暗号回路の安全性向上に繋がる新規研究分野を開拓する。 
 
３．研究の方法 
以下の 4つの研究項目に対して、レーザーフォールト攻撃に対する物理的・数理的観点からの
メカニズムの理解と対策技術の実現可能性を明らかにする。 
 
(1) レーザーフォールト攻撃の評価環境の構築：レーザー照射により生じる基板電位変動の測
定と攻撃の検知が可能となる評価環境を構築する。また、どのようなエラーが誘発されたか
を明らかにするために、評価実験により得られた出力信号の解析環境を構築する。 

 
(2) レーザー照射時の基板電位変動の実測と攻撃検知手法の開発：ICチップの基板電位変動の
分布を測定し、レーザー照射によるシリコン基板応答の物理特性を明らかにする。また、電
位変動測定によりレーザー照射の検知手法を開発し、暗号アルゴリズムレベルの対策に用い
る。 

 
(3) 検知に基づく暗号アルゴリズムレベルの対策技術の開発：レーザー照射検知信号をアルゴ
リズムレベルでの対策として利用する。暗号アルゴリズムとして、AES暗号あるいは AES
暗号のラウンド関数を用いる。 

 
(4) 対策技術の安全性評価：レーザーの検知から対策処理までの時間における情報漏洩のリス
クについて、定量的に評価し、検知感度の調整や検知信号レベルの閾値の決定を行う。また、
解析ツールとして故障感度解析をはじめとする最新の解析手法を取り入れる。 

 
 具体的な研究の方法は、次のとおりである。1)レーザー制御部と検知部に分けて、レーザー
フォールト攻撃に対する安全性評価環境を構築する。2)レーザー照射時の基板電位変動の実測
と検知手法の開発に向けて、センサ回路の物理的配置の条件を実験により明らかにし、レーザ
ー光に対する基板応答モデルを構築する。また、フォールト検知センサを開発する。3)検知に
基づく暗号アルゴリズムレベルの対策技術の開発に必要となる入力パラメータを整理し、情報



漏洩量をトータルで最小化できるアルゴリズムを開発する。4)対策技術の安全性評価として、
作製したテスト IC チップの安全性を評価する技術を確立し、レーザーフォールト攻撃への耐
性を評価する。 
 
４．研究成果 
4つの研究項目に対して以下の成果が得られた。図 1は、フォールト攻撃対策回路(レーザー検
知センサ回路と電源遮断回路)で保護された AES 暗号を搭載したプロトタイプ IC チップであ
る。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 試作したプロトタイプ ICチップ 
 
(1) レーザーフォールト攻撃の評価環境の構築：レーザー制御部とレーザー検知部を自動的に
相互制御できる統合制御プログラムを開発した。この制御プログラムを用いて、レーザー制
御部とレーザー検知部を同期・連動させ、レーザー照射時の基板電位変動分布データを収集
した。用いたレーザー制御部の時空間分解能は 100ピコ秒、1マイクロメートルであった。
さらに、プロトタイプ ICチップに対して、実際の攻撃を想定した実験が可能となる環境を
構築した。これにより、情報漏えいの有無を定量的に評価できる解析環境を構築することが
できた。 

 
(2) レーザー照射時の基板電位変動の実測と攻撃検知手法の開発：回路のレイアウト情報から
情報漏洩量をシミュレートできる基板応答モデルを構築し、センサ配置位置の安全性に対す
る影響を評価した。項目(1)で構築した評価環境で得られた実測データに基づき、レーザー
検知センサ回路の配置条件を明らかにした。基板応答モデルの妥当性と設計手法の最適性は、
プロトタイプ ICチップに対するフォールト攻撃実験で確認することができた。 

 
(3), (4) 検知に基づく暗号アルゴリズムレベルの対策技術の開発／対策技術の安全性評価：暗号
回路の電源領域を独立させ、センサ回路による検知信号により電源遮断を行うことで、効果
的な情報漏洩対策(暗号回路の中間値データを強制的に瞬時に揮発させる)が可能となる回
路を開発し、プロトタイプ ICチップに搭載した。これにより、データの瞬時無効化を前提
とする新しい暗号アルゴリズムが構築できるようになった。項目(1)において構築した評価
環境を用いてプロトタイプ ICチップを評価した結果、当初の予想どおり、数ナノ秒程度で
AES 回路の中間データが完全に無効化されていることが観測できた。従来の対策と比べて
極めて短時間であり、情報漏洩対策として有効であることが実証できた。また、電源遮断時
に漏洩する電磁波サイドチャネル情報を調べた結果、レーザー攻撃対策による副作用は見ら
れなかった。 
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