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研究成果の概要（和文）：ラムダアーキテクチャをベースとし、SDNを発展させたネットワーク方式、Hadoop向
けファイルシステムとI/O技術等、セキュリティアーキテクチャと並列分散処理技術を統合したビッグデータ流
通基盤を提案することができた。また、本基盤において、ゲノム検索においてプライバシー保護を可能とする秘
密計算応用、自動走行向けダイナミックマップにおける入力データクレンジング、大量のマルウェア分析による
悪性サイト検出など、法制度と社会規範の考察が必要な実社会での応用技術について具体的な成果が得られた。

研究成果の概要（英文）：A highly parallel and distributed big data sharing platform based on Lambda 
architecture, highly programmable SDN network, and Hadoop friendly I/O system is proposed to meet 
big data applications with adaptive security control and privacy protection requirements.
This proposed platform architecture has been evaluated with actual big data applications such as 
genome search, malware analysis, and dynamic-map system, and with legal issues.
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研究成果の概要（和文）：ラムダアーキテクチャをベースとし、SDNを発展させたネットワー
ク方式、Hadoop 向けファイルシステムと I/O 技術等、セキュリティアーキテクチャと並列分
散処理技術を統合したビッグデータ流通基盤を提案することができた。また、本基盤において、
ゲノム検索においてプライバシー保護を可能とする秘密計算応用、自動走行向けダイナミック
マップにおける入力データクレンジング、大量のマルウェア分析による悪性サイト検出など、
法制度と社会規範の考察が必要な実社会での応用技術について具体的な成果が得られた。 
 
研究成果の概要（英文）：A highly parallel and distributed big data sharing platform based 
on Lambda architecture, highly programmable SDN network, and Hadoop friendly I/O 
system is proposed to meet big data applications with adaptive security control and 
privacy protection requirements. 
This proposed platform architecture has been evaluated with actual big data 
applications such as genome search, malware analysis, and dynamic-map system, and 
with legal issues. 
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１．研究開始当初の背景 
多数のセンサーを用いた農水産業の生産
性向上、交通網・電力網・上下水道などの社
会基盤の効率化、ユーザ動向や嗜好の分析に
よる企業競争力強化など、ビッグデータ活用
への動きは多方面にわたっている。今後、ビ
ッグデータの価値を更に高め、我が国の産業
活性化や防災・社会福祉に活かすためには、
収集データの一次利用に加え、その解析結果
（統計データ）や一次利用時の中間データを

用いて付加価値サービスを提供する二次利
用を促進する必要がある。 
一方、複数組織間にまたがるビッグデータ
の利活用においては、先般、交通系カードの
利用履歴を IT 企業（二次利用）へ譲渡する
事案において、カード利用者の同意の必要性
と匿名性のレベルが議論となり、利用履歴デ
ータの利活用が進まなかった。加えて、現在
は、複数組織にまたがって、対象データが窃
取や改竄から守られているかを相互に確認
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できないため、データ提供者とデータ利用者
の双方に不安が残り、ビッグデータの価値を
十分に社会に活かせない状況にある。 
 
２．研究の目的 
複数組織にまたがるビッグデータの利活
用を促進するためには、データ提供者、一次
利用者、二次利用者の間でセキュリティ要件
の合意と安全性の確保の確認、また、データ
提供者のプライバシー保護に必要なデータ
の匿名性を二次利用者ごとに適応的に確保
する必要がある。本研究では、異なる組織間
でのデータ流通において適応的セキュリテ
ィ制御技術とプライバシー保護支援技術を
確立、開発し、ビッグデータ流通時に利用要
件で異なる安全性確保や利用実績を確認で
きることになり、データ提供者、一次利用者、
二次利用者とビッグデータの流通に携わる
者に全てにとって安心・安全で利用しやすい
ビッグデータ流通基盤の確立に寄与する。 
 
３．研究の方法 
本研究では、ビッグデータの流通に携わる
者に全てにとって安心・安全で利用しやすい
ビッグデータ流通基盤の構築方式を目指し、
技術１：ビッグデータ流通基盤の適応的なセ
キュリティ要件の伝搬と制御技術、および技
術２：ビッグデータの適応的なプライバシー
保護支援（匿名性制御）技術を検討し、実験
システムを用いて評価する。 
そのために、(A) セキュリティアーキテクチ
ャ技術、 (B) 並列分散処理技術、 (C)ビッグ
データ応用技術、さらに(D)法制度と社会規範
の４つの専門分野からなる研究チームを構
成し、相互に密な議論を進め、研究を実施し
た。 
 
４．研究成果 
ガバナンスの観点からセキュリティアー
キテクチャ(A)の全体像を情報処理学会誌の
記事としてまとめるとともに、二次利用時の
技術課題、特に 、緊急災害情報を対象とし
た事例分析を学会研究会等にて発表した。 
並列分散処理技術(B)と応用技術(C)につい
ては、基盤となるHadoop Map reduceのフ
ァイルシステム、ディスクキャッシュ、 I/O
関連の特性について評価し、査読付き国際会
議等で発表した。また、秘密計算の並列分散
処理技術の評価を進めた。並列分散処理にお
いては、SDN を深化させた DPN(Deeply 
Programmable Network)をベースとする分
散処理技術において、トラヒック制御、耐災
害システム技術など、多数の成果が得られ、
査読付き国際会議等にて発表できた。ビッグ
データ応用分野として未知マルウェア検出
に取り組み、統計的な方法によって未知マル
ウェアを検出する手法を提案し、実データを

用いた評価とともに論文誌に掲載すること
ができた。 
全体アーキテクチャ(A)と並列分散処理技
術(B)として、ラムダアーキテクチャをベース
とし、SDNを発展させたネットワーク方式、
Hadoop向けファイルシステムと I/O技術等、
セキュリティアーキテクチャと並列分散処
理技術を統合したビッグデータ流通基盤を
提案することができた。また、本基盤におい
て、ゲノム検索においてプライバシー保護を
可能とする秘密計算応用、自動走行向けダイ
ナミックマップにおける入力データクレン
ジング、大量のマルウェア分析による悪性サ
イト検出など、法制度と社会規範の考察が必
要な実社会での応用技術について具体的な
成果が得られた。 
法制度 の課題(D)については、ビッグデー
タ活用と個人情報保護法改正との関係につ
いて学会にて議論し、個人情報保護法の改定
内容の分析に加え、ビッグデータと密に関係
する人工知能の課題について分析すること
ができた。また、ＡＩ技術の発展や日・米・
欧などの地域間におけるグローバルな情報
流通の観点から、柔軟なセキュリティ確保と
プライバシー保護が求められるビッグデー
タ応用分野の課題が整理できた。 
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