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研究成果の概要（和文）：本研究では，AUTOSAR OSの先進機能を形式検証する手法を提案した．AUTOSAR OSで
は，次世代の自動車を見据えて，保護機能とマルチコア機能が提供されている．そこで，これらの機能を実践的
に形式検証する手法を提案した．保護機能の形式検証では，AUTOSAR OSの仕様書に基づいて形式仕様を作成し，
定理証明による検証過程において，仕様の矛盾を発見することに成功した．マルチコア機能の検証では，複数の
メモリモデルに基づいてプログラムを自動定理証明により自動検証する手法を提案し，Linux，TOPPERS/FMP化ネ
ールなどで用いられているspinlockプログラムの形式検証に成功した．

研究成果の概要（英文）：We proposed methods to formally verify advanced functions of AUTOSAR 
operating system. Protection function and multicore function are provided for next generation cars 
in AUTOSAR operating system. Thus, we proposed practical methods to formally verify those functions.
 In the formal verification of the protection function, its formal specification was developed based
 on the specification of AUTOSAR operating system and we succeeded in finding the inconsistency of 
the AUTOSAR operating system specification during proving the consistency of the specification by 
theorem proving. In the formal verification of the multicore function, we proposed a method to 
automatically verify programs by automated theorem proving based on multiple memory models, and 
successfully verified spinlock programs of real operating systems such as Linux and TOPPERS/FMP.

研究分野： ソフトウェア工学
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１．研究開始当初の背景 
車載ソフトウェアの安全性や信頼性に関す
る問題は，社会において非常に大きな関心と
なりつつある．自動車は，従来は機械的に制
御されてきたが，近年，コンピュータ制御技
術の発展と利便性や性能の追求により，多く
の部品の電子化が進んでいる．これにより，
車載ソフトウェアの規模の急速な増大と複
雑化がもたらされ，電子制御部分の安全性と
信頼性に関する問題が取り上げられつつあ
る．世界標準においては，機能安全に関する
標準が一般の電子システムだけでなく，車載
ソフトウェアに特化されたものが策定され
ている．また，実社会においては，自動車の
リコールが多発しており，最も注目されたの
は，2010 年に発生したトヨタ車の急加速問題
である．この問題では，電子スロットル制御
システムの検証が NHTSA と NASA により実施
された．我々は，このような車載ソフトウェ
アの安全性や信頼性の問題を背景に，車載オ
ペレーティングシステム(以下，オペレーテ
ィングシステムをOSと略す)の検証手法の研
究と実践を行っている． 
 OS は車載ソフトウェアの基盤であり，安全
性の評価の際，非常に重要な位置づけとなる．
我々は，これまでに，OSEK/VDX と呼ばれ
る国際標準に基づいた車載 OS の検証を行っ
て き た ． 現 在 ， OSEK/VDX の 活 動 は
AUTOSAR に引き継がれ，近年，新たな車載
OS の国際標準 AUTOSAR OS が策定されて
いる．AUTOSAR OS では，タスクの管理機
能は OSEK/VDX のものを採用している．新
たに追加された機能は，主に，保護機能とマ
ルチコア向け機能である．保護機能は，複数
の ア プ リ ケ ー シ ョ ン を 同 一 の
ECU(Electronic Control Unit)で動作させる
際，重要なアプリケーションとそうでないも
のを分離させるものである．これは，ECU
の性能の向上により，導入された機能である．
また，マルチコア向け機能は，ECU のマル
チコア化を見据え，導入されている． 
 一方で，AUTOSAR OS の仕様書は多くが
自然言語で記述されており，記述の統一性が
なく煩雑で不明瞭である．また，非常に抽象
的に記述されているため，OS の実装をイメ
ージすることが難しい．さらに，OSEK/VDX
のプロセス管理を前提として，その差分のみ
を規定しているため，機能の一貫性の保証が
困難である．このように，AUTOSAR OS は，
様々な問題を抱えているが，次世代の車載ソ
フトウェアの基本ソフトウェアであること
を考えると，その安全性と信頼性を担保する
方式を提案することは，非常に重要である．
そこで，本研究課題では，形式手法/検証によ
り，AUTOSAR OS の正しさを保証する手法
を提案する．形式手法/検証では，数学や論理
学を基礎とした言語やツールを用いて対象
となるソフトウェアを記述し，検証を行う．
これにより，高い安全性と信頼性を達成する
ことができると期待されている． 

 
２．研究の目的 
本研究課題では，次世代車載オペレーティン
グシステム AUTOSAR OS の先進機能を形式検
証する方式を提案する．前述したが，AUTOSAR 
OS の仕様書は非形式的に記述されており，
様々な問題を抱えている．そこで，まず，仕
様書の形式化を行う必要がある(以下の 1)．
そして，その仕様書に基づいて，AUTOSAR OS
の実装を検証する手法を提案する(以下の 2)． 
(1) AUTOSAR OS 仕様の形式化 
AUTOSAR OSにおける先進機能である保護機能
の仕様を形式仕様記述言語で記述し，形式化
する．形式仕様記言語としては Event-B を用
いる．Event-B は，集合と関数に基づいて仕
様を記述する．保護機能は，タスクや資源な
どの OS オブジェクトの集合間の制約として
表現する．Event-B では，RODIN と呼ばれる
ツールが提供されており，ツールにより機械
的な証明(定理証明)も可能である．これによ
り，AUTOSAR OS 仕様の曖昧性と不明瞭性を排
除することができ，仕様書の品質を向上させ
ることができると考えている． 
(2) 実装の形式検証手法の提案 
AUTOSAR OSの実装が正しいことを検証する手
法を提案する．適用する手法は，形式検証の
代表的な技法であるモデル検査と定理証明
である．これらの技法は，互いに利点と欠点
を持っており，相補的に使うのが望ましい．
そこで，実装や仕様の特徴に合わせて，それ
らを使い分け，組み合わせる手法を提案する．
対象は，AUTOSAR OS に基づいたマルチコア上
への実装である TOPPERS/FMP である．
TOPPERS/FMP は名古屋大学を中心に開発され
ている AUTOSAR 準拠の OSである． 
 
３．研究の方法 
本研究課題は，AUTOSAR OS 仕様の検証とマル
チコアプロセッサ向け OS 実装の検証により
構成される．それぞれについて，以下の方法
により研究を行う． 
(1) AUTOSAR OS の仕様の検証 
①AUTOSAR OSの仕様書は多くが自然言語で記
述されており，記述の統一性がなく煩雑で不
明瞭である．そこで，本研究課題では，形式
仕様記述言語 Event-B を用いて，その仕様を
記述する．しかしながら，現状の仕様書は，
Event-B を用いて直接記述できるくらい整理
はされてはいない．よって，形式的に記述す
る前に，仕様の分析を行い統一された形式で
仕様を記述し直し整理する． 
②①で整理した内容に基づいて， 形式仕様
記述言語 Event-B を用いて，AUTOSAR OS の保
護機能の仕様を記述し，形式仕様を作成する．
Event-B は欧州で開発されている形式仕様記
述言語であり，比較的新しく，メンテナンス
も行き届いている．RODIN と呼ばれるツール
が提供されており，機械的な証明も行うこと
ができる． 
③②で作成した形式仕様が正しいことを定



理証明により検証する．作成した形式仕様が
正しいと確信するために，重要な性質を不変
表明として記述し，それが成立することを証
明する．さらに，形式仕様と現状の AUTOSAROS
の仕様書を比較し，不備があれば，それを指
摘し，改善案を示す． 
(2) マルチコア向け OS 実装の検証 
①マルチコアプロセッサ上のプログラムは
高度な並行性を持っており，その実行は，ハ
ードウェアの挙動の影響を受ける．そのため，
プログラムにかかれている順番で命令が実
行されるとは限らず，ハードウェアの挙動を
含めた検証が必要となる．そこで，まず，マ
ルチコアプロセッサの挙動を明らかにする． 
②①で明らかにした挙動を取り扱う方法に
ついて検討する．研究開始後，メモリモデル
が重要であることが明らかになった．メモリ
モデルは，挙動の種類によって，SC, TSO, PSO, 
WO などの分類がされており，さらに，プロセ
ッサによっては，それらとは少し異なる挙動
もある．これらの挙動を取り扱う方法につい
て明らかにする． 
③②で明らかにした方法を実現する方式を
検討する．並行性を取り扱うには，モデル検
査が適しているが，マルチコアプロセッサ向
け実装の検証では，従来のモデル検査とは異
なる探索をしなければならない．そこで，ま
ず，モデル検査による検証法について検討す
る．また，モデル検査では，有限の範囲でし
か検証が実施できない．よって，定理証明に
よる検証についても検討する．そして，最終
的には，TOPPERS/FMP の検証を実施する． 
 
４．研究成果 
本研究課題の研究期間において研究を実施
し，以下の成果を獲得することができた． 
(1) AUTOSAR OS 仕様の形式化と検証手法の提
案． 
AUTOSAR OS仕様の保護機能の形式仕様を作成
し，その正しさを保証する検証を実施した．
これにより，AUTOSAR OS 仕様を形式化し，検
証する方式を明らかにすることができた．こ
の成果は以下に分類される． 
①AUTOSAR OS仕様の保護機能の形式仕様の獲
得． 
AUTOSAR OS のオリジナルの文書では，保護機
能の仕様が自然言語(英語)で記述されてい
る．その記述には曖昧な表現が多く，一貫し
て十分なメモリ保護を規定しているか確信
を持つことができない．そこで，形式仕様記
述言語 Event-B を用いて，オリジナル文書に
基づいた，保護機能の形式仕様を作成した．
オリジナルの文書では，read/write を行う元
の OSコンポーネントと先の OSコンポーネン
トの関係に基づいて，それを許可するか，禁
止するか規定している．また，OS コンポーネ
ントは，所有関係や階層化された構造を持っ
ている．そこで，集合と関係に基づいて OS
のコンポーネントの構造を形式化し，その構
造に基づいた条件として許可するか禁止す

るか記述した．これにより，保護機能の記述
を明確にすることができた．さらに，この形
式化の過程で，オリジナルの仕様における曖
昧な箇所を多数指摘することもできた． 
②AUTOSAR OS仕様の形式仕様の定理証明によ
る検証と矛盾の発見． 
Event-B では，不変表明に基づいて証明責務
と呼ばれる条件が生成され，これらを証明す
ることにより，不変表明が成立することを保
証する．よって，保護機能の無矛盾性を保証
する不変表明を記述し，証明責務の証明を行
った．無矛盾性とは，OS コンポーネント間に
異なるアクセス，すなわち，禁止と許可の両
方が規定されていることは無いということ
である．OS コンポーネントは所有関係や階層
を持っており，さらに，オリジナルの仕様で
は，断片的にアクセスを規定しているため，
矛盾が存在する可能性を否定できない．そこ
で，生成された証明責務を定理証明により証
明しようとしたところ，証明できないものが
存在した．詳細を分析したところ，オリジナ
ルの仕様に矛盾があることを発見した．また，
矛盾を修正し，再度，証明責務の証明を試み
たところ，すべて証明することができた．こ
れにより，無矛盾で曖昧性が排除された保護
機能の形式仕様を獲得することができた． 
(2) マルチコア向けプログラムの自動検証
手法の提案． 
OS の実装では，ハードウェアレベルの挙動は，
アセンブリ言語で取り扱われることが多い．
また，マルチコアプロセッサの挙動は，採用
されているメモリモデルに大きく影響を受
ける．そこで，メモリモデルを考慮した，ア
センブリプログラムを対象とした以下の自
動検証手法を提案した． 
①メモリモデルを考慮した自動有界検証手
法の提案． 
アセンブリプログラムは，構造化されていな
いが，ジャンプ命令などによる繰り返しを含
む．そこで，有界モデル検査と同様のアプロ
ーチで，有限ステップに限定して，検証を実
施する．アセンブリプログラムの有限ステッ
プの実行は，記号実行により，記号的に獲得
す る ． メ モ リ モ デ ル は ， Gharachorloo 
Framework[1]と Herding Cats Framework[2]
に基づいた．そして，自動定理証明(SMT)を
用いて，メモリモデルに基づいて可能性のあ
る実行列を獲得し，それらの実行列において，
与えられた性質が成立するかどうか自動的
に判定する． 
②メモリモデルを考慮した自動演繹的検証
手法の提案． 
①の手法では，有限ステップに限定されてい
るため，動作し続けるアセンブリプログラム
では，部分的な正しさしか保証できない．そ
こで，構造化されたアセンブリプログラムを
対象として，演繹的に正しさを保証する手法
を提案した．対象のアセンブリプログラムは，
任意の形をしたものではなく，事前に繰り返
し部分が構造化されているものとする．そし



て，繰り返し内の命令に基づいて，不変表明
を獲得し，その妥当性，および，与えられた
性質の正しさを，自動定理証明(SMT)で自動
証明する． 
また，①②の手法を Linux，TOPPERS/FMP

化ネールなどで用いられている spinlock プ 
ログラムに適用し，それらの自動検証に成功
した． 
以上のように，本研究では，最終的に，実

際の AUTOSAR OS の仕様，および，AUTOSAR OS
の実装を検証することに成功した．さらに，
仕様の検証では，矛盾を指摘することができ
た．これらのことから，車載 OS における先
進機能の実践的な形式検証手法を提案でき
たと言える． 
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