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研究成果の概要（和文）：本研究では、Network Function Virtualization (NFV) における監視手法の確立を目
指し、容易に構築可能なNFV環境としてコンテナ技術を利用したNFV基盤を研究開発した。コンテナ技術を利用す
ることで、容易に且つ迅速にNFV環境を構築可能な仕組みを実現した。経由するNFの数とパケットサイズを変更
し転送性能を評価した。また、約100名が参加した研究会にて提案機構を用いたサービスを提供し、実トラフィ
ックを問題なく転送できることを確認・評価した。

研究成果の概要（英文）：Network Function Virtualization (NFV) needs observation mechanism for stable
 service operation. For achieving the purpose, we proposed and implemented a lightweight NFV 
infrastructure called clnfv. clnfv can use for multiple evaluations of NFV research. We evaluated 
its network performance by changing packet length and the number of NF.  We also deployed an NFV 
service on a research workshop which has over 100 attendees and provides stable service through the 
infrastructure. 

研究分野： ネットワークアーキテクチャ, MEC, SDN

キーワード： SDN　NFV

  ３版



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
 固定・移動体通信事業者では，通信量の増
加に耐えうる強固なネットワークが必要と
されると同時に，顧客毎に要望の異なるセキ
ュリティ機能，認証，コンテンツキャッシュ
といった様々な付加機能の提供が求められ
ている．こうした背景から通信事業者では，
通信量の増加に伴う設備投資費と運用費を
削減しつつ，柔軟に付加機能を顧客に提供す
るための技術としてネットワーク機能仮想
化（NFV: Network Function Virtualization）
技術が注目されている．NFV では，ソフトウ
ェアにより仮想化されたルータ，NAT，ファ
イアウォール等のネットワーク機能（VNF: 
Virtual Network Function）を用いてサービ
スを構成する．VNF は，仮想マシン（VM）
を利用した仮想アプライアンスとして提供
される．そのため，複数の VNF を一つのサ
ーバ上に多重化し，ネットワークサービスに
必要な機器数を削減し設備投資費を大幅に
削減できる（図 1）． 
 一方，VNF 間の転送は従来の IP アドレス
による経路とは異なり，利用者単位で転送先
の VNF が決定される．従って，IP ネットワ
ークで用いられている死活監視，経路確認手
法を適応できず，VNF の障害を迅速に検知で
きない問題がある．しかし，通信事業者にお
いて安定したサービスを提供するには，NFV
環境で発生する障害を検知するための監視
機構が必要不可欠である． 

図 1. 従来のネットワークと NFV の比較 

 
２．研究の目的 
 NFV ではソフトウェアによる機能の仮想
化と多重化により論理構造と物理構造の乖
離が大きく，通信障害の原因究明が困難にな
る．特に VNF 間のパケット転送には既存の
ヘッダ情報に加えて，パケットに埋め込まれ
た顧客毎の識別子も用いられる．そのため，
従来の IP ネットワークで用いられていた
ICMP による監視手法だけでは NFV ネット
ワーク上の障害を検知できない．通信機能の

ソフトウェア化は設備投資削減と顧客の要
求の多様化から避けられない．一方で安定し
た通信サービスの提供には，正常にサービス
が機能していること監視する機構が必要不
可欠である．NFV における監視の問題点をま
とめると次の 2 点になる（図 2）． 
 1) VNF の死活・経路監視が困難：VNF の
中には，コンテンツキャッシュ，DPI のよう
に装置が IP アドレスを持たない透過型の
VNF も存在する．従来の監視に用いられてい
た ping, traceroute コマンドでは，装置が応
答できないため死活監視，経路確認ができな
い． 
 2) VNF の正常性確認が困難：VNF では機
能に応じてパケットの書き換えや，内容に基
づいた応答，破棄が行われる．そのため，た
とえパケットが宛先端末に到達したとして
も，パケットが正常に処理されたか否かを判
別できない． 
 
３．研究の方法 
 本研究では，検証可能な NFV 環境を実現
するために，Linux で用いられているコンテ
ナ技術を用いて構築可能な Container-based 
Lightweight NFV (clnfv) を提案した. clnfv 
は，コンテナ基盤として広く利用されいてい
る Docker を NF のホスティング環境として
利用し，NF 間のチェイニングを Open 
vSwitch と OpenFlow により実現する．clnfv 
を設計・実装し，NFV としての転送性能をト
ラフィックジェネレータを用いてベンチマ
ークを行った. その結果，コンテナ技術を活
用した NFV の性能と問題点を明らかにした.
また，約 100 名が参加した学術系イベントに
おいて clnfv を用いたネットワークサービス

を参加者に提供し，86 時間の連続稼動達成 
と，最大 120 Mbps のトラフィックを収容し
た. clnfv の構成を図 2 に示す． 
 

図 2. clnfv の構成 
 
 clnfv は一般的なソフトウェアの組み合わ
せのみで構成された導入が容易で軽量な 
NFV 基盤である. clnfv の目的はコンテナ仮
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想化と OpenFlow のみを用いて NFV 基盤に
必要な NF 仮想化とサービスチェイニングの 
2 要件を満たすことである. 以下では clnfv
の構成要素について説明する。 
 
・仮想化 
 clnfv はコンテナ仮想化を用いて NF を実
現する．コンテナ仮想化は仮想マシンを用い
た完全仮想化や準仮想化と比較してパフォ
ーマンス，メモリやストレージといった資源
の使用量といった観点で有利である．また，
コンテナとホストとの通信は完全仮想化さ
れたゲスト OS とホストの通信と比較して，
ハードウェアのエミュレーションや，仮想化
自体のオーバーヘッドが無いため，軽量であ
る． また，LXC や Docker などのコンテナ
仮想化基盤はコンテナをイメージという単
位で管理し，外部の Docker や LXC の環境に
容易に移植することができる．そのため，第
三者が構築した NF を再利用することも容易
であり，NF 構築にかかるコストを小さくで
きる． 
 
・サービスチェイニング 
 clnfv は複数の NF を利用者が選択的に適
用するサービスチェイニングを行う． サー
ビスチェイニングは先行研究や標準化団体
の提唱する規格などにおいて様々な手法が
研究されている．しかしながら，未だデファ
クトスタンダードと呼べるものは存在せず，
運用可能な形で実装されたプロトコルも少
ない． clnfv では導入の容易さを主眼に置き，
OpenFlow を用いたサービスチェイニングを
選択した． OpenFlow は現時点で一般的に
使用されているプロトコルの中で，サービス
チェイニングのような特殊なパケット転送
に耐えるだけの柔軟性を備えている． また，
OpenFlow のコントローラ，スイッチにはい
ずれも精査された実装が複数存在する．この
ことは結果的に管理者が構築に際してプロ
トコルのデバッグなどする必要性を最小限
に抑え，構築コストを削減できると考える． 
 clnfvはL2リンクの間に物理的に挟み込む
L2 透過での設置を想定している．これは，
設置に際しての導入コストを極力小さくす
るためである．先行研究などにおいて示され
るサービスチェイニングは利用者端末や他
のネットワーク機器に対して特別な設定を
要するものが多い．一方で L2 透過での設置
は物理的な結線のみで対応できる．これに加
えて clnfv では VLAN ID を用いてフローの
識別を行うため，VLAN タグをパケットに付
与するための設定が必要になるが，VLAN は
一般的なスイッチなどには標準で付属して
いる機能であり，導入が容易である． 
 clnfv のサービスチェイニングは OpenFlow
を用いてパケットに付与された VLAN ID と
利用者ごとに定義された NF のチェインを一
意に対応させ，フローの識別を行う． フロ
ーの識別を行った後はフローに一意に対応

した ID を IPv4 の TOS (DSCP)フィールド
(6bit) に埋め込み，以降は DSCP フィールド
に埋め込まれた ID をもとにチェイニングを
行う． 元々の VLAN タグをフロー識別に用
いない理由は，Linux において Raw Socket
などを用いて NF を実現している場合にコン
テナ内部で OS が受信したパケットの VLAN
タグを Raw Socket に渡る前に外してしまい，
チェイニングが正常に出来ないためである． 
本稿では IPv4 の TOS (DSCP)フィールドを
用いているが，OpenFlow の仕様で書き換え
を許されていればどのフィールドを用いて
も構わない． ただし，チェイニングの仕組
みに影響を与えないために，用いるフィール
ドが NF によって変更されないことが保証さ
れていなければならない．DSCP フィールド
は一般的な NF においては変更される可能性
が低く，関連研究などにおいてもフローの識
別に用いられている．そのため，チェイニン
グに用いる情報を埋め込むフィールドとし
てふさわしいと考える． 
 clnfvはL2透過での設置を想定しているた
め，OpenFlow 仮想スイッチと NF は上流側
から入力されたパケットは下流側に，下流側
から入力されたパケットは上流側に出力す
る必要がある． そのため，仮想スイッチと
NF にそれぞれ上流側と下流側のネットワー
クインターフェイスを用意するという設計
を採用した． そのため，NF を実装する場合，
必ず上記の規則に従い，パケットを処理しな
ければならない． インラインで動作する多
く NF（IPS/IDS，ファイアーウォール，DPI
など）は，特別な設定をせずともこのような
挙動をするため問題はない． 
 仮想スイッチはチェイニングの際，パケッ
トが入力されたポートと DSCP フィールド
にもとづいて経路の決定を行う． 例えば，
図[fig:clnfv-arch] (3)に示した NF1 の上流側
インターフェースからパケットが入力され
た場合，OpenFlow 仮想スイッチはそのパケ
ットの DSCP フィールドを参照し，対応する
チェインの特定を行う． そのチェインにお
いて次の NF が NF2 であった場合，（入力は
上流側のインターフェースからであったた
め）NF2 の下流側からパケットを入力する． 
 
 clnfv のプロトタイプにはコンテナ仮想化
基盤に Docker v17.05.0-ce，OpenFlow スイ
ッチに Open vSwitch v2.5.2，OpenFlow コ
ントローラには Ryu v4.16 を用い，Open- 
Flowはv1.3を使用した.いずれのソフトウェ
アも Linux や FreeBSD といった主要な OS 
上で動作し，導入が容易である. 実装に際し
ては Linux ディストリビューションの 
Ubuntu16.04- LTS を用いた.  
 
 
 
 
 



 
 
 

表 1. 評価環境 

 

図 3. 評価トポロジ 

図 4. NF の数と転送性能の関係 
 
・ベンチマーク 
 clnfv の基本性能を示すために，図 3 の環
境でベンチマーク測定をした. また，評価環
境の構成要素の仕様は表 1 に 示すとおり
である．clnfv は Linux マシン上に構築し，
トラフィックジェネレータとレシーバには
netmapに付属しているpkt-genを用いた．ベ
ンチマークにおけるデータの流れは以下の
とおりである．(1)ジェネレータプロセスがパ
ケットを生成して L3 スイッチへ転送する．
(2)L3 スイッチが VLAN タグを付加して
clnfv へ転送する．(3)VLAN タグ付きのパケ
ッ ト が clnfv 内でチェイニングされる．
(4)clnfv が VLAN タグ付きのパケットを L3 
スイッチに転送する． (5)L3 スイッチが 
VLAN タグを外して，パケットを受信プロ
セスに転送する． 
 clnfv の転送性能を示すために，チェイニ
ングで通過する NF の数と，パケットサイズ
を変化させてそれぞれのスループットを計
測した．各NFは，受信したパケットをOpen 

vSwitch に送り返すだけのものを利用し，パ
ケットの書き換えやその他の処理を行わな
い．Open vSwitch と NF の間は 2 本の veth 
で接続されている．コンテナ内における 2 本
の veth は，Linux ブリッジで接続されてい
る．NF の数は 0 個 (OvS Only) から 3 個
(NF=3) で変化させる．また，比較として，
clnfv を通過しないでデータを転送する場合
(直接接続) と，clnfv の代わりに Linux ブリ
ッジ (Linux Bridge) を用いた場合を計測し
た．図 3 は，横軸にパケットサイズ [byte]，
縦軸にスループット [Mbps] をとり，それ
ぞれの条件下で 60 回計測した結果のエラー
バー付き棒グラフである．グラフ中で各パタ
ーンごとの結果を色分けして示している．グ
ラフからは，パケットサイズを 60 バイトに
設定した場合，clnfv を通過しない場合のス
ループットが 7Gbps であったのに対し，NF 
の数が 1 個の場合は 100Mbps，2 個の場合に
は 20Mbps，3個の場合には4Mbpsであった.
また，パケットサイズを 1500 バイトに設定
した場合，clnfv を通過しない場合のスループ
ットは， 9.8 Gbps で，NF の数が 1 個の場
合は 2.2 Gbps，2 個の場合は 452 Mbps，3 個
の場合は 101 Mbps であった.パケット が 
clnfv を通過するとスループットが低下する
のは，いずれの場合も，Docker コンテナ内
における 2 本の veth の接続にそれぞれ 
Linux ブリッジが使用されているからだと考
えられる. 実際に，図 3のLinux Bridgeの結
果を見ると，パケットサイズが 1500 バイト
の場合のスループットは 4.8 Gbps を示して
おり，スループットのボトルネックになっ
たと考えられる．パケットサイズがいずれの
場合でも，NF の数が 1 個，2 個，3 個と増え
るにつれて，スループットは約 5 分の 1 に
なった．これは，Linux ブリッジはソフトウ
ェアとして実装されているため，同時に動作
する数が増えると CPU 資源が圧迫され，さ
らに性能が低下したと考えられる .また，
Linux ブリッジと Open vSwitch の転送性能
を比較すると，パケットサイズがいずれの 
場合でも Open vSwitch のほうが 2 倍以上の
性能を示した． 
 
・実環境における動作検証 
 実装したclnfvを実際のネットワーク環境
に展開し，運用評価を行った.この評価では，
3 泊 4 日の学術系イベントネットワークにて 
clnfv を，イベント参加者の無線 LAN ネット
ワークに組み込んで検証した.この評価では，
ファイアーウォール(iptables)と侵入検知
システム (Snort) の 2つの NFを通過するよ
うなチェインを参加者に提供した.当該ネッ
トワークの日中の接続数は 10 台程度で，最
大 17 台であった.図 4は，運用期間中の帯域
利用量を1分単位でグラフ化したものである.
スループットの最大値は約 120Mbps であり，
日中のスループットは平均して 20Mbps 程度
であった.図 5 は，運用期間におけるデータ
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量の累積をグラフ化したものである.運用期
間において，合計 160 ギガバイトのデータを

転送した.clnfv は約 86 時間稼働し続けた.
このことから，15 人程度のトラフィックであ
れば 3日間連続で処理できることを示した. 

図 4. clnfv のスループット（時系列） 
図 5. clnfv で転送された 

累積トラフィック量 
 
 評価で示された 10Gigabit Ethernet (10G) 
環境でのベンチマーク結果はLinuxブリッジ
がclnfvのパケット転送における大きなボト
ルネックとなっていることを示している． 
先行研究においても Linux や FreeBSD といっ
た既存の汎用 OS のネットワークスタックが
10G 環境においてはボトルネックとなりうる
ことが指摘されている． 特に複数の NF を経
由する NFV 基盤では，Linux ブリッジによる
転送性能の劣化がより顕著に現れてしまう． 
この問題の解決策としては，netmap や intel
社の DPDK と呼ばれるカーネルバイパス技術

を用いた高速化手法が提案されている． こ
れは，従来カーネルを介して行われていたパ
ケット処理をバイパスし，ユーザランドのプ
ロセスにおいて直接パケット処理を可能に
することで処理の高速化を図るものである． 
しかしながら，これらの高速化手法は既存の
カーネルに対しての変更が必須であり，且つ
導入コストが高いのが難点である． clnfv に
おいて NF 間のパケット転送に用いている
Open vSwitch は，DPDK を用いた高速化の拡
張機能を有しており比較的容易にこれらの

高速化手法の恩恵を受けることができる． 
また，Lagopus のような DPDK を用いた
OpenFlow スイッチも実装されているため，
Open vSwitchを置き換えることで一定のパフ
ォーマンスの向上が見込める． NF 側では，
Linux ブリッジを用いる iptables や Snort，
Suricata (IDS/IPS)など個別の NF 毎に対応
が必要となる． 既に Snort では，DPDK を用
いた実装があり，パフォーマンスの向上が見
込める． ただし，NF 毎に netmap/DPDK に対
応した実装が必要となる． 
 
４．研究成果 
 本研究では，簡素で軽量な NFV 基盤を目指
し，Linux のコンテナ技術を用いた NFV アー
キテクチャ clnfv を提案し，Docker を用いた
設計と実装を示した．clnfv の特徴は，ネッ
トワークファンクション（NF）の管理と NF
間の連接を一般的なソフトウェアの組み合
わせで実現しており，導入と運用が容易な点
である．ベンチマークによる転送性能評価の
結果，10G ネットワークにおいてパケットサ
イズが1500バイトのときのスループットが，
NF の数が 1個で 2.2Gbps，2 個で 452Mbps，3
個で 101Mbps となり，経由する NF 数が増え
るごとに転送性能が大きく劣化することが
明らかになった．また，約 100 名が参加した
学術系イベントにおいてclnfvを用いたネッ
トワークサービスを参加者に提供し，86時間
の連続稼動達成と，最大 120Mbps のトラフィ
ックを収容し，合計で約 160 ギガバイトのデ
ータを転送した． 
 今後は，今回明らかになった NF の転送性
能の劣化を改善するために，コンテナネット
ワークにおけるパケット処理高速化技術の
活用やその研究を行っていく． 
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