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研究成果の概要（和文）：本研究では，車載制御システムに対する脆弱性の検証手法の確立を目的とする．より
具体的には，車載制御システムを構成するECU(Electronic Control Unit)のセキュリティ上の脆弱性を検査する
手法を研究した．本研究は，(1) 車載制御ネットワーク向けの脆弱性の検査手法の研究，(2) 車載制御ネットワ
ークに対する攻撃手法の研究の2つのサブテーマに分けて実施した．この結果，本研究で提案する攻撃手法が実
車両でも有効であることを示した．また，実車両に対する攻撃手法の知見を活かして，実システムでも有効なフ
ァジング等の脆弱性評価手法についても検討した．

研究成果の概要（英文）：This research focuses on establishing verification methods for in-vehicle 
systems. Especially, we researched methods to inspect security vulnerabilities of Electronic Control
 Units (ECUs) where installed in in-vehicle systems. This research is divided into two sub-themes: 
(1) finding vulnerabilities methods for in-vehicle networks, and (2) attack and evaluation methods 
for in-vehicle networks. According to our experimental results, our proposed methods are effective 
in real automobiles. Then, we studied and proposed more effective evaluation methods for in-vehicle 
systems which includes fuzzing and penetration tests.

研究分野：計算機システム
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研究成果の学術的意義や社会的意義
現在，自動車の制御システムを乗っ取る脅威事例が多数報告されており，脆弱性を指摘された自動車が製造者責
任としてリコールしなければならない自体になっている．このため，今後出荷される自動車の多くにセキュリテ
ィ評価の実施が要求されている．しかしながら一方で，自動車の制御システムに対するセキュリティ評価手法は
これまでに十分議論されておらず，既存研究が少ないことが課題である．このため，本研究では実際の車両に対
する攻撃実験などを通じて，自動車の出荷前に行う評価手法を様々検討した．今後は，本研究の成果を生かし
て，適切な評価基準作りを目指す．



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 
１．研究開始当初の背景 
近年，自動車のセキュリティ脅威事例が多数報告されており，セキュリティ強化が必要とされ
ている．しかしながら一方で，自動車の制御システムに対するセキュリティ評価手法はあまり
議論されていない．自動車の場合，容易にソフトウェアを回収することは規制があり難しいた
め，出荷前に十分検査を実施することが必要である．その一方で，コンピュータセキュリティ
と比較し歴史が浅いことや制御システム特有の要件から，どのように脆弱性を発見して，評価
するべきかが難しいことが課題となっている． 
 
２．研究の目的 
本研究では，自動車の制御システムに対するセキュリティ評価手法を包括的に検討することを
目的とする．より具体的には，既知の脆弱性を分類し，他の車両でも同様の脆弱性が発生しう
るかどうかを議論する．次に，未知の脆弱性を発見するための手法について検討する． 
 
３．研究の方法 
本研究では，自動車の CAN ネットワークに対する包括的なセキュリティ評価手法を検討するた
め，以下の 3つのサブテーマに分割した． 
 
(1) 車載制御ネットワークに対する攻撃手法の整理し，既存する脆弱性情報を分類した．次に，
ある自動車メーカーで発生する脆弱性が設計の異なる他の自動車メーカーの車両でも発生
するかを検証する手法について研究した． 

(2) 車載制御ネットワークに対するプロトコルベースのファジングテスト手法の研究として，
効率的なテスト実行環境に関する研究を実施した． 

(3) 未知の脆弱性を発見するための手法として，既存する攻撃手法から新たな攻撃シナリオを
生成する手法を研究した． 
 
４．研究成果 
前述する研究項目に従い説明する． 
(1) 研究成果として，これまでに車両メーカーから提供される脆弱性情報を整理し，既存手法
としてまとめた[雑誌論文 1]．この結果，自動車メーカーごとに共通する機能と共通しな
い機能を分類することで，共通的な機能については自動車メーカーに依存せず，同様の脆
弱性が発生する可能性を指摘した．より具体的には，車両の故障時やメンテナンス時に診
断機能の搭載が必須となっている．この診断機能については，車両メーカーに依存せずに
同様の問題が発生する可能性がある．このため，本研究では，複数の実際に販売されてい
る車両を対象に，ISO14229 として標準化されている診断プロトコルの認証機能が突破でき
るかどうか実験した．この結果，自動車メーカーごとに多少の差異があるものの，共通す
るアルゴリズムを用いて，同様の脆弱性が発生することを確認し指摘した．さらに，この
ような攻撃を防ぐためには，車両内に搭載される制御用コンピュータである Electronic 
Control Unit(ECU)に機器認証を搭載する必要があることを指摘した（図 1, 図 2）．[学会
発表 2] 
この調査結果を活用し，故障した ECU をセキュアに交換する手法についても提案した [学
会発表 3] 
 
 
 
 
 
 
 
 
 
 
図 1. 実車両 3台の診断機能に対する    図 2. Brute Force attack により認証を 
   セキュリティアクセス認証の診断結果   突破するのに要した時間と中間者攻撃 

により認証をスキップする実行環境 
 
 
次に，自動車メーカー個別の機能に対する脆弱性に対する評価手法として，既存する車両
から取得した CAN のデータログをベースに攻撃データセットを生成する手法を提案した
[学会発表 4]．また，この攻撃データセットを生成する手法とその攻撃データセットを実
機上で再生する装置の開発を実施し，その有効性を評価した(図 3, 図 4)． 
 
 
 

 

 



 
 
 
 
 
 
 
 
 
 
 
 
 
図 3. 侵入検知システムの評価のモチベーション 図 4. 提案する評価環境の実装 
 
(2) 自動車の出荷前の検査において，ファジングテストの適用が検討されている．しかしなが
ら一方で，自動車の制御システムに対するファジング手法は十分に議論されていない．こ
のため，本研究では，まず確実にテストを実行するための環境として，Hardware In the 
Loop(HIL)システムを用いた評価環境を提案した．[学会発表 8] 自動車の制御システム上
に配置される ECU の多くは，CAN や ECU 自身が搭載するセンサ情報を入力として制御を実
行する．実行された制御結果は，アクチュエータに出力されるため，このアクチュエータ
への出力結果を HILS システムで観測することにより制御結果に異常が発生していないか
確認する手法である．また，仮想環境上で実行される車載制御ソフトウェアに対するファ
ジングテストなども有効であることを示した．このような仮想環境でテストを実行する場
合には，モデル検査器を用いて攻撃データを挿入するタイミングを解析した上で，攻撃が
顕在化するシナリオのみを実行することができる評価フレームワークを提案した (図 5, 
図 6)． 

 
図 5. 攻撃タイミングの解析方法             図 6. 提案したフレームワーク 

 
さらに，HIL システムを用いた効率的なファジングテストを実行するため，同一の評価対
象となる ECU あるいは車両を同時に同期させながら動かすことにより，攻撃環境下に置か
れた ECU の制御結果と比較し，評価する手法を提案した．[学会発表 6] この結果，第三
者認証機関による外部評価を依頼する場合でも，車両内部の設計情報を渡さなくても制御
結果の違いからブラックボックステストが実現できることを示した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 7. 提案した HIL システムを利用したファジングテスト環境 

  

  

 



 
(3) 未知の脆弱性の探索手法として，2 つのアプローチを実施した．まず，既存する脆弱性の
対象を絞り込むために，既存する ECU のコーディングルールについて調査した．[学会発表
7]この結果，コンピュータセキュリティで利用されるバッファオーバーフロー脆弱性等よ
りも制御アプリケーション特有の脆弱性があることを指摘した．次に，未知の脆弱性に対
する攻撃シナリオを導出するための手法として，モデル検査器を用いて，攻撃が成立する
場合のシナリオを網羅的に導出するための手法を検討した．より具体的には，Autoencorder
を用いて，既存するパケットの発生条件の特徴を分析し，攻撃パケットの生成として利用
する方法を検討した[学会発表 5]．次に，実アプリケーションに対する攻撃シナリオを導
出するために，自動ブレーキシステムを対象に，既存する攻撃手法がどのタイミングで発
生すると攻撃が成立するかを分析し抽出する方法を提案した[学会発表 1]．本手法は，図 8
に示すような状態遷移モデルから網羅的に攻撃シナリオを抽出するための手法を実現した． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 8．自動ブレーキシステムに対する攻撃シナリオの導出結果(状態数は 2329，遷移数は
28665) 
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