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研究成果の概要： 

非接触型や接触型 IC カードの爆発的な普及に伴い，IC カードを利用した電子サービスが広
がりつつある．IC カードのサービスでは高速性・小メモリ性を実現できる楕円曲線暗号が脚光
を浴びているが，IC カード上のデータ処理はサイドチャネル攻撃による秘密鍵の解読が脅威と
なっている．近年，べき演算の途中で入力されるメモリ値の消費電力や，アドレス値の違いに
よる消費電力の違いの利用など，サイドチャネル攻撃は複雑かつ強力になる状況が続いている． 

本研究はサイドチャネル攻撃に対して安全かつ効率的な楕円曲線暗号のスカラー倍算の
generic model の構築を実現した． 
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１．研究開始当初の背景 

近年，非接触型や接触型 IC カードの爆発
的な普及に伴い，IC カードを利用した電子サ
ービスが広がりつつある．これら電子サービ
スに不可欠な技術である暗号，本人認証，デ
ィジタル署名を実現するのが公開鍵暗号で
ある．公開鍵暗号は安全性の土台となる数学
的問題により，大きく 3つの方式がある．素
因数分解問題，離散対数問題（DLP），楕円曲
線上の離散対数問題（ECDLP）に基づく方式
である．ECDLP に基づく楕円曲線暗号は他の

公開鍵暗号と比較し，強力な解読がなく小さ
い鍵で同等の安全性を実現できる．このこと
から，IC カードでは高速性・小メモリ性を実
現できる楕円曲線暗号が脚光を浴びている．
しかし IC カード上のデータ処理は，サイド
チャネル攻撃という消費電力量の観測によ
る秘密鍵の解読を可能にした．サイドチャネ
ル攻撃は安全性の土台である数学的問題の
直接的解読ではなく，署名生成時などの情報
（サイドチャネル情報）を入手し，その情報
を利用して鍵を解読する．楕円曲線暗号の場
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合，基本演算であるべき演算 kG 実行時の消
費電力を測定し，k の値を推測する．べき演
算とは，kG = G + ･･･ + G (G の k 回の和)
の演算で，k が秘密鍵，G が既知のデータと
なる．なお，他の公開鍵暗号の必須の基本演
算もべき演算である．サイドチャネル攻撃は
公開鍵暗号の主要部であるべき演算の実装
方法に対する攻撃といえる．  

当初サイドチャネル攻撃は，べき演算の構
成要素である加算 G+G と 2 倍算 2G の二つ
の演算の電力消費量の違いを利用する攻撃
で，単純な方法で回避可能であった．しかし，
べき演算の途中で入力されるメモリ値の消
費電力の違いや，アドレス値の違いによる消
費電力の違いを利用するなど，サイドチャネ
ル攻撃は複雑かつ強力になり，その度に新た
な回避策が必要になるという状況が続いて
いる． 
 
２．研究の目的 
近年，べき演算の途中で入力されるメモリ値
の消費電力や，アドレス値の違いによる消費
電力の違いの利用など，サイドチャネル攻撃
は複雑かつ強力になる状況が続いている．本
研究はサイドチャネル攻撃に対して安全か
つ効率的なスカラー倍算の generic model の
構築を目的とする． 
 
３．研究の方法 
本研究において以下の順で研究を行った． 
(1)サイドチャネル攻撃の攻撃手法を解析す
る． 
 
(2)(1)の解析を利用し，サイドチャネル攻撃
に対して，安全なスカラー倍算のアルゴリズ
ムを構築する． 
 
(3)(2)のアルゴリズムを一般化し，予備計算
テーブルの持ち方をフレキシブルに設定す
ることで，サイドチャネル攻撃に対して安全，
かつメモリサイズを汎用的に設定可能なス
カラー倍算のアルゴリズムの構築． 
 
４．研究成果 
本研究の主要成果を以下に記載する． 
(1) ランダム化初期点(RIP)を用いたスカラ
ー倍算アルゴリズム BRIP, EBRIP は，全ての
DPA 及び SPA に強力なアルゴリズムである．
しかし，Address-bit DPA(ADPA) を考慮する
とメモリが増加する問題があった.本研究で
はこの問題点を解消し，小メモリ量で ADPA
にも強力な方法を提案した. 
 
(2) DDPA 対策の一つにスカラーの bit表現を
ランダム化させる方法がある. 既存の方法
では, 確率的にランダム化がされないビッ
トが存在し，そのビットを利用した攻撃があ

った．本研究ではこの問題を解決し，全ての
ビットが確率的にランダム化される方法を
提案した. 
 
(3)ランダム化初期点(RIP)を用いたスカラ
ー倍算アルゴリズムは DPA 及び SPA に強力で
テーブルを利用するアルゴリズムであるが，
利用可能なテーブルの大きさが限られてお
り，汎用性がないという問題があった．本研
究では，(１)の手法を適用し，任意のテーブ
ルサイズにおいて効率的なアルゴリズムが
構築可能な generic model を提案した．これ
により全ての DPA, SPA に強力で，かつ汎用
的なテーブル利用のアルゴリズムｑを可能
にした．  
 
(4)上記(1)-(3)は加算連鎖の改良である．こ
のため，楕円曲線暗号と同様に超楕円曲線暗
号においても利用可能である．超楕円曲線暗
号に関しては，楕円曲線暗号と比べ，サイド
チャネル攻撃に耐性を持つアルゴリズムの
研究が少なく，例えば，SPA に強力な加算公
式なども提案されていなかった．本研究では，
超楕円曲線において新たに識別不可能な加
法方式を構築した．この加算公式により，サ
イドチャネル攻撃に強力な超楕円曲線暗号
を実現した． 
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