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研究成果の概要（和文）：以下の研究成果を得た。(1)高階プログラムの時相的仕様についての研究成果。(2)再
帰的(帰納的・余帰納的)な述語定義を書くことのできる一階不動点論理や関連する数学的帰納法の形式化である
循環証明体系についての研究成果。(3)破壊的代入など様々な計算効果を統一的に扱える先進的言語機能である
代数的エフェクトハンドラについての研究成果。(4)サイドチャネルやReDoS攻撃の検出・防衛などプログラム検
証・合成技術のセキュリティへの応用に関する研究成果。(5)後方参照、先読みといった拡張機能を含む拡張正
規表現の形式言語理論についての研究成果。

研究成果の概要（英文）：We have achieved the following research results. (1) New methods for 
temporal property verification of higher-order programs. (2) New results on cyclic proof systems,
formal deduction systems for mathematical induction, and new methods for deciding validity of 
formulas in first-order fixpoint logic with background theories. (3) A new type and effect system 
for verifying temporal properties of programs with algebraic effects and handlers, an emerging 
programming language feature for uniformly expressing a variety of computational effects including 
destructive updates. (4) Research achievements on the application of program verification and 
synthesis techniques to security, such as a method for repairing real-world regular expressions 
vulnerable to ReDoS attacks. (5) New results on the formal language theory of regular expressions 
extended with real-world features such as backreferences and lookaheads.

研究分野：コンピュータサイエンス
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  １版

令和

研究成果の学術的意義や社会的意義
非決定的動作を含む高階プログラムについて初の相対的完全な検証を実現するリファインメント型システムの提
案、様々な問題の解決に応用できる一階不動点論理の妥当性判定のための新しいアルゴリズムを提案、深刻なセ
キュリティ脅威であるReDoS脆弱性を修復するため初のプログラム合成手法の提案など、本研究はこれまでのプ
ログラミング言語・形式検証・定理証明・セキュリティの研究を大きく飛躍させた。よって、本研究の成果は極
めて高い学術的および社会的意義を持つと考える。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 

 
今日の情報化社会において、コンピュータソフトウェアは生活基盤のいたる所に活用されてお
り、その重要度は計り知れない。また、ソフトウェアシステムの不具合は社会的に大きな問題と
して取り沙汰され、ソフトウェアプログラムの検証が非常に高い関心を集めてい。特に、ソフト
ウェアモデル検査など高精度な自動検証は、2007 年にモデル検査の提唱者の Clarke らがコン
ピュータ科学におけるノーベル賞といわれるチューリング賞を受賞し、Microsoft社がソフトウ
ェアモデル検査に基づく検証ツールを開発・公開するなど、学術界・産業界双方から高く注目さ
れている。 
 
従来のソフトウェアモデル検査は C 言語など低レベル言語を対象としていたが、近年、代表者
らをはじめ国内外の研究グループが関数型言語のための自動検証の研究を推進し、関数型言語
のための自動検証は急速な進化を遂げている。例えば、プログラミング言語分野最難関の国際会
議である POPL 2016に採録された代表者らの研究では、リファインメント型という関数型プロ
グラムのプログラム断片の動作を精密に表すことのできる型システムを用いた関数型言語プロ
グラムのための線形時相論理仕様の(相対)完全な検証手法が提案されている。 
 
しかし、代表者らの研究を含め、従来の関数型言語プログラムのための検証技術は主に純粋関数
型言語を対象としており、破壊的代入を含むプログラムを直接的に扱うことは困難である。特に、
Java、C++などオブジェクト指向言語におけるオブジェクトなど破壊的代入を行える高階・再帰
データ構造の扱いは課題である。 
 
２．研究の目的 
 
本研究では、オブジェクト志向言語におけるオブジェクト等、高階・再帰データ構造に対する破
壊的代入を含む高レベル言語のための高精度な自動検証手法の確立を目指す。その手段は、リフ
ァインメント型によるソフトウェアモデル検査など高階関数型言語の自動検証の研究と分離論
理など破壊的代入を含むプログラムの検証の研究の融合である。 
 
研究の背景でも述べたように、既存のリファインメント型による高階関数型言語のためのソフ
トウェアモデル検査は破壊的代入を直接扱えない。対して、分離論理など既存の破壊的代入を含
むプログラムの検証のための枠組は自動検証に適しておらず、また、高レベル言語機能の扱いが
不十分である等の課題がある。そこで、本研究の主要目標として以下を設定する。 
 
(1) リファインメント型システムや分離論理など、既存の検証枠組みを融合・昇華させ、高階・
再帰データ構造に対する破壊的代入を含むプログラムの自動検証に適した新たな検証の枠
組み（プログラム論理・型システム）を構築する。 

 
(2) 上記の枠組みをベースとした検証アルゴリズムを開発する。代表者らのこれまでの研究でも
ある CEGAR・制約解消による型推論・述語推論の研究や分離論理のための自動定理証明の
研究などを基にアルゴリズムを考案する。また、時相論理仕様など、幅広い仕様のクラスに
対しての検証アルゴリズムの実現も目指す。 

 
(3) 検証ツールを作成し、Java言語、Swift言語等で記述された高階・再帰データ構造への破壊
的代入を含むプログラムに対しての検証実験を行う。 

 
３．研究の方法 

 
研究目的(1)については、代表者らの先行研究であるリファインメント型システムの研究や分離
論理および分離論理の型システム版ともいえるエイリアス型の研究などを参考に研究を行う。 
研究目的(2)については、まず安全性仕様の検証ための検証アルゴリズムを開発することを目指
す。リファインメント型システム・分離論理などの検証枠組みは、それ自身がすでに演繹的に安
全性仕様を検証するための枠組みであるため、演繹推論アルゴリズムが検証アルゴリズムとな
る。代表者らの先行研究を含めた既存のリファインメント型システムのための型推論アルゴリ
ズムや分離論理のための自動演繹アルゴリズムの研究を参考に研究を進める。加えて、線形時相
論理(LTL)など時相論理で記述される仕様の検証できるように検証アルゴリズムを拡張する。代
表者らの先行研究であるリファインメント型を用いた線形時相論理仕様の検証などの研究を参
考に研究を進める。研究目的(3)の検証ツール作成および検証実験は、研究期間全体を通して行
う。 



 
４．研究成果 
 
以下の成果を得た。 
 
(1) 高階プログラムの時相的仕様についての研究成果を得た。具体的には、非決定的な動作を含
む高階プログラムの相対的完全な検証を実現するリファインメント型システムを開発した。
この研究の成果をまとめた論文はプログラミング言語分野最難関国際会議である The 45th 
ACM SIGPLAN-SIGACT Symposium on Principles of Programming Languages (POPL 2018)に
採録された。加えて、この研究を拡張して、再帰的(帰納的・余帰納的)な述語定義を書くこ
とのできる一階不動点論理の論理式をリファインメントとして使えるリファインメント型
システムを提案し、この型システムを用いた非決定性を含む高階プログラムの時相仕様の相
対的完全かつモジュラーな検証手法を示した。この研究の成果をまとめた論文は理論計算機
科学分野最難関国際会議であるThe 33rd Annual ACM/IEEE Symposium on Logic in Computer 
Science (LICS 2018)に採録された。 
 
(2) 上記の研究と関連して、一階不動点論理や関連する数学的帰納法の形式化である循環証明
(cyclic proof)体系についての研究成果を得た。具体的には、分離論理のための循環証明体
系のカット除去性について研究を行いこの体系ではカット除去が不可能であることを示し
た。この研究成果をまとめた論文は国内雑誌コンピュータソフトウェアに掲載された。加え
て、一階不動点論理の妥当性判定を、述語制約解消問題に帰着してモジュラーに解く手法を
提案し、この妥当性判定アルゴリズムが様々なプログラム検証の問題に応用できることを示
した。これらの研究成果をまとめた論文は形式検証最難関国際会議である The 33rd 
International Conference on Computer-Aided Verification (CAV 2021)とプログラミング
言語分野最難関国際会議である The 50th ACM SIGPLAN-SIGACT Symposium on Principles 
of Programming Languages (POPL 2023)に採録され、Distinguished Paper Award も受賞し
た。 
 
(3) 破壊的代入など様々な計算効果を統一的に扱える先進的言語機能である代数的エフェクト
ハンドラ(algebraic effect handlers)についての研究を行い成果を得た。具体的には、代
数的エフェクトハンドラを含むプログラムの時相仕様検証のための型エフェクトシステム
を提案した。この研究成果をまとめた論文はプログラミング言語分野の国内ワークショップ
第 25 回プログラミングおよびプログラミング言語ワークショップ(PPL 2022)に採録され、
最優秀論文賞も受賞した。 
 
(4) 加えて、プログラム検証・合成技術のセキュリティへの応用に関する研究を行い成果を得た。
具体的には、プログラミング検証・合成によるタイミング攻撃などサイドチャネル攻撃の検
出・防衛に関する研究、正規表現処理の振る舞いを悪用した DoS 攻撃である ReDoS 攻撃の防
衛に関する研究などを行い成果を得た。これらの研究成果をまとめた論文はプログラミング
言語分野最難関国際会議 The 38th ACM SIGPLAN Conference on Programming Language 
Design and Implementation (PLDI 2017), セキュリティ分野国際会議 The 6th 
International Conference on Principles of Security and Trust (POST 2017), The 8th 
International Conference on Principles of Security and Trust (POST 2019)、セキュリ
ティ分野国際ジャーナル Journal of Computer Security、セキュリティ分野トップ国際会
議 The 32nd IEEE Computer Security Foundations Symposium (CSF 2019)、セキュリティ
分野最難関国際会議 The 43rd IEEE Symposium on Security and Privacy (S&P 2022)に採
録された。 

 

(5) 加えて、後方参照(backreference)、先読み(lookahead)といった拡張機能を含む拡張正規表
現の形式言語理論についての研究を行い成果を得た。これらの研究成果をまとめた論文は理
論計算機額分野国際会議 the 7th International Conference on Formal Structures for 
Computation and Deduction (FSCD 2022)とプログラミング言語分野の国内ワークショップ
第 26 回プログラミングおよびプログラミング言語ワークショップ(PPL 2023)に採録され、
最優秀論文賞も受賞した。 
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