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研究成果の概要（和文）：フォグネットワーキング環境の導入により，各種センサー，メータ，IoT機器などか
ら収集した大規模データを中央サーバに集約して処理をするのではなく，ネットワークエッジに位置するサーバ
で一次処理を行い，内容圧縮されたデータだけを中央サーバに送信し，高次処理を行うことが可能になる。その
結果，応答性能の向上とネットワークを介して送受信されるトラヒック量の削減さらには輻輳の回避も可能にな
る。本研究では並列分散処理，省電力運用さらにはネットワーク仮想化技術でもあるSDNも考慮した，各種サー
バおよびネットワークの性能評価モデルを提案し，その数学的解析手法を開発した。

研究成果の概要（英文）：With the introduction of the fog networking environment, instead of 
consolidating and processing large amounts of data collected from various sensors, meters, IoT 
devices, etc. on a central server, it becomes possible that servers located at the edge of the 
network perform primary processing of collected data and send compressed data to the central server 
which performs higher-level processing. As a result, it enables us to improve system performance, 
reduce the amount of traffic sent and received via the network, and avoid congestion. In this 
research, we proposed a performance evaluation models for various servers and networks, considering 
parallel distributed processing, power-saving operation, and SDN for network virtualization, and 
developed mathematical analysis methods for the proposed models.

研究分野： 情報システム

キーワード： 待ち行列　数理モデル化　解析評価　ネットワーク　情報システム

  １版

令和

研究成果の学術的意義や社会的意義
フォグコンピューティングにおいては，データを収集した最寄りの場所で一次的な処理を行うが、その処理能力
は限定的であり，クラウドコンピューティングおよびエッジコンピューティングとの連携が必要である。このた
め，データの処理に関しては並列分散処理，大規模データ送受信のQoS保証にはSDNによるネットワーク仮想化が
肝要であり，これらの要因を考慮したシステム性能評価モデルを提案した。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
 
インターネットを介したクラウド環境の出現から約２０年が経過し、数多くのアプリケーシ

ョンと無線デバイスの普及により、インターネット・バックボーンにおけるトラヒックは爆発的
に増加している。セルラーネットワークにおける新規技術によりもたらされる通信容量増大に
も関わらず、アプリケーションが求める多岐に亘る QoS (Quality of Service)要求を満たすため
の適切な方策が長年の継続的課題になっている。データセンターの広範囲な活用が始まり、トラ
ヒック集中と長距離パケット転送の結果、この問題は一層顕著に現われている。 
これを根本的に解決するためには、エンドユーザからネットワーク距離が遠隔にある「クラウ

ド」で種々の処理をするのではなく、ユーザに近接するネットワーク・エッジに機能移転を行う
「フォグ・ネットワーキング」が有望であると思われる。すなわち「クラウド」が提供する計算・
記憶・ネットワーク管理の機能の一部あるいは多くを、エンド・ユーザのＰＣあるいはネットワ
ーク・エッジに位置するデバイスに移行することで、単に応答遅延が早くなるだけではなく、パ
ケットのホップ数が減少するためにネットワーク全体のトラヒック抑制が可能になり、本格的
な IoT 時代を迎え、デバイスの増加へのスケーラビリティが確保できる。 
しかし過度に機能移転を行うとハードウェア、ソフトウェアさらにはネットワーク環境によ

っては、むしろ QoS の劣化を招く可能性がある。これは情報システム・情報ネットワークにお
ける集中型・分散型の良否と同じく、集中型である「クラウド」と分散型の「フォグ」の選択で
あり、この両者の最適組み合わせを図る必要がある。この方法論の開発は喫緊の課題であり、そ
の基礎理論の確立を行うのが本研究の目的である。 

IoT(Internet of Things)時代の到来により、ノートＰＣ，スマートフォンからタブレットに至
る個人用情報機器、セットトップボックスからセルラー機器に至る情報伝送機器は既に数多く
存在するとともに、今後も益々増加が見込まれる。 
これらの機器においては計算・記憶・通信機能が著しく向上しているが、一方ではバッテリー

駆動が多く、その電力消費に弱点がある。従来の情報システム、情報ネットワークにおける分散
型・集中型に関する議論では、エネルギー消費の観点からの考慮はなされておらず、フォグネッ
トワーキングにおいてはこの点を考慮する必要がある。我々の行動様式の多様化さらにはモビ
リティ化に対応するには無線ネットワークの果たす役割はますますその重要性を増している。
例えばフォグネットワーキングにおけるアプリケーションの一例としては、インターネットに
常時接続されたコネクテッド・カーがある。ナビゲーションシステムでは、車に保存された地図
情報を基に、VICS などから得られた渋滞情報に適応して、最適経路を案内している。クラウド
サービスを使用するのではなく、計算・データ取得共にエンドユーザで行っているのである。 
フォグコンピューティングのさらなる進展を図るためには上記の例からも分かるように無線ネ
ットワークをも考慮したモデル化および性能評価手法の確立が不可欠である。 
 
 
２．研究の目的 
 
従来は手許の PC 環境に保持していたソフトウェア，データなどが，ネットワークを介して遠

隔のサーバからサービスとして提供されるクラウドコンピューティングの普及が急速に進んで
いる。ネットワークリソースも継続的に高速化・大容量化されているが，それにもまして扱われ
るデータ量が増加しており，ネットワークにおける輻輳回避は長年の課題である。本研究ではク
ラウド・サーバをネットワーク・エッジに設置することで，１）リアルタイムアプリケーション
への応答性能向上，２）ネットワークリソースの有効活用，３）セキュリティ保持能力の向上，
４）イノベーション創出に向けた新規トライアル導入への即応性，などが期待されるフォグネッ
トワーキングに関するネットワーク設計評価理論の構築を行い，ネットワークのスマート化を
目指す。 
 
 
３．研究の方法 
 
本研究では、ネットワークの QoS（通信品質）だけを重視するのではなく、センサーなどが

収集した情報の中身に応じたコンテキストアウェアな通信制約を満たすために、通信環境に適
応したネットワークデザイン論を考察した。さらにその性能評価のために数理モデルを提案
し、その解析手法を開発した。 
 
 
４．研究成果 
 



主要な成果は次の通りである。 
 
フォグコンピューティングにおいて実時間性およびスケーラビリティを高めるにはその処理を
より一層デバイス側にシフトすることが望まれる。本研究ではネットワークエッジに位置する
サーバにオフローディングした場合に課題となるエッジサーバの最適運用を考察する数理モデ
ルの提案とその性能解析法を開発した。エッジサーバにおける処理遅延を短くするためには最
大処理能力で運用することが肝要であるが，そのためには大きなエネルギー消費を伴う。エッジ
サーバにおいてはバッテリーなどで駆動するものもあり，この場合にはエネルギー消費が重要
な制約条件になる。すなわち処理遅延の低減とエネルギー消費の抑制はトレードオフの関係に
あり，その関係性を定量的に考察するための基礎理論を開発した。具体的には処理要求が無い場
合にはサーバは待機状態に移り，エネルギー消費を最低限に抑える。処理中および待機状態にあ
る処理要求総数が事前に設定した閾値を超えた場合には，その段階で処理スピードを増加減す
ることで，実時間性を満たしつつ，省エネルギー運用を図る数理モデルを考察した。 
 
フォグコンピューティングおよびクラウドコンピューティングにおいては独立した単発の処理
要求だけではなく，IoT 時代を迎えバーチャルマシン（VM）などから発せられる処理要求もその
割合が高まっている。後者の処理要求に関してはその発生時点に注目すると，発生過程に相関性
が見られる。サーバのキャパシティプランニングを考える上で重要な役割を果たす従来活用さ
れてきた数学的解析手法では独立な発生間隔を想定したものが殆どであるため，適用上の支障
があった。本研究では相関性を考慮し，さらに省エネルギー運用を表現可能な性能評価モデルを
提案し，その性能解析手法を開発するとともにエネルギー消費の最適化に言及した。 
 
フォグコンピューティングにおいてはネットワークエッジに位置するサーバ群からそれぞれの
トランザクションに応じて，応答性能の良い最適なサーバを選択し，そこへの経路を柔軟かつ最
適に決定する必要がある。そのためにはパケット毎にその属性に依存し，時変するネットワーク
の状況を考慮したルーティングの採用が不可欠である。このような視点からネットワーク仮想
化による送信遅延をはじめとする基本性能を定量的に評価するために SDN(Software Defined 
Network)を例にとり，数理モデルの提案と性能解析手法の開発を行った。 
 
ネットワークエッジに配置された各物理サーバからのサービスは効率的運用のために複数に論
理的に分割された VM(Virtual Machine)の 1台から提供される。処理要求は順次待機中の VMに
割り付けられるが，処理が割り付けられていない VM はエネルギー消費抑制のために機能を一時
的に停止することが望ましい。一方，処理要求の発生状況により，機能停止（アイドル状態）か
ら再度稼働状態あるいは待機状態に復帰するには準備時間が必要となる。このようなシステム
の最適運用においてはエネルギーコスト削減効果のプラスの面と VM が一時的に機能停止するこ
とに起因するマイナス面を考慮する必要があり，数理モデルを基に Nash 均衡問題としてモデル
化し，最適運用方策を考察した。 
 
フォグネットワーキングにおいて，大規模データを取り扱うために長時間計算が必要なタスク
に関してはクラウドネットワーキングとの連携で並列分散処理が必要になる。クラウド上で分
散処理を行う際に，一般的には処理時間を早めるためには分割粒度を細かく設定し，並列度を高
める。しかしそれに伴い，故障頻度も高まる，あるいは介在する低速マシンがタスク全体の処理
完了を遅らせることになる。このような影響を考察する数学モデルを構築し，その性能解析手法
を開発した。 
 
SDN はスイッチ／ルータにおける基本的な処理である経路制御と転送処理を機能分離し、ネット
ワーク管理・実装・更新を柔軟かつ容易にするものであるが、これとフォグネットワーキングを
融合することで信頼性に劣るフォグサーバの障害に即応できるネットワーク・アーキテクチュ
アが構築できる。このための基本的数理モデルを構築し，その性能解析手法を開発した。 
 
フォグネットワーキングにおいてはサーバの非稼働時には電源を OFF あるいは低消費電力モー
ドに切り替え，省エネルギー化を図る必要がある。一方で省電力モードから稼働を再開するには
若干の遅れが発生する。システムの適切な運用を決定するにはエネルギー消費の効率化と応答
性能のトレードオフを考察する必要があり，このための数理モデルを提案し，その性能解析を行
った。 
 
フォグネットワーキング環境においては，各種センサー，メータなどから収集したデータを中央
サーバに集約して処理をするのではなく，ネットワークエッジで一次処理を行い，その内容圧縮
されたデータだけを中央サーバで高次処理をすることが可能になる。スマートグリッドを例に
とり，AMI(Advanced Metering Infrastructure)の構成要素であるスマートメータが相互の協調
でネットワークエッジまで計測情報を送信する数理モデルを開発し，その性能解析を行った。さ
らに省電力を考慮し，メータが非稼働時には電源を OFF にする場合に対応するモデルも開発し，
その検討を行った。 



 
大規模計算が必要なタスクを大量のクラスターマシンを使用して処理を行う並列分散システム
においては，一部のマシンの障害あるいは処理速度の低下が全体性能に及ぼす影響が大きい。こ
れを緩和するために各マシンの処理過程にチェックポイントを設けて，処理遅滞の有無を調べ，
発見時には代替マシンが処理を引き継ぐ方策を考察した。定量的評価を行うために数理モデル
を開発し，その性能解析を行い，全処理時間を最小化するチェックポイントの回数に関して検討
を行った。 
 
フォグコンピューティングにおいてはネットワークエッジに近く位置するマシンで処理を行う。
これらのマシンにおいては局所的に存在するタスクを処理するため，負荷が低く，かつネットワ
ークトラヒックも低減される。その結果，実時間制約の厳しいアプリケーションを収容可能であ
るが，処理遅延特性のより精密な評価が必要になる。このため，汎用性のある GI/G/1 型待ち行
列を基に数理モデルを開発し，その定常分布の漸近特性を解析し，漸近公式を導出した。これを
基に種々の利用環境におけるタスク処理の遅延に関してより一層精密な考察が可能になった。 
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