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研究成果の概要（和文）：本研究では，リアルタイムOSと小規模なマイコンにより制御される組込みシステムを
信頼性や安全性を担保しつつネットワークに接続することが可能なパーティショニングOSとセキュリティ機構を
実現した。これらの機能を用いることにより，既存の組込み機器のソフトウェアの機構を大きく変えることなく
ネットワークに接続するIoT機器とすることが可能である。本パーティショニングOS及びセキュリティ機構は，
小規模マイコン向けのハードウェアセキュリティ機構を用いることにより，実行オーバヘッドを低く押さえるこ
とに成功した。

研究成果の概要（英文）：In this research, we have developed a partitioning OS and security mechanism
 that enables an embedded system with a microcontroller to be connected to a network while ensuring 
reliability and safety.With these functions, it is possible to make an IoT device that connects to a
 network without significantly changing the software mechanism of the existing embedded system.By 
using a hardware security mechanism for small-scale microcontrollers, we have succeeded in reducing 
the execution overhead of this partitioning OS and security mechanism.

研究分野： 組込みシステム

キーワード： IoT　セキュリティ　組込みシステム
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研究成果の学術的意義や社会的意義
近年，スマートスピーカーやスマートフォンで外出先から操作可能な家電等のIoT機器の需要が高まっている。
IoT機器は常にインターネットに接続されているため，インターネットからの驚異にさらされることになる。こ
れらの驚異からシステムを守るためには，システムの重要な部分を守るパーティショニング機構や異常を検知す
るセキュリティ機構が必要となる。しなしながら，これらの機構は処理負荷が高く，処理能力が低いIoT機器で
使用すると本来の機能が動作しなくなる。この問題を解決するためにハードウェアセキュリティ機構を用いて，
処理負荷を軽減した。これにより，安心安全なIoT機器を実化することが可能となる。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
ネットワーク技術やクラウド技術の発達と共に，組込み機器がインターネットに接続されて

いるようになっており，これらの機器は IoT（Internet of Things）機器と呼ばれる。IoT 機器は
インターネットからの脅威に晒される。IoT 機器は自動車に代表されるように人命に係わるシス
テムで用いられる場合があり，インターネットからの脅威に対してセキュリティを確保し高い
信頼性を実現する仕組みが必要である。セキュリティを確保する方法として，パーティショニン
グ機構（保護機構）を持つ OS を用いる方法がある。パーティショニング機構により，システム
内のソフトウェアを信頼度に応じて時間的・空間的に独立したパーティションとして実行する
ことが可能となる。その上でネットワークに係わるソフトウェア(通常系ソフトウェア)を信頼性
が必要なソフトウェア(信頼系ソフトウェア)とは別のパーティションとして実行することによ
り，ネットワークからの攻撃により通常系ソフトウェアに不具合が発生した場合でも，信頼系ソ
フトウェアにその影響を及ぼすことを防ぐことが可能である。 
多くの組込みシステムはリアルタイム OS と小規模なマイコンを用いて構築されている。これ

まで，これらの機器の多くはネットワークに接続されず，ソフトウェアも製品出荷時に固定化さ
れるため，パーティショニング機構の必要性がなかった。 今後，小規模なマイコンを用いる機
器もネットワークに接続すると予想される。これらの機器に既存のパーティショニング機構を
適用するには，次の課題がある。 

 
（1）実行オーバヘッドが大きい 
組込み機器ではマイコンのメモリ保護機構をリアルタイム OS が制御することでパーティシ

ョニング機構を実現する。通常系ソフトウェアはアクセスに制約があるユーザーモードで実行
し，リアルタイム OS や信頼系ソフトウェアは特権モードで動作させる。通常系ソフトウェアが
OS の API 等を用いる場合には特権モードに切り替える必要があるため，実行オーバヘッドが
発生する。我々の評価では，メモリ保護がない場合と比較して 3 倍程度のオーバヘッドが発生
することが分かっている。 

 
（2）既存ソフトウェアの変更量が大きい 
前述の通り，通常系ソフトウェアから特権モードで動作するソフトウェアの呼び出しには，ソ

フトウェア割り込みによる特権モードへの変更が必要となる。パーティショニング機構がない
場合はこれらの呼び出しは関数呼び出しで実現されているため，ソフトウェアの変更が必要と
なる。また，実行オーバヘッドの関係でリアルタイム OS によってはパーティショニング環境で
通常系ソフトウェアの割込み処理をサポートしない場合がある。その場合には，割込み処理を信
頼系の割込み処理と通常系のタスクに分割して実現する等の変更が必要になる。 
 
 
２．研究の目的 
組込みシステム向けのマイコンで大きなシェアを持つ ARM マイコンではハードウェアセキ

ュリティ機構である TrustZone-M を備えている。TrustZone-M はパーティショニングにも使用
可能であり，MPU 等の既存のハードウェアを使用した場合と比較して前述の問題を解決できる
可能性が高い。本研究では，TrustZone-M を利用したパーティショニング OS の機構開発とオ
ープンソース実装の開発を行う。具体的には次の 3 種類の項目について研究を実施する。 
 
（1）TrustZone-M 対応のパーティショニング OS 

TrustZone-M 向けのパーティショニング OS を実現する。TrustZone-M ではプロセッサに対
して Secure と Non-Secure という 2 種類の論理領域が追加され，Non-Secure 側はメモリや周
辺回路へのアクセスに制約を設定可能である（図 1A）。Secure 側では OS やドライバや高信頼
系ソフトウェアを実行し，Non-Secure ではネットワークに関連する通常系ソフトウェアを実行
する。また，Non-Secure から Secure の関数を呼び出す機構を持つため，この機構を活用して，
Non-Secure 側のアプリケーションから，Secure 側の OS や信頼系ソフトウェアを呼び出す構成
とすることで，実行オーバヘッド低減や既存ソフトウェアの変更を少なくする(図 1B）。 
 
（2）セキュリティ機構 
通常系ソフトウェアは保護されていないため，外部の驚異にさらされる。外部の驚異から不正

な動作していないかチェックするためのセキュリティ機構を TrustZone-M により従来手法と比
較して低オーバヘッドで実現する（図 1C）。 
 
（3）時間パーティショニング 

TrustZone-M はメモリやデバイスアクセスを制限する空間的なパーティションのみ実現する



ため，時間的なパーティショニング機構を過去の研究成果を活用して TrustZone-M 上に実現す
る(図 2）。具体的には，パーティション毎に CPU 時間と実行順序を割り当てて，システム周期
毎に実行する機構を実現する。 

 
３．研究の方法 
それぞれの研究テーマに関して次のように研究を実施する。 
 

（1）TrustZone-M 対応のパーティショニング OS 
既存の TrustZone-M のソフトウェアの解析を行い TrustZone-M に対するハードウェアの機構

の確認や，ソフトウェアの技術方法，コンパイラの使用方法を習得する。次に，パーティショニ
ング OSの暫定仕様を策定した後，IoT 機器の開発者にヒアリングを行うことにより，IoT 機器向
けのパーティショニング OS に必要な機構を検討する。 
その後，検討した機構が TrustZone-M により効率的に実現出来るか評価を行い，実現する機能

を決定する。特に通常系ソフトウェアから信頼系ソフトウェアの関数の呼び出しに関しては，パ
ーティショニングのために OS でチェックするべき事項を整理して OS で関数呼び出しをサポー
トする機能を用意することにより，既存のソフトウェアの変更を少なくする機構とする。 
割り込みハンドラに関しても既存の通常系ソフトウェアの割込みハンドラを変更することな

くパーティショイング環境で実行するための機構を検討する。具体的には TrustZone-M が持つ
Non-Secure で割込みハンドラを実行する機構を用いるのではなく，割込みを一旦 Secure で受け
付け，時間監視用のタイマをスタートさせてから，関数呼び出しで Non-Secure 側の割込みハン
ドラ関数を呼び出す。割込みハンドラは終了すると関数リターン処理を行い Secure 側に戻る。
設定された時間以内で割込みハンドラがリターンしなかった場合には，Secure 側にタイマ割込
みが入り，Non-Secure の処理を打ち切りエラーとする機構とする。 
次に検討した機構の実装を行う。実装は既存のITRON仕様のリアルタイムOSであるTOPPERS/ASP
カーネル(ASP カーネル)をベースとする。ITRON 仕様は日本で広く使用されているリアルタイム
OS 仕様である。 
実装後は，リアルタイム OS の API 実行時間や信頼系の関数呼び出し実行オーバヘッド等を計

測する。評価の比較対象としては，既存のメモリ保護ハードウェアである MPU を用いた ITRON 仕
様のリアルタイム OSである TOPPERS/HRP2 カーネルと比較を実施する。API の実行時間に関して
は，非特権タスクから API を呼び出し場合の実行時間をそれぞれ計測して評価する。関数呼び出
し実行オーバヘッドに関しては，HRP2 カーネルでは信頼関数として登録して呼び出し実行オー
バヘッドを計測する。提案するパーティショニング OS では実現した機構により呼び出すことで，
両者を計測して評価を行う。 
 
（2）セキュリティ機構 
セキュリティ機構としては，軽量なコントロールフローインテグリティ（CFI）の実現技術を

実現する。CFI は，コントロールフロー攻撃に対してセキュリティを確保するための技術の 1つ
であるが，従来の CFI の実装は，マイコンを用いた組込みシステムには適用できなかった。本研
究では，LLVM コンパイラの拡張と，Armv8-M の TrustZone 機能を用いてシャドウ例外スタック
を実現するモニタにより，軽量な CFI を実現する手法を実現する。また，提案した手法を実装
し，性能評価により，従来手法よりも小さいオーバヘッドで実現できることを評価する。 
 
（3）時間パーティショニング 
過去の研究を元に TrustZone-M 向けの機構を検討する。時間パーティショニングはパーティ

ション毎に時間を割り付けて実行する。提案者はこれまで MPU を用いたメモリ保護に組み合わ
せたリアルタイム OS の開発の経験があるため，これを基本に TrustZone-M を利用したパーテ
ィショニング OS に適用する。次に検討した時間パーティショニングの機構を実装し，事例を用



いて評価を行う。事例は実際の IoT 機器を想定して，ネットワークからの攻撃への耐性や実行
オーバヘッドについて評価する。 
 
４．研究成果 
それぞれの研究テーマの研究成果は次の通りである。 
 
（1）TrustZone-M 対応のパーティショニング OS 
TrustZone-M ハードウェア及び，既存の TrustZone-M のソフトウェアの解析を行い TrustZone-

M に対するハードウェアの機構の確認や，ソフトウェアの技術方法，コンパイラの使用方法を習
得した。次に，パーティショニング OS の暫定仕様を策定して，実現する機能を決定した。そし
て，それらの機能を低オーバヘッドで実現可能な実現方法を検討した。特に通常系ソフトウェア
から信頼系ソフトウェアの関数の呼び出しに関しては，パーティショニングのために OS でチェ
ックするべき事項を整理して OS で関数呼び出しをサポートする機能を用意することにより，実
行オーバヘッドと既存のソフトウェアの変更を少なくする機構を実現した。 
実現した機構以外の実現方法として，セキュアライブラリ方式，デュアル OS 方式を検討し，

それらと提案手法の定性的な比較評価を実施し，提案手法はメモリ・実行オーバヘッド及び開発
効率の観点でメリットがあることを示した。また，既存の RTOS やメモリ保護 RTOS との定量的な
評価を実施した。評価の結果，OS-API の実行時間や割込み応答時間に関しては，提案手法は通
常の RTOS に近い性能であることを示した。また，提案手法の通常の RTOS からのコード変更量
は，2 割程度となり，特にプロセッサに依存しない部分の変更は 30 行程度と非常に小さいこと
を示した。提案機構と評価結果をまとめて論文として発表した。 
 
（2）セキュリティ機構 
CFI と呼ばれるプログラムの 関数呼び出しとリターンが設計通り実行されているかチェック

する機構を TrustZone-M ハードウェアを用いて低オーバヘッドでの実現方法を検討し，実装し
て評価を行った。具体的には，シャドースタックと呼ばれる，関数の呼び出し履歴の保存領域を
TrustZone-M を用いた Secure 領域に保存するランタイムを用意し，アセンブラを変更してアセ
ンブリ時に関数呼び出しの箇所に Secure 側のランタイムの呼び出しコードを挿入する。これに
より，関数呼び出しをシャドースタックに保存し，関数からのリターン時にも Secure 側が呼び
出されることにより，関数呼び出しとリターンの正当性をチェックする。また，この機構を割込
みの入口処理にも適用する手法を検討し実現した。評価の結果，低実行オーバヘッドで実現でき
ていることを確認した。これらの成果は国内会議及び国際会議で発表し，論文誌に論文として発
表した。 

（3）時間パーティショニング 
マルチコアで時間パーティショニングを実現する機構を検討し，RTOS に実装した（時間パー

ティショニング OS を）。実装した RTOS はオープンソースとして公開した。また，実現した時
間パーティショニング機構を評価するための性能評価スイートを開発して，その評価結果を国
内学会で発表した。 
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