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研究成果の概要（和文）： 「位置情報・環境情報・操作行動履歴・プロファイル等」のデータに基づくコンテ
キストベースの情報サービスが提供されつつあるが，個人情報を含むデータ利活用に関する議論が重要である．
 本研究では，プライバシー保護データマイニング(Privacy Preserving Data Mining)技術を用いて，位置情報
サービスプロバイダにおけるデータセキュリティを担保した上で，より高精度なコンテキストベースサービスを
提供するデータマイニングアルゴリズムの利用を提案した．例えば，プライバシー保護環境下の経路探索や経路
推薦を，提案アルゴリズムを用いるソーシャルフィルタリングなどの応用が考えられる．

研究成果の概要（英文）： Context-based location information services based on "location information,
 environmental information, operation history, profiles, etc." are growing up, but it is important 
to discuss the privacy of data including personal information. 
 In this study, we propose the use of a data mining algorithm that provides more accurate 
context-based location services while ensuring data privacy and security for location-based service 
providers by using "Privacy Preserving Data Mining (PRDM)" technology.
 We have proposed the use of a data mining algorithm that provides more accurate context-based 
services while ensuring data security for location-based service providers. For example, our 
proposed algorithm can be used for social filtering of route discovery and route recommendation in 
privacy preserving environments.

研究分野： 情報システム
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  １版

令和

研究成果の学術的意義や社会的意義
 本研究は，位置情報サービスプロバイダにおけるデータセキュリティを担保した上で，より高精度なコンテキ
ストベースサービスを提供するプライバシー保護データマイニング(Privacy Preserving Data Mining)を提案し
た．秘密計算技術の応用を検討したことが，学術的意義である．
　また，秘密計算技術の社会的実装も進みつつある．かつ，EU一般データ保護規則（General Data Protection 
Regulation：GDPR）や人工知能に関する包括的規制などが議論されている．これらの観点から，本研究のプライ
バシー保護データマイニング技術には，社会的意義があると考えている．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

(1) 研究開始にあたって，「プライバシー保護データマイニングを用いた交通データウェアハ
ウス解析」（基盤研究 C, 研究代表者, H24-27）において，基礎的なプライバシー保護機能をも
つクラウドのプロトタイプシステム構築を行った．研究開始時点の構築システムは，計算性能に
課題を残しているが，HElib(完全準同型暗号の実装プログラム)を用いたクラウドシステムのプ
ロトタイプシステムの実現可能性を検証した． 

 
(2) 加えて，コンテキストベース位置情報サービスに用いる行動履歴データ収集技術として，

「プローブ技術を援用したデータフュージョン理論による総合的交通行動調査の高度化」（基盤
研究(A), 研究分担者,H21-24）におけるプローブカーデータの収集技術を活用し，スマートフォ
ン等を利用したデータ収集を検討した． 
 
２．研究の目的 

(1) 位置情報サービスが普及するにつれ，各種デバイスにセンサーを搭載することで，より正
確かつ詳細な「位置情報・環境情報・操作行動履歴・プロファイル等」のデータに基づくコンテ
キストベースの情報サービスが可能になりつつある．本研究では，プライバシー保護データマイ
ニング(Privacy Preserving Data Mining)技術を用いて，位置情報サービスプロバイダにおける
データセキュリティを担保した上で，より高精度なコンテキストベースサービスを提供するデ
ータマイニングアルゴリズムの研究を目的とする． 

 
(2) 具体的には，携帯デバイスによる行動履歴データ，都市高速道路において蓄積されている

交通データウェアハウス，プローブ機能を備えた車両から得られる複数データベースを用いて，
アルゴリズムの提案・実装ならびに評価の実施を目指す． 
 
３．研究の方法 

(1) ビッグデータや IoT が非常に注目され関心を集めると共に，履歴データなどを用いたサー
ビスが急増している．例えば，データセンターやデータクラウドなどにおける大規模データベー
スに蓄積したデータから，データマイニング技術を用いてルールやパターンを抽出し，情報推薦
(Recommendation)などを行う各種サービスが相当する．しかし，処理速度の高速化が進む一方，
個人情報を含むデータベースに対するデータセキュリティに配慮したデータマイニング技術へ
の関心は高いと言えない． 
今後，例えば，データ同定(Data Identification)を用いて，複数運用組織が構築するデータベ

ースを安全に連携し利活用するうえで，プライバシー保護データマイニングの技術研究が重要
である．特に，2000 年代以後，データマイニングとプライバシーの問題は，国内外で活発に議
論されており，多数の提案がなされており，「完全準同型暗号(Fully Homomorphic Encryption)」
が，プライバシー保護データマイニング研究に大きな影響を与えてきた．そこで，複数データベ
ースを連携するコンテキストベース位置情報サービスに用いる情報推薦のデータマイニングア
ルゴリズムの研究調査を進める． 

 
(2) プライバシー保護データマイニング技術として，垂直分割モデルと水平分割モデルや，匿

名化と暗号化とランダム化などの手法が用いられる．その中でも，暗号化技術の可能性に着目し，
交通データウェアハウスを対象に，完全準同型暗号を用いたデータクラウド上で車両データの
平均速度の計算などを可能とするデータクラウドのプロトタイプシステム構築を進めた． 
本研究では，複雑なデータマイニングアルゴリズムをプライバシー保護制約下で実装するこ

とを目標とする．具体的には，携帯デバイスを用いたプローブデータベースと，交通データウェ
アハウス等のデータベースのプライバシーを互いに保護しつつ，コンテキストベース位置情報
サービスを実現するアルゴリズムの実装である．より一般的には，データ同定などを用いてデー
タ統合が可能な複数データベースに対し，コンテキストベース位置情報サービスを実現するア
ルゴリズムをプライバシー保護制約下で実行するクラウド環境の構築と位置づけた研究を進め
る． 
 
４． 研究成果 
 
(1)  平成 29(2017)年度（初年度）は，プライバシー保護アルゴリズムの高速化に関する研究調

査を進めた．特に，位置情報・加速度情報・渋滞情報などを含む行動履歴データに基づくコ
ンテキストベース位置情報サービスの基礎となるデータマイニングアルゴリズムに関する
研究調査を行なった． 
 加えて，より複雑な演算処理を含むアルゴリズムとなる情報プライバシー保護データマイ
ニングの研究調査も進めた．さらに，プライバシー保護データマイニングアルゴリズムを実



装したプロトタイプシステムの実験環境整備を進めた．（下図） 
 なお，開始年度前年の年度末に，過年度までデータ処理実験環境を構築してきた機器にト
ラブルが生じたため，実験環境の再構築作業を円滑に進めることができず進捗に遅れが出た． 
 

 
(2)  平成 30(2018)年度（第二年度）は，分散データベース環境におけるプライバシー保護アル

ゴリズムの高速化に関する研究調査を進めた．特に，複雑な演算処理を含むアルゴリズムと
なる情報プライバシー保護データマイニングの研究調査を進めた．プライバシー保護データ
マイニングアルゴリズムの実験環境整備を進めつつある． 
 初年度はデータ処理環境の再構築を行なったが，二年度の途中で，クライアント側の機器
故障が発生し，修復が不可能となったため，新たな機器導入と環境修復を行うための作業時
間が発生した．一昨年度に引き続き，実験環境の再構築が生じたため，データ処理環境の導
入に遅れが出た． 

 
(3)  令和元年度(2019) （第三年度）は，分散データベース環境におけるプライバシー保護アル

ゴリズムの特性に関する研究調査を進めた．研究では，Data Privacy, Data Security,Data 
Mining Privacy の観点から，各種クラウド構成に対するセキュリティ，データ分割手法に
よる複合的な演算処理を含むアルゴリズムとなる情報プライバシー保護データマイニング
の研究調査を進めた． 
 また，システム構成に関して，Centric Data Mining, Distributed Data Mining, 
Partitional Data Mining を考え，特に，クラウド構成ではなく，分散 DB 構成の場合のシ
ステム特性に関して分析を行った．なお，COVID-19 のパンデミックの影響で，国内国際会
議ともに多くの会議中止となった． 

 
(4)  令和 2 年度(2020)（最終年度）は，プライバシー保護データマイニング(Privacy Preserving 

Data Mining)技術を用いて，位置情報サービスプロバイダにおけるデータセキュリティを
担保した上で，より高精度なコンテキストベースサービスを提供するデータマイニングアル
ゴリズムの研究を行った． 

 
(5)  令和 3(2021)年度，令和 4(2022)年度と，パンデミックが半導体市場に影響を与え，予定

予算で実験環境構築にかかる機器発注が困難となった．加えて，渡航制限が行われ，会議自
体の中止も続いた．オンライン開催の一部会議で発表を進めた．令和 5(2023)年度も，国際
会議への円滑な準備ができなかった．結果的に，当初の本科研費の最終年度となる 2020 年
度以後，補助事業期間延長された予算の一部を返還し研究期間を終了した． 
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