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研究成果の概要（和文）：本研究では「開発時の想定から漏れた変化」に対しても最大限の安全性を保証する
Graceful Degradationを実現するために，システム自身が実行時にモデルを活用して保証を伴う自己適応を実現
する実行時モデル更新技術を確立した．具体的には，(1)開発時の想定に漏れた変化をモデルに反映し，(2)更新
された環境モデル下で安全性を保証する動作仕様を実行時に自動導出する技術を確立した．また，構築した技術
を反映した実行時モデルフレームワークを開発し，IoTシステムやロボットシステムでの評価実験を通じて手法
の有効性と限界を明らかにした．

研究成果の概要（英文）：We aimed to realize Graceful Degradation, which guarantees maximum safety 
even in the case of "changes that were not assumed at the time of development". For this purpose, 
this research established Models@run.time techniques in which the system itself utilizes the model 
at runtime to realize self-adaptation with guarantees. Specifically, we have established techniques 
that (1) reflect changes that were not assumed during development in the model and (2) automatically
 synthesize at runtime a behavior specification that guarantees safety under the updated 
environmental model. We also developed a models@run.time framework that reflects the established 
technology, and clarified the its effectiveness and limitations through evaluation experiments on 
IoT systems and robot systems.

研究分野： ソフトウェア工学

キーワード： 自己適応システム　Models@run.time　離散制御器合成　モデル学習

  １版

令和

研究成果の学術的意義や社会的意義
開発時の想定のみに頼る従来の安全性保証技術では，本質的に想定漏れを避けることが困難な近年のソフトウェ
アシステムで十分な安全性を保証することができない．近年のIoTシステムやCPSが対象とするオープン環境では
システムの動作に影響を与えうる事象が無数に存在する．あらゆる可能性を想定しようとすると工数が増大し，
また想定漏れは本質的に防ぎきれない．そこで本研究では開発時の想定に漏れた環境変化が起きてもシステムが
即応的に適応し，その時点で可能な最大限の安全性を保証するよう段階的に動作を変更するGraceful 
Degradationを実現する技術を構築した．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 
開発の早期段階においてソフトウェア動作の安全性を保証する手法としてモデル検査等の形式

的検証がある．システムの実行環境を分析して環境の状態遷移モデルを構築し，環境モデルが満
たすべき安全性を時相論理式等で記述する．加えてソフトウェアの動作仕様も状態遷移モデル
として表し，動作仕様による環境モデルへの影響を網羅的にチェックし，動作仕様の安全性を検
証，保証する． 例えばドローン監視システムの場合，監視対象地域やドローンの情報を環境モ
デルとして表し，それら環境内の機器を監視，制御するソフトウェアの動作仕様モデルが期待さ
れる安全性が満たされるかを検証する．だがこの方式では開発時に想定した環境下でしか安全
性が保証されない．オープン環境下では，突風，濃霧，ゲリラ豪雨，落雷といった気象変動や他
のドローン・鳥類の有無など，ドローン監視システムの動作に影響を与えうる事象が無数に存在
する．あらゆる可能性を想定しようとすると工数が増大し，また想定漏れは本質的に防ぎきれな
い．このことは変化の激しい実世界と密に連動するソフトウェアにおいて顕著な問題となる．開
発時の想定に漏れた環境変化が起きてもシステムが即応的に適応し，その時点で可能な最大限
の安全性を保証するよう段階的に動作を変更する Graceful Degradation を実現することが望ま
れる． 
開発時の想定のみに頼る従来の安全性保証技術では，本質的に想定漏れを避けることが困難な

近年のソフトウェアシステムで十分な安全性を保証することができない．本研究では「開発時の
想定に漏れた環境変化に対して即応的に適応し最大限の安全性を保証する Graceful 
Degradation を行うシステムをどのようにして実現するのか？」という問いを扱う． 
 
２．研究の目的 
本研究では「開発時の想定から漏れた変化」に対しても最大限の安全性を保証する Graceful 

Degradation を実現するために，システム自身が実行時にモデルを活用して保証を伴う自己適
応を実現する実行時モデル更新技術を確立する(図 2)．具体的には，(1)開発時の想定に漏れた変
化をモデルに反映し，(2)更新された環境モデル下で安全性を保証する動作仕様を実行時に自動
導出する技術を確立することを目的とする．  
【目的 1: 環境モデルの実行時更新技術の確立】従来，開発時に人手で行われていた「環境モデ
ルの構築」を自動化し，実行時に検知した想定漏れの変化を環境モデルに対して迅速かつ正確に
反映する技術を確立する． 
【目的 2: 保証を伴う動作仕様の実行時自動導出技術の確立】 従来開発時に人手で行われてい
た「安全性を保証する動作仕様の導出」を自動化し，更新された環境モデル下で最大限の安全性
を保証するシステム動作モデルを実行時に実用的な速度で生成する技術を確立する． 
 
３．研究の方法 
本研究では想定漏れの変化に耐える Graceful Degradation を実現する実行時モデル更新技術を
確立(実施項目 1,2)し，その技術を反映した実行時モデルフレームワークを用いた実証実験(実
施項目 3)により本手法の有効性と限界を明らかにする．  
 
実施項目 1: 環境モデルの実行時更新技術の確立(担当：鄭，本位田) 
【提案内容】実行中に得られた実行トレースから Labeled Transition System (LTS)形式の環
境モデルを更新する．想定漏れが起きた場合，実行トレースが示す「実際に起きた環境変化」が
環境モデルでは受理できなくなる．この不整合を解消するため，実行トレースによって判明した
「実際に起きた環境変化」に対して過不足ない遷移をもつ LTS 形式の環境モデルとなるように
実行時に更新する手法を提案する． 
【解決すべき課題】開発時に環境モデルを構築する従来手法では多量の実行トレースを，勾配降
下法をベースとしたバッチ処理で解析することで環境モデルを構築していた[1]．実行時に適用
した場合，バッチ処理方式ではモデル構築の計算時間が課題となる．研究代表者の事前実験の結
果では一度のモデル構築に十数分を要した．開発時であれば許容範囲内であるが，実行時に活用
する場合，現実的な計算時間ではない． 
[1] D.Sykes, et.al., Learning revised models for planning in adaptive systems, ICSE2013 
【解決のアプローチ】本研究では，バッチ処理を避け，環境モデルを差分更新する手法を提案す
る．確率的勾配降下法を応用し，実行時に得られた実行時に新規に得られたトレースの差分から，
逐次的にモデル更新するオンライン更新手法を提案する．バッチ処理を避けた逐次更新を実現
することで，モデル構築時間の大幅な短縮を試みる．  
 
実施項目 2: 保証を伴う動作仕様の実行時導出技術の確立(担当：鄭) 
【提案内容】実行時に更新された LTS 形式の環境モデルに対して，時相論理式で記述された安全
性を最大限保証する動作仕様を自動で導出する技術を確立する．開発時に優先順位付けされた
安全性要求群から，現在の環境下で保証が可能な最大限の安全性要求を判定し，その要求を満た



すことが保証された動作仕様を自動導出する．本実施項目は Discrete Controller 
Synthesis(DCS)技術を実行時に実用的な速度で実行可能とするよう拡張することで達成する．
DCS は与えられた環境モデル下で要求充足が保証された LTS 形式のシステム動作仕様をゲーム
理論に基づき自動で導出する．DCS により解となる LTS が生成された場合，その要求は現在の環
境下で保証可能であり，その解は保証を伴う動作仕様となる． 
【解決すべき課題】環境変化に対して実行時に適応するためには，動作仕様の導出を高速に実行
可能でなければならない．しかしながら，従来の DCS は入力された環境モデルの空間探索を一か
ら行うため実行時に用いる場合，実用に耐える実行速度ではない．研究代表者による予備実験で
は仕様モデル導出に数十分の時間を要した． 
【解決のアプローチ】本研究では，実行時に更新された環境モデルの差分に着目して効率化を試
みる．環境モデル更新の差分を分析し，生じた変化が影響する箇所の部分的な再探索のみで動作
仕様を導出することで効率化を図る．  
 
実施項目 3. 実証実験・公開 (担当：本位田・鄭) 
 実施項目 1,2 で構築した技術を，以前に開発した実行時モデルフレームワーク上に反映し，2
回の実証実験を通して確立した技術の有用性，限界を評価する．初回の実験ではクローズドな環
境で動作する自動倉庫管理システムを，2回目の実験ではオープン環境で動作するドローン監視
システムをフレームワーク用いて開発し，想定漏れの変化に対する品質維持能力や実行時モデ
ル更新のオーバヘッドを評価する． 
 
４．研究成果 
本研究によって得られた実施項目 1,2 の研究成果詳細と，実施項目 3 による実験を通して得ら
れた性能評価結果の概要について説明する． 
 
実施項目 1: 環境モデルの実行時更新技術の確立(担当：鄭，本位田) 
Sykes らのバッチ処理方式による環境モデル学習手法を拡張して，実行時の環境モデル学習手

法を構築(図 1)した．具体的には，環境モデル LTS を構成する状態と遷移を<事前条件，アクシ
ョン，事後条件>のトリプルで表され
るルールに変換し，学習によって各ル
ールの尤度を推定する．この尤度の学
習は，得られた実行トレースを最も確
からしく説明できるように行われる．
この尤度更新を，確率的勾配降下法
(Stochastic Gradient Decent: SGD)
を用いたオンライン学習としてモデ
ル化することで，実行時の環境モデル
学習を実現する．SGD では，本来，ラ
ンダムでサンプルをピックし尤度更
新を行うが，本手法では実行時に得ら
れた最新のトレースをランダムピッ
クとみなし，尤度更新を行う． 
 また，本研究では提案した実行時環
境モデル学習手法の精度と学習時間を，従来の Sykes らの手法を単純に実行時に用いた場合を
比較対象として評価した．実証実験の一つである自動倉庫管理システムの例に適用した際の性
能比較結果を図 2 に示す．精度の観
点では，両手法は収束後の精度は同
程度であることが確認できた．一方
で，収束の速度は提案手法の方が大
幅にはやく収束できることが確認で
きた．これは，従来のバッチ処理で
は時間ウィンドウ内のトレースデー
タを全て学習に使用するが，環境変
化が起きた直後は大半のデータが変
化前のトレースデータであるためで
あると考えられる．一方で，提案手
法は最新のトレースデータを学習に
強く反映するため，変化に対して追
従性の高い学習が可能となってい
る．また，実行時間の観点でも，SGD
を用いた提案手法では従来のバッチ
処理方式と比べ，最大で 10 万倍の高速化が確認できた． 
 
 

図 1 確率的勾配降下法を用いた実行時環境モデル学

習手法 

図 2 環境モデル学習手法の性能比較 



実施項目 2: 保証を伴う動作仕様の実行時導出技術の確立(担当：鄭) 
DCS は 2人プレイヤーゲーム理論に基づいており，入力となる LTS 形式の環境モデルをゲーム空
間に変換し，ゲーム空間上で(1)勝利領域分析と(2)勝利戦略抽出を行い，得られた勝利戦略を
LTS 形式に変換することで，保証を伴う動作仕様を合成する．本研究では，この(1)勝利領域分
析アルゴリズムと(2)勝利戦略抽出アルゴリズムに着目し，環境変化に起因するゲーム空間での
変化差分から部分的なゲーム空間再探索で勝利領域，勝利戦略を抽出する差分分析アルゴリズ
ムを提案した．ゲーム空間の種類は扱う要求の種類によって異なる．本研究では，安全性要求に
着目し，安全性ゲーム(Safety 
Game)の既存アルゴリズムを
拡張することによって差分分
析アルゴリズムを構築した
(図 3)． 
また，本研究では構築した差
分分析アルゴリズムの性能評
価を，従来の勝利領域分析ア
ルゴリズム，勝利戦略抽出ア
ルゴリズムと比較して行っ
た．実証実験の例題の一つで
あるドローン監視システムの
シナリオで評価したところ，
従来手法と比較し，全体の約
20%，30%の状態際探索のみで，
従来手法と等価な動作仕様を
合成することが確認できた． 

図 3 ゲーム空間差分分析アルゴリズム 
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