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研究成果の概要（和文）：生体認証には、「生体情報は生涯不変であり、任意に更新できない」という物理的性
質に起因する、なりすましと追跡可能性の問題が存在する。本研究では、なりすまし耐性と追跡不可能性の両要
件を満足する生体認証の実現を目指し、「微細」生体部位を利用した生体認証システムを構築する。拡大鏡によ
って撮影される微細「爪」画像を用いた生体認証システムの設計・実装・評価と、利便性・安全性の強化を行
う。物理的な生体情報そのものの保護を達成する本研究と、既存のテンプレート保護技術（ビット列に符号化さ
れた生体情報を保護する技術）を融合し、プライバシを保ちながら生体認証の安全性を確保する。

研究成果の概要（英文）：Biometric authentication has the problems of impersonation and traceability 
due to the physical nature of biometric information, which is invariant throughout life and cannot 
be arbitrarily updated. This research constructs a "micro" biometric authentication system to 
realize a biometric authentication system that satisfies both impersonation resistance and 
un-traceability. A biometric authentication system using minute "fingernail" images captured by a 
microscope is designed, implemented, and evaluated in this research.

研究分野： 情報セキュリティ

キーワード： 微細生体　爪　肌理　なりすまし　プライバシ

  ２版

令和

研究成果の学術的意義や社会的意義
近年は、コインロッカーの利用などの「カジュアルなサービス」でも生体認証が用いられるようになってきてい
る。カジュアルなサービスでは、本人性の確認は不要で、属性（代金を支払った利用者であるか）の確認で事足
りる。また、登録から短期間の内に認証が実行される（例：コインロッカーに荷物を預ける→取り出す）ケース
が多い。このような利用シーンにおいては、利用者のプライバシ保護が重要なニーズとなる。今やEUの一般デー
タ保護規則に「消去権」が記載され、生体認証の分野においても「生体情報の消去」への配慮が必須となってい
る。忘れられる権利を満たす生体認証の実現を目的とする本申請の学術的意義および社会的意義は大きい。

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９，Ｆ－１９－１，Ｚ－１９（共通） 
 
１．研究開始当初の背景 
生体認証は，事前に生体情報をテンプレートとして登録し，認証時に取得した生体情報とテン

プレートを比較することで認証を行う．携帯端末には生体（指紋・顔）認証が標準搭載され[1]，
FIDO Alliance も端末認証の手段として生体認証を有力視している[2]ことから，生体認証に対す
る期待は非常に高い．公開鍵基盤（PKI）における秘密鍵を生体情報で置き換える「公開生体認
証基盤（PBI）」が提案されている[3]． 
生体認証は，パスワードやトークンを用いた認証方式と異なり，忘却・紛失・盗難の恐れがな

い．しかし一方で，生体情報の「生涯不変であり，任意に更新できない」という物理的性質に起
因する，なりすましと追跡可能性に関する課題が存在する． 
「なりすまし」は，攻撃者が正規ユーザの生体情報を入手して偽造生体を作成する攻撃である．

攻撃者が顔写真や人工指を複製し，なりすましに成功した例が既に多数報告されている（[4]他）．
攻撃者は，生体認証によってログインする正規の Web サービス提供サイトを装ったダミーサイ
トを設置して生体情報を不正に収集（フィッシング）することも可能である．安全性の観点から，
なりすまし（偽造生体の作成）を困難にする必要がある（要求 1）． 
「追跡可能性」は，匿名・仮名ユーザ群の中から生体情報を用いて同一ユーザを名寄せできる

という問題である．生体情報は，ユーザ本人との紐づきをリセット（変更・交換）できないため，
ある人物が 2 つのサービスにおいて異なるユーザ ID を使ってユーザ登録をしたとしても，認証
情報である生体情報から同一人物であることが判明してしまう．プライバシ保護の観点から，登
録情報を「消滅」させて追跡可能性を分断する必要がある．近年，EU の一般データ保護規則[5]
に「忘れられる権利（消去権）」が記載されたこともあり，生体認証の分野においてもこの「消
去権」への配慮が求められる（要求 2）． 
要求 1，2 を部分的に解決する方法として，テンプレート保護型生体認証が提案されている．

その代表が，乱数情報を用いてテンプレート（生体情報）を秘匿（マスク）するキャンセラブル
生体認証[6]である．乱数マスクによってテンプレートからの生体情報の漏洩を防ぎ（要求 1 の
解決），乱数情報を変更することによって過去のテンプレートを失効させることも可能である（要
求 2 の解決）．しかし，テンプレート保護技術は，文字通り，「テンプレート（ビット列に符号化
された生体情報）」を守るための対策であり，生体情報そのものを保護する対策にはなり得てい
ない． 
 
２．研究の目的 
本研究では，「生体情報そのもの」に対して要求 1 と 2 を満足する生体認証技術の確立という

目的の達成に向けて，微細生体部位の利用というアプローチによって生体情報の「生涯不変であ
り，任意に更新できない」という物理的制約に対処する（図１）． 
要求 1 の解決：一般に，模倣品をより細部まで作り込むにつれて，その製造にかかる手間が非

常に高くなるが，（光の波長程度までのサイズの物体であれば）ズームレンズを使って対象物の
細部を撮影することは，模造に比べはるかに容易である．この「撮影と偽造のコストの非対称性」
を利用し，ある微細部位の生体情報を認証情報とすることによって，たとえその部位の情報が盗
まれたとしても偽造に大きなコストを要する生体認証が実現される． 
要求 2 の解決：我々の身体は，指紋のパターンや骨格の形状などは比較的長期に渡って変化し

ないが，皮膚組織や骨組織のレベルでは新陳代謝によって日々入れ替わっている．このように，
生体情報も，取り扱うサイズが微細になれば，その物理的様相が変わる．ユーザがある時点で生
体情報を登録したとしても，生体部位が入れ替わる度に，その生体情報自体が消滅し，追跡可能
性が分断されることになる． 

 
 
 
 
 
 
 
 

図 1：微細生体認証の概念 
３．研究の方法 
μm（マイクロメートル）レベルの微細生体部位の利用によって，要求 1（なりすまし耐性：偽

造生体作成の困難化）と要求 2（追跡困難性：登録生体部位の消失）を同時に達成する生体認証
技術を実現する．本研究では，1mm 角の爪の表面の微細凹凸模様を 200 倍に拡大した画像を用
いた生体認証システム（マイクロ爪認証システム：図 2）を実装・評価し，その有用性を示す．
図 2 の認証手順は以下の通りである． 
【登録フェーズ】 
1. ユーザは自分の ID を認証システムへ登録する． 



2. 認証システムはユーザに，爪表面へマークを印字するよう要求する． 
3. ユーザは爪表面へマークを印字する． 
4. 認証システムはマークを目印にして，マイクロスコープでユーザが提示した爪表面の微細部

位の画像 X を読み取る． 
5. 認証システムはそのユーザのテンプレートとして X をデータベースへ保存する． 
【認証フェーズ】 
1. ユーザは自分の ID をシステムへ提示する． 
2. 認証システムはマークを目印にして，マイクロスコープでユーザが提示した爪表面の微細部

位の画像 X’を読み取る． 
3. 認証システムはデータベースよりそのユーザのテンプレート X を参照する． 
4. X’が十分 X と近い場合，そのユーザは正規ユーザと判断される． 
 
 
 
 
 
 
 
 
 
 

図 2：微細爪画像を利用した生体認証：マイクロ爪認証システム 
 
爪の表面（爪甲）を大きく拡大すると，不規則な凹凸パターンの存在を確認できる．この爪甲

パターンを認証情報として利用する．爪甲パターンは数十 μm 程度で微細であり，一様ではない
ため，精密に模造することは困難であることが期待できる（要求 1）．爪母（爪の根本）にある細
胞が細胞分裂を起こすことで，新しい爪が作られる．爪が伸びて登録部位が遊離縁（爪先）まで
達し，爪が切られた時点で，追跡可能性は完全に分断される（要求 2）． 
認証の際には，登録部位に正しく拡大鏡（マイクロスコープ）を押し当てる必要がある．すな

わち「位置合わせ」が非常に重要となる．図 2 のシステムにて，ユーザが自身の爪に「マーク」
を付けるのは，この位置合わせを実現するためである．マークは，ネイル化粧品型（塗布型マー
ク），ネイルアート型（貼付型マーク）など，用途に応じ使い分ける． 
更に，QR コードを爪表面に印刷し，これを認証時に利用することで，図 2 の 1:1 認証型マイ

クロ爪認証システムの利便性と安全性を拡張する．QR コードにユーザ ID を埋め込むことによ
り，爪を提示するだけでユーザ ID も同時に認証システムに読み取らせることが可能となり，図
2 の認証システムの仕様を変更することなく，1:N 型の手ぶら認証が実現される．QR コードに
乱数を埋め込むことにより，爪を提示するだけでテンプレート保護用の乱数情報も同時に認証
システムに読み取らせることが可能となり，図 2 の認証システムの仕様を変更することなく，テ
ンプレート保護型認証が実現される． 
 
４．研究成果 
 図 2 のマイクロ爪認証システムに対し，定性的，定量的の両面から評価を行った． 
【定性的評価】 
テンプレート保護型生体認証において定義されている 4 項目[7]を拡張する形で，「物理的な生

体情報そのものに対する消去権を満たす生体認証に求められる項目」を定義した． 
・項目① Unforgeability： 

認証システムに提示した登録生体情報が漏洩したとしても，その情報を用いた他人がシステ
ムに認証されないこと． 

・項目② Un-linkability： 
認証システムに提示した登録生体情報を利用して，意図しない他のシステムに登録されてい
る生体情報との照合ができないこと． 

・項目③ Diversity： 
同じ生体部位から異なる生体情報を生成可能であること． 

・項目④ Disposability： 
漏洩した生体情報を利用不可にし，新しい生体情報を登録して安心安全にシステムを利用で
きること． 

・項目⑤ Performance： 
上記の条件を満たすにあたり，本人拒否率，他人受入率を劣化させないこと． 

 マイクロ爪認証は，下記のとおり，項目①～④を満たす方式となっている．なお，項目⑤につ
いては，定量的評価（実証実験）によりこれが満たされることを確認した． 
・項目①に対する充足性：  

一般に，認証情報の物理サイズが微細になるほど，偽造生体を精密に作成するためのコスト
が高まる．一方，拡大鏡などで対象物の微細部分を撮影することは，偽造物を作成するより，



はるかに容易である．この撮影コストと偽造コストの非対称性により，認証システムに登録
されている生体情報が漏洩したとしても，攻撃者が偽造生体を作成してなりすましに成功す
るまでの障壁を高められることが期待され，項目①が満たされる． 

・項目②に対する充足性： 
爪は 1 指につき 1 つしかないが，登録情報が 1 mm 四方の微細部位であれば，1 つの爪の表
面中（表面積を 1 cm2と想定）に異なる 100 部位が存在することになる．したがって，ユーザ
は異なる認証システムごとに別の部位を登録することが可能であり，異なる認証システムに
登録されているユーザの生体情報間の名寄せを攻撃者が行うことは困難である．これにより，
認証システムに登録されている生体情報のみを盗取した攻撃者に対し，項目②が満たされる． 

・項目③に対する充足性： 
前述のとおり，1 つの爪の中に 100 部位の登録情報が存在する．よって，ユーザは，使用す
る爪を変えることなく，パスワードの変更やトークンの交換と同様の感覚で登録部位を変更
することが可能となる．これにより，項目③が満たされる． 

・項目④に対する充足性： 
紙やすりなどで爪表面を擦ることによって，それまでの登録情報を完全に廃棄することが可
能である．これにより，短期的な観点で項目④が満たされる．また，爪の生え変わりによっ
て新たな登録可能部位が順次成長してくるため，長期的な観点においても項目④が満たされ
る． 

【定量的評価】 
 マイクロ爪認証の有効性をユーザ実験によって評価した．被験者は静岡大学生の男女 10 名で
ある．1 人あたり右手の人差し指，中指，薬指の 3 つの爪を使用し，各爪で縦方向（爪が成長す
る方向）に任意の 2 箇所を登録生体部位として設定し，それらの画像（計 6 箇所）を撮影した．
実験は，テンプレートを撮影した日を 1 日目として 5 日間行った．1 日目の午前中にテンプレー
ト画像を撮影し，午後に 1 回目の認証画像を撮影した．その後 3 日目と 5 日目に日中の任意の
時間帯で認証画像の撮影を行った．今回の実験で収集した認証画像は 10 名×6部位×3日間＝180
枚である． 
(1) Performance 評価： 
マイクロ爪認証が忘れられる生体認証の項目⑤を満たしているかを，同じ被験者内の同部位

間のマッチングスコア（本人スコア）と異なる被験者間のマッチングスコア（他人スコア）を比
較することで評価した．実際の実験を通じて求められた本人スコアと他人スコアを基に，本人と
他人を切り分ける認証閾値を変更した際の本人拒否率（FRR）と他人受入率（FAR）の変化を図
3 に示す．この時の等価エラー率（EER）を求めたところ，認証閾値＝182 で EER≒7%であった． 
また，認証閾値＝150 を採用した場合には，FRR≒15%，FAR≒2%という認証精度となるとい

う結果が得られた．このような特徴を有する生体情報の場合は，複数部位を利用した OR 型認証
を構成することによって，その認証精度を更に高めることが可能である．例えば，爪の微細部位
2 箇所を利用した OR 型認証の認証精度は，単純な理論計算では，FRR≒2%（2 箇所とも本人拒
否される事象の確率のため，0.152 ≒0.023），FAR≒4%（2 箇所とも他人受入が起こらない事象
の余事象の確率のため，1 – {1-(0.02)}2 ≒ 0.040）となる．微細生体情報の場合は，1 つの爪画像
の中から 2 箇所の領域を互いに重ならないように抽出することができる．これによって，撮影の
手間を増加させずに 2 箇所の微細部位を用いた OR 型マイクロ生体爪認証を実行することが可
能である． 
このように，被験者 10 名による基礎実験の結果ではあるが，本システムが，爪の微細部位 1

箇所で EER 約 7%の認証精度を達成し，また，2 箇所の OR 型認証で FAR 約 4%のときに FRR 約
2%の認証精度向上を達成することが確認できた．適用先によっては十分な認証精度とは言えな
いものの，マッチングアルゴリズムの改良等を通じて認証精度を更に改善する余地は残されて
いると期待される．以上より，マイクロ爪認証システムが項目⑤を満たす可能性が示唆された． 
(2) Un-linkability 評価，Diversity 評価： 
マイクロ爪認証が忘れられる生体認証の項目②および③を満たしているか，同一被験者の同

じ爪であっても部位が異なれば別の生体情報とみなせるか（爪母基で都度生成される爪の表面
の凹凸模様に規則性はないか）という観点から評価する．同一被験者の異爪間の凹凸模様の不規
則性については，同一被験者内の異部位間を比較したマッチングスコア（同人異部位間スコア）
を算出することによって評価することができる．今回の基礎実験では，爪ごとに爪の成長する方
向に 2 箇所の異なる微細部位を登録しているので，同一被験者の同じ爪の異部位間の比較に特
化したマッチングスコア（同爪異部位間スコア）についても算出し，同一爪内の微細部位間の凹
凸模様の不規則性についても評価する． 
実際の実験を通じて求められた本人スコアと同人異部位間スコアを基に，認証閾値を変更し

た際の本人拒否率（FRR）と他人受入率（FAR）の変化を図 4 に示す．そして，本人スコアと同
爪異部位間スコアを基に，認証閾値を変更した際の本人拒否率（FRR）と他人受入率（FAR）の
変化を図 5 に示す．図 4 ならびに図 5 の等価エラー率（EER）をそれぞれ求めたところ，前者は
認証閾値≒182 で EER≒6%，後者は認証閾値≒180 で EER≒7%であった．これは Performance 評
価の結果（本人スコアと他人スコアを比較した際の閾値および EER）とほぼ同等である．すなわ
ち，提案システムにおいては，同一ユーザであっても爪が異なれば，また，同一の爪であっても
微細部位の位置が異なれば，爪表面の凹凸模様は他人と同程度に異なるということが確かめら



れた．ただし，今回の結果は，爪の表面の凹凸模様に基づいた攻撃に対し，項目②および③が満
たされたことが確認されたに過ぎない．今後は，それ以外の攻撃方法に対しても項目②や③が満
たされ得ることを調査していく必要がある． 
(3) Unforgeability 評価： 
マイクロ爪認証が忘れられる生体認証の項目①を満たしているかを，印刷物に対するなりす

まし耐性，生体検知技術の併用の観点から評価した． 
・印刷物に対するなりすまし耐性： 
図 2 のマイクロ爪認証システムは，爪表面を約 200 倍に拡大した部位をマイクロスコープで

撮影し，その撮影画像を認証に利用する．図 6 は「爪表面の約 2.0×1.5 mm の領域をマイクロス
コープで撮影した画像」，図 7 は「市販のプリンタ（Brother HL3170-CDW）を使用して，印刷サ
イズが約 2.0×1.5 mm の大きさとなるように，図 6 の画像を最高解像度（2400 dpi）で印刷し，
それをマイクロスコープで撮影した画像」である．市販のプリンタ程度の解像度であれば，撮影
される画像が本物と比べて大きく異なることが確認できる．このように，本システムは，仮に生
体情報が漏洩したとしても，攻撃者が印刷画像を使って本人になりすますことが困難となって
いる．単純な理論計算からは，200 倍の撮影の場合，攻撃者は 33,020 dpi 以上の解像度のプリン
タを用いなければなりすましが不可能であると算出できる． 
・生体検知技術の併用： 
マイクロ爪認証に好適な生体検知の一例として，末梢血管における血流途絶や反応性充血[8]

の利用が考えられる．指先を机に強く押し付けるなどの方法によって，指の腹に圧力を加えた場
合には，爪の下の皮膚に流れる抹消血流の血流が途絶えて，爪床下の皮膚の色が白くなる．そし
て，指の圧迫を解いた際には，一時的に血管の拡張が起こり，血流が増加して皮膚が赤くなる．
これらの現象を利用し，撮影時に少し強く撮影部位の爪あるいは指腹を軽く圧迫して，撮影され
る画像の色度の変化を確認することで生体検知が可能である．実際に 3 人の被験者に対し，指腹
を軽く圧迫する前後の爪表面の微細部位を撮影した画像が図 8 である．目視でも圧迫解放後の
画像は少し赤みが増していることが確認できる． 
 
 
 
 
 
 
 
 
 
 
図 3：本人スコアと     図 4：本人スコアと      図 5：本人スコアと 

他人スコアの FAR/FRR   同人異部位間の FAR/FRR   同爪異部位間の FAR/FRR 
 
 
 
 
 
 
 
 

図 6：元画像  図 7：プリンタ印刷画像 図 8：圧迫中（左）およ圧迫解放後（右）の爪表面 
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