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研究成果の概要：本研究は、近年一般家庭に普及が進んだパーソナルコンピュータ (PC) とイ

ンターネットへのブロードバンド接続を利用して、旧来の地域社会が持っていた良い意味での

相互監視機能を再現し、強い防犯機能を持った地域社会を形成しようとする試みである。成果

は次にまとめられる。(1) 地域社会への啓蒙：群馬県の様々な地域で自治体、警察等と連携し、

本研究課題のコンセプトの普及に努めた。(2) 新たな情報技術開発：www.e-jikei.org で配布

しているソフトウェアの開発を進め、暗号化によるプライバシー保護を提案した。本提案は他

に例が無い独創的なものであり、産学連携による「e自警カメラ」の開発として結実した。 
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研究分野：総合領域 

科研費の分科・細目：生活科学・生活科学一般 

キーワード：住環境、防犯・危機管理、モニタリング、画像復元、プライバシー保護、見守り

システム 
 
１．研究開始当初の背景 
日本では近年、凶悪な犯罪や、子供たちを狙
った誘拐、通り魔等の犯罪が多く発生してい
る。これらの犯罪の多くが住宅街で発生して
いるにも関わらず、事件の目撃者の不在が大
きな問題となっている。 
この原因の一つとして、日本の旧来の地域社 
会に存在していた良い意味での相互監視機
能が失われていることが挙げられる。数十年
前の日本では、住民が各自の家の周りに目を
配り、不審者等が侵入した場合、その情報を

目で見、脳で記憶し、犯罪が発生した際には
警察に届け出ることにより、事件の解決のみ
ならず、平常時の防犯をも実現していた。 
我々は、監視を行う目の代わりにカメラ、情
報を記録する脳の変わりに PC を用い、旧来
の地域社会が持っていた防犯機能を再現す
るコンセプト(e 自警ネットワーク) を提案
し、個人が所有する PC にカメラを接続し、
住居やその周辺を監視するシステムの普及
ならびに e 自警ネットワークのコンセプト
普及の推進と研究を「e 自警ネットワーク研



究会」を設立し行ってきた。これまでに、監
視システムの核となるソフトウェア「代理 
EYE」を開発し無償配布するとともに、桐生
市、桐生警察署と連携して監視システムの一
般家庭への普及を推進してきた(この活動に
より、群馬県警察本部、桐生警察署より感 
謝状を 2 度ずつ授与された)。また、桐生市
教育委員会との協力により監視システムの
桐生市の全市立小中学校への導入を実現し
た。加えて、前橋市の NPO 飛組と共同で群馬
県前橋市日吉町二丁目(世帯数 380 戸，人口
1 千人) 地内に監視システムを 35 台設置し、
防犯とまちづくりを一体とした活動を展開
した。この成果は平成 17 年度地域づくり総
務大臣表彰並びに社団法人日本損害保険協
会 2005 年度防犯特別賞を受賞している。監
視システム普及に対する問題として、カメラ
の悪用によるプライバシーの侵害が懸念さ
れるが、本事例においては、導入以来地域住
民からの苦情は全くない。 
これらの実績は、e 自警ネットワーク研究会
設立以来、申請者らが本来の専門分野の研究
の傍ら、大きな予算措置なしで監視ソフトウ
ェアの開発と地域への啓蒙活動を行ってき
た活動が結実したものであった。 
 
 
２．研究の目的 
本研究は、e 自警ネットワークの普及を学術
的な観点から進めることがその主な目的で
ある。これまで行ってきた監視システムの地
域社会への導入推進と監視ソフトウェアの
開発をベースとして、次の点を明らかにする
ために研究を実施する 
(1) 監視システム導入効果の定量化：監視シ
ステムが導入されている地域住民へのアン
ケートなどを行い、システム導入効果の定量
化を進める。得られたデータは、普及を進め
る際の客観的な資料とする。 
(2) プライバシー侵害の懸念の解消：啓蒙活
動と技術開発の両面でこれを解消して行く。
監視ソフトウェアにプライバシーを考慮し
た機能を追加する。 
(3) 監視ソフトウェアへのネットワーク接
続機構追加：監視ソフトウェアは現時点では
スタンドアロンのシステムとなっている。管
理者の能動的な操作により、緊急時に警察な
どのサーバにネットワーク経由で画像をア
ップロードする機能を追加する。 
 
 
３．研究の方法 
本研究課題は実践を指向したものであり、遂
行のためには、地域社会への情報技術の浸透
のための様々な試みを必要とする。したがっ
て、(i) 地域社会に対する啓蒙、(ii) 新た
な情報技術の開発により本課題を遂行する。

より詳細には以下の通りである。 
(i) 地域社会への啓蒙として、講演会や説明
会を実施する。特に、市町村の防犯担当者、
PTA 幹部、学校教職員など e 自警ネットワー
クの考え方を一般に浸透させる影響力のあ
る方に対象を絞り活動して行く。また、報道
機関との連携により 我々の活動を様々な新
聞、ニュース放送で取り上げてもらうよう努
める。とりわけ海外のメディアに紹介される
ことを目指す。さらに、Web サイトでのサポ
ート体制を確立することで、メンバーが研究
開発に専念できる環境を作る。これまで進め
てきた地域社会への導入に関しては、地域の
防犯の核となる、交番や公民館など公共施設
へのシステム導入を目指す。また、地域にど
の程度の数のシステムが導入されていれば
安心できる地域社会を実現可能か、緊急時を
想定した実験を行い、導入コスト最適化の基
礎資料とする。 
(ii) 新たな情報技術開発として、配布して
いる監視ソフトウェアを改良する。常時接続
環境で継続的に安定運用可能な Linux で動
作する監視ソフトウェアの開発ならびにネ
ットワーク接続機能の追加に関する研究開
発を行う。また、プライバシー侵害の懸念の
解消にも取り組むこととする。より詳細には、 
事件発生時等、画像を閲覧する正当な理由が
ない限り、管理者も画像を閲覧できなくする
機能を実装したソフトウェア代理 EYE Lock" 
の開発を進め、検証実験を行う。 
 
 
４．研究成果 
平成 19年度は地域社会に対する啓蒙として、
「代理 EYE Lock」によるプライバシー保護機
能付きシステムの試験導入を桐生市・伊勢崎
市ならびに高崎市にて実施した。加えて桐生
市駅前にて防犯カメラとプライバシー保護
に関する街頭アンケートを実施し、本コンセ
プトが一般に受け入れられるかどうかに関
する調査を行った。その結果、防犯カメラ自
体の必要性は理解されつつあるものの、やは
りプライバシーに関する懸念があることが
明らかになった。また、システム導入として
群馬大学各キャンパスでの導入を積極的に
進め、特に工学部のほぼ全ての建屋に「e 自
警ネットワーク監視カメラシステム作動中」
というサインを設置し、犯罪の抑止に向けた
取り組みを行った。加えて、高齢者を介護す
る施設において、介護施設ならびに遠隔地の
家族が介護対象の高齢者をいつでも見守る
ことができるシステムのプロトタイプを構
築した。本プロトタイプは、ただ監視だけで
はなく、介護者との連携により緊急時にも高
齢者の安全を追求したことに意義がある。ま
た、既に導入している監視カメラシステムの
安定性向上のための様々な取り組みとして、



様々なカメラとソフトウェア「代理 EYE」シ
リーズとの接続性検証、マニュアルや Web で
参照できるオンライン FAQ の整備を行った。 
  新たな情報技術開発としては、Linux/Mac
版代理 EYE の開発がほぼ完了した。さらに、
群馬県警、三国コカコーラボトリングとの共
同プロジェクトとして自動販売機への実装
の検討を行った。このプロジェクトが発展し、
小型かつメンテナンスフリーの監視システ
ムの開発を行い、試作機が完成した。 
また、関連研究として、白黒画像から元画像
の色を推定・復元する画期的な技術を開発し
た。 
  平成 19 年度の活動を通じて、学術論文 2
件、国際会議 5件の発表を行った。16 回の新
聞報道、3 回のテレビ報道を受けた。加えて
群馬県警本部から感謝状 3通、桐生警察署・
伊勢崎警察署から感謝状それぞれ 1通を授与
された。さらに、共同研究先の NPO 法人飛組
が平成 19年 10 月に「安全・安心なまちづく
り関係功労者表彰」内閣総理大臣賞を受賞し
た。 
 
平成 20年度は地域社会に対する啓蒙として、
「代理 EYE Lock」によるプライバシー保護機
能付きシステムの試験導入を桐生市・伊勢崎
市ならびに高崎市にて継続し実施した。とり
わけ伊勢崎市では群馬県警、地域住民との連
携による大規模導入を行った。また、保存画
像を暗号化して保存することで被撮影者の
プライバシーを保護するという画期的なコ
ンセプトに関し、全世界に対する情報発信を
行った。 
新たな情報技術開発としては、Linux 版「代
理 EYE Smart UX」 の開発ならびに公開を行
った。代理 EYE Smart UX とネットワークカ
メラ、廃棄 PC を利用すれば、これまで以上
に安価な監視システムが実現できる。また、
民間企業との共同研究を活発に行い、その成
果は「防犯セキュリティ研究会」の立ち上げ
ならびに「e 自警カメラ」の開発と発表とし
て結実した。e 自警カメラは本研究課題のコ
ンセプトを単体で実現できる製品であり、PC
を利用したシステムに比べ、プライバシーの
保護、安定性、消費電力の面で優れている。
平成 20 年度の活動を通じ学術論文 1 件、学
会発表 4 件を行った。加えて 19 回の新聞報
道を受け、伊勢崎警察署から感謝状 1通を授
与されるなど我々の取り組みは地域に根付
いた活動として、着実に成果を上げている。
平成 21 年 4 月より「NPO 法人 e 自警ネット
ワーク研究会」として認可を受ける見込みで
ある。 
これらは、我々の研究が地域社会で認められ
つつあることの証拠であり、地域社会の安全
に大学が貢献できたという大きな意義があ
る。とりわけ、監視カメラに対する最大の懸

念であるプライバシーの問題を解決してい
るのは我々のコンセプトだけであり、社会を
一変させる可能性を持っている。 
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