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研究成果の概要：

現在のネットワーク基盤で広く使われている仮想 LAN(VLAN)のような技術では，一つの物理的

なネットワークインフラストラクチャ上に複数の仮想的なネットワークがソフトウェアにより

構成される．しかし，仮想化されているかどうかは上位層からは区別が付かないため，冗長な

トラフィックが発生する可能性がある．本研究では，複数レイヤの連携により仮想化されたネ

ットワーク全体の利用効率を高め効率的な通信を実現する通信基盤の基礎技術を確立した．
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１．研究開始当初の背景
『ネットワーク仮想化技術』は単一の物理ネ
ットワーク上に複数の論理的なネットワー
クを実現するもので，物理的な場所の制約を
受けずにネットワークを構築でき，ネットワ
ークの設計・構成の自由度が格段に向上する
ことから，現在では広く使われている．例え
ば，大学のキャンパス内で離れた場所にある
複数の部屋を一つの研究室や学科のための
単一の論理ネットワークとして構成したり，
企業において遠隔地の事務所との間を

VPN(Virtual Private Network)で接続するこ
とであたかも閉じた内部ネットワークであ
るかのような環境を構築したりするのに使
われる．

しかし，ネットワークを仮想化すると，従
来データリンク層(2 層,L2)，ネットワーク(3
層,L3)，トランスポート層(4 層,L4)の順に重
なったプロトコル階層が崩れ，L2 の上に別の
L2 が存在したり，L3, L4 の上に L2 が存在し
たりすることがある．プロトコル階層は下位
になるほど物理的な性質を反映するが，仮想
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化により物理構造と論理構造が乖離すると，
論理ネットワークの中継点であるルータの
配置によっては，ネットワーク全体の効率を
低下させるという問題が生じる．このような
冗長トラフィックは，ネットワーク機器によ
り構成された組織内ネットワークだけでな
く，オーバレイネットワークや VPN による仮
想ネットワークでも生じる問題であり，今後
のインターネット利用の場面で重要な問題
となってくると考えられる．そこで，これら
の問題を発見・解消するようなネットワーク
基盤の制御技術が必要であった．

２．研究の目的
本研究では，このような物理構造と論理構

造の乖離による効率の低下を回避し，仮想ネ
ットワークによるネットワーク構成の自由
度とその上を流れる通信の効率の双方を両
立させるようなネットワーク基盤の実現を
目指している．本研究課題においては，対象
を Ethernet VLAN(仮想 LAN)による組織内の
ネットワーク基盤に絞り，そこでのネットワ
ーク制御技術の確立を目的とした．
具体的な研究課題は以下の二点である，
(1) 観測した実際のトラフィック状況から

の冗長トラフィックの発見と，状況に応
じた通信トポロジの制御アルゴリズム

(2) 実際のネットワーク機器を対象とした
制御のためのメカニズムの実現

３．研究の方法
最初に，典型的な組織内ネットワークを模

式化したトポロジ(図 1)を用いて，VLAN 環境
における問題を簡単に説明する．ここでは 4
台のスイッチ(SW-C, SW-E1, SW-E2, SW-E3)
で構成された一つの物理ネットワーク上に，
3 つの仮想 LAN(VLAN A, VLAN B, VLAN C)が
構成されている場合を考える．VLAN はデータ
リンク層のネットワークであり，各々の VLAN
に接続されている機器が相互に通信するた

めには，ネットワーク層の中継機能であるル
ータにより接続する必要がある．高機能なス
イッチ(L3 スイッチ)にはこのネットワーク
層の中継機能をもつものもあり，ネットワー
ク層のインタフェースを設定することで中
継点を設定することができる(以下，ルーテ
ィングポイントの設定と呼ぶ)．

このネットワークで VLAN A のルーティン
グポイントを SW-E1 に設置した場合，A-E1 と
B-E1 の間の通信は効率的であるが(図中矢印
1)，A-E3 と C-E2 の間の通信は同じデータリ
ンクを 2回流れるという冗長が生じネットワ
ークの利用効率が悪くなる(図中矢印 2)．し
かし，SW-C にルーティングポイントを設置す
ると，全てのネットワーク間通信がスイッチ
間の接続を複数回跨ぐことになり，さらに全
体の効率低下をまねく．

ここで，ルーティングポイントを何処に配
置するのが効率的であるかは，実際のネット
ワーク上のトラフィックの状況によって変
わってくる．そのため，ネットワーク機器が
あたかも一つのルータであるかのように相
互に協調的に動作して，各 VLAN の中継を適
切な所で行う「分散仮想ルーティング」の機
能が重要になってくる．Ethernet VLAN を
対象とした場合には，VLAN レベルでの通信
の状況を把握しルーティングを行う中継点
(ルーティングポイント)を適切に設定するこ
とにより，より効率の良い構成へと動的に変
えていくことになる．本研究課題においては，
以下の順に研究を進めた．
(1) 実ネットワークのトラフィック観測
① Ethernet のパケットキャプチャによる

データ収集と，パケット解析による冗長
トラフィックの発見．

② Netflow data export(NDE)によるデータ
収集に基づいたルーティングポイント
制御アルゴリズムの開発

(2) Virtual Router Redundancy Protocol
(VRRP) の応用によるルーティングポイ
ント移送機構の実現

４．研究成果
研究の各段階毎に内容と成果をまとめる．
(1) 実ネットワークのトラフィック観測
豊橋技術科学大学の学内ネットワークに複
数の観測点を設置し，パケットキャプチャと
netflow の二つの手法で，実ネットワークの
トラフィックデータを収集した．パケットキ
ャプチャは，センタースイッチ(左図の SW-C
に相当)とエッジスイッチ(左図の SW-E1～E3
に相当)の間の通信線に対して行い，libpcap
を用いて解析を行った．netflow は，センタ
ースイッチで中継されているトラフィック
の情報を収集した．

① パケット解析による冗長トラフィック
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図 1 冗長トラフィックの発生



の発見
収集したキャプチャデータを解析し冗長ト
ラフィックの発生を発見できるようにした．
トポロジ的な折り返しによる冗長トラフィ
ックは，パケットの送受信 IP アドレスは変
わらないのに，データリンク層の MAC アド
レスだけが変わるので，IP アドレス対に対
する MAC アドレス対を調べれば冗長の発生
が判定できる．実際に収集・解析したパケ
ットデータにおいて，10%程度のトラフィッ
クが冗長を発生させていることが判明した．

② netflow によるルーティングポイント制
御アルゴリズム

まず，図 3 VLAN ネットワークの例図 3 のよ
うな構成を単純化した VLAN のトポロジを

考える．
このトポロジではコアスイッチ（SW-C）と
エッジスイッチ（SW-D, SW-E, SW-F）の両
方が L3 スイッチで，ルーティング機能を持
っているとする．VLAN は 3 つであるが，説
明の便宜上，それぞれのエッジスイッチの
配下にある VLAN の断片に名前を付与した
（VLAN1-D, VLAN1-E など）．
図中の VLAN3 のように，ある VLAN のセグメ
ントが一つしか無い場合はルーティングポ
イントをコア側（SW-C）に配置しようがエ
ッジ側（SW-F）に配置しようが IP データグ
ラムの転送コストはさほど変わらない．
SW-F に配置した場合は他スイッチ配下の
VLAN との通信において，基幹 VLAN を通っ
て SW-C を経由することになるので，IP 層
で見たホップ数が一段増えるが，物理的な
パケットの配送経路は同じである．ただし，
SW-F 内に他の VLAN のルーティングポイン
トがある場合，トラフィックがエッジ内で
収束できる可能性があるので，単一の VLAN
セグメントの場合は基本的にエッジ側に配
置することとする．この配置はネットワー
クの拡張などにより VLAN3 が他のスイッチ
に新設されるような構成変更を除けば，静
的なトポロジ情報から実現することができ
る．
一方，複数のスイッチに跨る VLAN の場合は，
状況がもう少し複雑になる．上図において，

VLAN1 と VLAN2 の間のルーティングについ
て考える．ここで，VLAN1 のルーティング
ポイントを SW-D に，VLAN2 のルーティング
ポイントを SW-F に配置すると，SW-E の配
下にあるVLAN1-Eと VLAN2-Eの通信は，SW-C
との間を 3往復する（VLAN1-E→SW-D→SW-F
→VLAN2-E と流れる）．
しかし，VLAN2-F と VLAN3-F の間の通信が
頻繁であれば，全体としては VLAN2 のルー
ティングポイントを SW-F に配置する方が
得策である．したがって，このような場合
はネットワークの動的な状態に依存して決
定する必要がある．これを制御するために
は，全ての VLAN セグメント間の通信状況の
マトリックスから最適になるような推定を
行う．ここでは，各 VLAN セグメントの使わ
れ方の傾向はある程度の期間続くと考え，
一定期間（周期）の通信状況マトリクスか
ら次の周期の配置を決定することにする．
ある VLAN のルーティングポイントをコア
からあるエッジスイッチに移動するかどう
かの決定は，そのエッジスイッチ配下で折
り返した周期中のトラフィック量が，その
エッジスイッチ以外の全てのエッジスイッ
チ配下にある当該 VLAN の部分セグメント
が他のスイッチとの間で通信した量より多
ければ，そのエッジスイッチに配置すると
いう戦略をとる．例えば，VLAN2 のルーテ
ィングポイントの設定を SW-E に移動する
かどうかの判断は，VLAN2-E の SW-E 内の通
信量とVLAN2-Fの SW-E以外のスイッチ向け
の通信量を比べて，SW-E 内の通信量が多い
場合にだけ移動する．
以上のアルゴリズムを，実際の netflow の
データを元に評価を行った．
図 2 に転送パケット数の削減量をシミュレ
ーションにより求めた結果を示す．それぞ
れのグラフは，トラフィック状況の学習に
用いた周期の違いを示しており，30 分学習
して次の 30 分の制御に適用するものから
24 時間単位のものまでの結果を示した．対
象のデータには最大で 40%，平均で 4%程度
の冗長が含まれており，最大で 30%程度の

図 3 VLAN ネットワークの例

図 2 ルーティングポイント移送の効果



転送量の削減が実現できことが明らかにな
った．

(2) VRRP によるルーティングポイント移送
機構

数ヶ月間隔の稀な設定変更であれば，定期的
に手動で行うという手法も考えられるが，も
っと頻繁に発生する変動に対する適応を考
慮すると自動的にルーティングポイントを
移動させるための仕組みが必要となる．そこ
で，VRRP のようなルータ冗長化のプロトコル
を応用することを考える．
VRRP はネットワークの出口ルータを冗長化
し，障害時にスタンバイしている代替ルータ
に自動的に切り替える仕組みである．VRRP は
デフォルトゲートウェイを設定している端
末が接続されたネットワークにも対応でき
るように，IP 層とデータリンク層の境界で稼
働する．具体的には，個々の機材に付与され
た実 VLAN インタフェースアドレス以外にゲ
ートウェイアドレスとなる仮想アドレスを
保持しており，そのネットワーク中の機器は
中継が必要なトラフィックを仮想アドレス
向けに送出する．MAC アドレスも仮想的なも
のを保持するため，クライアントに気付かれ
ずにルータを切り替えることが可能となっ
ている．ある仮想アドレスを担う機器が複数
稼働している時には，それぞれに設定された
優先度情報を元にアクティブな機器以外は
スタンバイ状態となり，その VLAN について
のルーティングは一台のみが処理する．
現在多く見られるスター型のトポロジにお
いては，VRRP のルータの組はネットワークト
ポロジ上の同一メトリックに水平に配置す
ることが多い．分散仮想ルーティングで必要
となる物理的なメトリックが異なる L3 スイ
ッチ間でのルーティングポイントの移動を
実現するには，コアとエッジの L3 スイッチ
間で冗長化構成となるようにする．具体的に
は，各 VLAN では全ての L3 スイッチに実 VLAN
インタフェースアドレスを付与した上で，デ
フォルトゲートウェイとなる仮想インタフ
ェースアドレスを L3 スイッチ間で冗長化し
て制御する．そして，各 VLAN に各スイッチ
の実 VLAN インタフェースアドレスの優先度
を変更することで，動的なルーティングポイ
ントの移動が実現される．

この機構を実際の汎用な L3 機能を持った
ネットワーク機器(Yamaha RTX-1100) で実験
環境を試作し，動作を確認した．このメカニ
ズムを前述のアルゴリズムと組み合わせて
用いることで，ネットワークのトラフィック
状況に応じて，冗長トラフィックを抑制する
制御が可能となり，分散協調ルーティングの
基礎技術が確立された．
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