
 

様式 C-19 

科学研究費補助金研究成果報告書 

 

平成 23 年 5 月 15 日現在 

 

 

 

 

 

 
 
 
 
 
 
 
研究成果の概要（和文）： 
 近年，個人情報保護に対する意識が高まっているが，旧来のマイニング技術の多くが個人情
報保護の観点からは機能的に不十分であった．本研究では，データマイニングの過程で，個人
情報を開示することないような知識表現や計算方法の開発をすることで，この問題を解決した．
具体的にはこの研究期間をとおしてグループ単位のパターン発掘技術や問合せ機能が開発でき
た．これらのマイニング技術で開示される情報はグループ単位の集計情報となっているため，
デリケートな時空間情報が他者に知られることはない． 
 
研究成果の概要（英文）： 
  Recently, we have to be aware of individual’s privacy when we handle databases.  
However, conventional data mining functions cannot prevent individual’s privacy well 
enough.  The proposed research has been trying to solve this privacy problem of data 
mining.  We have developed privacy preserving pattern mining functions and query 
functions.  Those functions use groups instead of individual records and do not have 
to output individual records’ values such as exact spatio-temporal information of 
individuals. 
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2009 年度 800,000 240,000 1,040,000 

2010 年度 800,000 240,000 1,040,000 
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１．研究開始当初の背景 
 
 大規模データベースからの知識発掘技術
として「データマイニング」はこれまで大い
なる発展を遂げ，様々な分野で応用されてき

た．その代表的な機能として「相関ルール発
掘」があるが，これはある異なる２つ以上の
事象が同時に発現するというパターンを発
見するものである．このようなパターンは
元々，併売の組み合わせ（例えば「ビールと
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オムツが併売されやすい」など）を例に考案
され，実際にこの技術を使って得られた知見
は，商品の棚割りや仕入れ計画策定等に応用
されてきた．しかし，競争の激しいマーケテ
ィングの現場では（特に電子商取引分野など，
周りをとりまく環境が激しく変化している
分野では）未来の仕入れ戦略や販売戦略を考
えることが求められ，そのためには時間軸上
の順序を考慮した知見が必要となる．「時系
列パターン発掘」技術はこのような要求を満
足させるために開発された． 
 データマイニングへのニーズが高まる一
方で，これまで開発され利用されているマイ
ニング機能の大部分は個別の取引記録，つま
り個人単位のデータが入力となることを前
提としている．特に，前述の時系列パターン
発掘技術では，ある商品群を購入した個人が，
後日の取引において何を購入しているかと
いう情報，つまり個人識別子情報が不可欠で
ある． 
 一方で，平成 15 年に個人情報保護法が成
立するなど，近年では個人情報保護の立場か
ら，個人識別子を含むデータ，個人単位での
細かい取引記録等のデータ利用には細心の
注意が必要となっている．  
 データマイニングの対象となるデータは，
当初，当事者の意思とは関係なく収集され，
解析されてきた．また，発見される知識の利
用方法に対してもデータ所有者の裁量に任
されていた．そのため，データマイニングア
ルゴリズム研究の多くは，その計算効率性や
発見される知識の有用性にばかりに重点が
置かれていた．その結果，旧来のマイニング
技術のほとんどが個人情報保護の観点から
は機能的に不十分となり，それゆえにデータ
マイニング技術を応用することができない
というケースも増えてきていた． 
 
 
２．研究の目的 
 
 個人情報保護の観点から，データマイニン
グを目的として提供されるデータ内容が個
人単位ではなく，集計済みのグループ単位の
データに変わってきている．例えば，2005
年に，ある企業から我々に研究用として提供
された POS データは，元は個人単位の詳細
な取引データであったが，分析目的で社外に
持ち出すにあたり，店舗および日付毎の商品
別販売数量，販売金額の集計データに変換さ
れていた．このような状態であれば，このデ
ータから個人単位の情報を特定することは
できない． 
 本研究では，個人単位の情報を特定できな
い情報源から，できる限り有用なパターンを
発見する技術の開発を目的としたものであ
る． 

 とくに戦略的なデータマイニングを行う
ためには時間情報や位置情報を含むデータ
から知識を発掘してゆく必要があるが，特に
時間情報や位置情報はデリケートな個人情
報なので扱いに慎重にならなくてはならな
い．そのため，時空間情報を含むデータベー
スからのデータマイニングにおける個人情
報保護手法について研究開発してゆくこと
を重要課題とした． 
 
 
３．研究の方法 
 
 データをある程度のグループ単位で集計
し，集計情報として保存管理することで，個
人レベルの情報を特定できない形にできる．
集計情報からは個人レベルの情報を特定で
きないため，このような状態のデータをマイ
ニング対象とすることができるならば個人
情報を保護することができる． 
 従来のデータマイニング技術の多くは，個
人レベルの情報を必要とするが，研究代表者
らは，集計情報の時系列の変化などに着目し
たパターン発掘技術を開発した． 
 その一方で，集計情報からのスカイライン
集合問い合わせ機能の開発も行った． 
 データベース中のデータの中で，いずれか
の属性値で他のデータに比べ良いものを含
むデータを「スカイライン」と呼び，それを
列挙する機能を「スカイライン問合せ」と呼
ぶ．データ収集技術の飛躍的な発展や，記憶
媒体の大容量化に伴い，データベースに蓄積
されるデータ数が急速に増えているが，スカ
イライン問合せは，大規模データを効果的に
フィルタリングするための技術として，近年，
注目され，盛んに研究されている．しかし，
スカイライン上のオブジェクトは個人レベ
ルのデータなので，この機能や，この機能に
より得られる知識は，個人情報を含むデータ
ベースに対して適用することができない． 
 研究代表者らはスカイライン問い合わせ
の機能をグループ単位で行う新技術の開発
を行った．グループ単位とすることにより個
人情報を保護することが可能となるため，ス
カイライン問い合わせ機能の適用可能範囲
を格段に広げることが期待できる． 
 
 
４．研究成果 
 
 従来のスカイライン問合せはレコード単
位での選別を行うのに対して，候補者らは集
合単位でレコードを選別するまったく新し
い枠組みを構築した．スカイライン問合せの
重要性が高まっている一方で，近年，個人情
報保護に対する意識が高まり，それがスカイ
ライン問合せ技術を応用するにあたっての



 

 

障害となってきている．候補者らの行ったこ
の技術を利用すれば，個々のデータ内容を開
示することなく，スカイライン問合せの利点
を享受することが可能となるため，この研究
成果の意義は大きい． 
 これらの業績に関連して，2010 年度末まで
に IPSJ TOD, IEICE 英文論文誌などを含む４
編の査読付学術雑誌論文を公表しているほ
か，６編の査読付国際会議論文を公表してい
る．公表された論文のリストは後述のとおり
である．国際会議論文の中には，採択率が 29%
であった DBKDA 2010，同 33%であった PAKDD 
2009 など厳しい競争率の中で選ばれている
ものも多く，論文数のみならず，個々の論文
の評価も高いといってよい．また，特筆すべ
き点として，フランスで行われた DBKDA 2010
国際会議で候補者らの論文は「Best Paper 
Award」を受賞している． 
 時間情報，位置情報に特化したグループ単
位のデータマイニング技術としては，時間情
報スカイライン集合問い合わせ，空間情報ス
カイライン問い合わせ機能を開発した．これ
らに関しては，現時点でまだ未公表のものも
あるが，既発表分に関しては評判もよく，
2010 年には研究代表者が DNIS2010 という国
際会議で招待講演を行っている． 
 また，本研究成果の応用実験をとおして，
開発した機能多くがクラウドコンピューテ
ィング環境からのデータマイニングに有効
であることが予見された．そのため，研究期
間終盤では，分散データベース上のマイニン
グにおける個人情報保護手法の開発も行っ
た．この機能に関しては引き続き研究を継続
し，クラウドコンピューティングの発展に貢
献できる技術に育てあげていく予定である． 
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