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研究成果の概要（和文）：センサデータの共有を目的として、Hybrid 型 P2P によるセンサデー

タ交換システムを開発した。本システムはインデックスサーバとノードから構成される。イン

デックスサーバはセンサのメタデータを管理する。ノードはセンサデータを管理する。まずイ

ンデックスサーバとノードを実装した。次にセンサ管理機能と mini ノードを実装した。実験か

ら、本システムによってセンサデータの容易な共有が可能であることが分かった。 
 
研究成果の概要（英文）：I developed a sensor data exchange system with hybrid type P2P 
in order to share sensor data. This system consists of an index server and some nodes. 
The index server manages meta data of sensors. The node manages data of sensors. First, 
I implemented the index server and the node. Then, I implemented a sensor managing function 
and a mini node function. I found in that experiment this system can share sensor data 
easily. 
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１．研究開始当初の背景 

高速ネットワークの普及とパーソナルコ
ンピュータ（以下、PC）の性能の向上により、
ネットワークと PC の能力を有効に利用する
ためのアプリケーションとして P2Pネットワ
ークを基盤とする新しいアプリケーション
が広まりつつある。P2P 方式は従来のクライ

アント・サーバ（以下、C/S）方式の短所を
補い、さらに新しいサービスを提供する可能
性を持っている。これまでに、ハイブリッド
型 P2P システムによって、農作物の画像デー
タの共有・交換を可能とする BIX イメージブ
ローカシステム(以下、BIX-IBS)を開発した。
BIX-IBS は、メタデータのみを管理するイン
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デックスサーバを配置したハイブリッド型
P2P システムである。BIX-IBS によって、特
定のグループ内でのみ安全にかつ自由な画
像データ共有・交換と既存のネットワークア
プリケーションとの連携が可能となった。
BIX-IBS は画像データの共有・交換を目的と
したため、インデックスサーバが扱えるメタ
データは、画像に関係するデータのみとなっ
ている。このため、計測データ等の画像デー
タ以外の共有・交換はできない。農作物の栽
培管理、栽培履歴の取得のためには、画像デ
ータのみならず、フィールドサーバ等の計測
した様々なデータ（気温、湿度、土中温度等）
の共有・交換も必要である。そこで、本研究
では、これまでに開発してきた農作物画像の
共有・交換を目的とした BIX-IBSを発展させ、
様々な形式の農作物情報を単一の P2Pシステ
ム上で扱うことを可能とする、農作物情報の
共有・交換システムを開発する。 
 
２．研究の目的 

本研究では、様々な形式の農作物情報をイ
ンターネット上で簡単に交換できる情報共
有システムを、Hybrid型 Peer-to-Peer(以下、
P2P)ネットワークによって開発する。P2P シ
ステムは Pure 型 P2P と Hybrid 型 P2P の 2つ
に分けられる。Pure 型 P2P は、コンテンツと
コンテンツの所在地情報などを含むメタ情
報の両方を各ノードが分散して管理する方
式である。一方、Hybrid 型 P2P は、メタ情報
のみを管理するインデックスサーバを配置
し、メタ情報は IS で集中して管理するが、
コンテンツは各ノードにおいて分散して管
理する方式である。 

本研究ではメタ情報を中央のサーバで管
理し，コンテンツ情報を各ノードにおいて分
散して管理する Hybrid 型 P2P の特徴を利用
した農作物情報の共有を目的とする P2Pアプ
リケーションを開発する。本研究が対象とす
る農作物情報とは、作物の画像データ、各種
計測データ、作業記録などである。これらの
情報が農作物の栽培情報として有効である
ことは多くの研究から明らかである。作物の
画像データによる栽培ステージの判定、病害
虫の診断、作業記録などが利用方法の一例と
して挙げられる。従来、これらの情報は C/S
方式によって一括管理されてきた。しかし、
C/S 方式では、サーバにおける管理負担やデ
ータ量の増大、利用者数の増加などによる問
題が発生している。 

そこで、本研究ではメタ情報を中央のサー
バで管理し，コンテンツ情報を各ノードにお
いて分散して管理する Hybrid 型 P2P の特徴
を利用した P2Pアプリケーションを開発する。
本方式のサーバは，メタ情報のみを管理する
ため，従来の C/S 方式と比べてサーバへの負
荷は少ない。P2P システムの利用によって、

C/S 方式問題は解決できる。Hybrid 型 P2P シ
ステムとして開発することで、センサのメタ
データ情報およびセンサデータを管理する
ノードの情報と、コンテンツであるセンサデ
ータを分散して管理できる。これにより、1）
センサデータの検索速度の向上、2)ピアグル
ープへの参加認証による特定のグループ内
での安全なデータ交換、3)ノードの管理、4）
NAT 越え問題の解決が実現できる、さらに本
システムのノード機能を動作させるだけで、
センサデータの公開および交換が可能とな
るため、計測サイトでの Web サーバ等の運用
は不要となる。 
 

３．研究の方法 
(1) 
本システムは、Hybrid 型 P2P ネットワーク
を用いたセンサデータ共有システムである。
図 1に開発したシステムの構成図を示す。本
システムは、IndexServer (以下、IS) と Node、
センサから構成される。IS と、Node により
Hybrid 型 P2P ネットワークを構築する。い
くつかの Node は設置されているセンサに対
して、アクセス可能な状態を想定している。
IS はセンサのメタデータと Node の情報の
みを管理し、Node がセンサとそのセンサが
計測したデータを管理する。Node が管理す
るセンサデータを取得するには、IS に登録
されているメタデータから目的のセンサを
検索し、Node 間で直接センサデータを交換
する。これにより、IS に登録されている多
数のセンサの中から、効率的に目的のセンサ
を発見することができ、分散管理されている
各地のセンサデータを Node 間で共有するこ
とができる。同時に、IS によりグループ内
の認証や管理も可能になる。本システムは、
Java 言語を用いて実装した。JDK6 および
JRE6 以上の JVM 環境で動作する。P2P のプ
ラットフォームには JXTA を使用した。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 システムの構成 
 



 

 

(2) 
IS は Hybrid P2P ネットワークにおけるサー
バとして、ネットワーク内の情報を管理する。
開発した IS の構成を図 2に示す。IS はシス
テムに参加している Node を管理する。まず、
IS が起動すると、P2P ピアグループを作成
する。作成したグループにはパスワードが設
定され、Node の参加時に認証を要求する。
認証により、特定のメンバー内での共有が可
能になる。認証が完了し、グループに参加し
た Node の情報は、IS のデータベースで管理
される。また、IS は Node により登録される
センサのメタデータを管理する。メタデータ
は、センサの種類や位置情報などである。表
1に今回定義したメタデータを示す。メタデ
ータは、メタデータも同様に IS のデータベ
ースで管理される。IS のデータベースには、
MySQL と SQLite を利用できる。MySQL は高
速で信頼性も高く、利用者の多いデータベー
スである。しかし、サーバ型のデータベース
のため、サーバマシンにインストールされて
いる必要がある。SQLite は、アプリケーシ
ョンに組み込んで利用する軽量データベー
スである。プログラムに同梱して配布するこ
とで、インストール等の作業を必要とせずに
利用できる。本システムでは、それぞれのデ
ータベースを、環境に応じて変更できる。 
 
 
 
 
 
 
 
 
 
 

 
図 2 IndexServer の構成図 

 
(3) 
開発した Node の構成を図 3 に示す。システ
ムの利用者は、Node の GUI からシステムの
機能を利用する。設置されているセンサにア
クセス可能な Node は、センサを管理し、セ
ンサデータを定期的に収集する。収集したセ
ンサデータは各自のデータベースに保存す
る。また、Node はデータを収集しているセ
ンサに関する情報をメタデータとして IS に
あらかじめ登録する。各 Node が管理してい
るセンサデータを取得する場合、IS に登録さ
れているメタデータから、目的のセンサを管
理している Node を検索する。その後、Node 
同士が直接通信することでセンサデータを
取得する。 
 
 

表 1 メタデータ 

 
 
 
 
 
 
 
 
 
 
 
 
 

図 3 Node の構成図 
 
 (4) 
センサは、様々な場所に設置されていること
が想定される。取得できるセンサデータは、
温度、湿度、日射量、気圧、風速、雨量など
の数値データである。また、本システムでは、
web カメラ等もセンサのひとつとして扱い、
画像データもセンサデータと同様に取得で
きる. 
 
(5) 
通信機能は、P2P を用いてデータ通信する。
Node や IS の通信する処理の内容ごとに、各
サービスを定義する。定義した 4つのサービ
スについて述べる。 
①参加サービス 
参加サービスは、Node が P2P グループに参
加する際の通信を処理する。参加時の認証も
参加サービスで処理する。Node が IS に参加
要求メッセージを送信し、認証が成功すれば、
IS が Node に参加応答メッセージを返す。
Node 終了時は、Node が終了メッセージを送
信することで、グループから離脱する。グル
ープ参加後も、Node は定期的に IS に生存確

名前 説明 

sensor id 一意識別子 

name 名前 

group グループ 

place  場所 

address  住所 

latitude  緯度 

longitude  経度 

altitude  標高 

location  設置状態 

start date  計測開始日 

end date  計測終了日 

interval  計測間隔 

comment  コメント 

sensor vendor  センサのベンダ名 

sensor model  センサの型番 

sensor type  センサの種類 



 

 

認メッセージを送信する。これにより、Node 
や IS の予期せぬ終了などを検知できる。 
②登録サービス 
登録サービスは、Node が IS に管理している
センサのメタデータを登録する際の通信を
処理する。Node は、登録要求メッセージに
自身のピア ID とメタデータを記載して送信
する。IS は、送信元 Node のピア ID とメタ
データを関連付けてデータベースに登録す
る。また、更新要求メッセージや削除要求メ
ッセージにより、既に登録されているメタデ
ータの登録・削除ができる。 
③検索サービス 
検索サービスは、Node が IS が管理している
メタデータから、目的のセンサを検索する際
の通信を処理する。メタデータの各項目ごと
に検索文字列を指定して、検索要求メッセー
ジを送信する。検索方法は、項目ごとに前方
一致、後方一致、部分一致、完全一致を指定
することができる。検索要求メッセージを受
信した IS は、データベースから検索条件に
一致するメタデータを検索する。一致するメ
タデータが存在すれば、そのメタデータと、
メタデータを登録した Node の ID を検索応
答メッセージとして返す。 
④取得サービス 
取得サービスは、他の Node が管理している
センサデータを取得する際の通信を処理す
る。他の Node に対して、取得したいセンサ
のセンサ ID を取得要求メッセージに記載し
て送信する。センサ ID はメタデータから取
得できる。センサデータを要求された Node 
は、取得要求メッセージに記載されているセ
ンサ ID が、自身が管理しているセンサ ID と
一致すれば、要求元 Node にセンサデータを
返す。通信機能には、P2P フレームワークの
JXTAを使用した。定義した各サービスを JXTA 
のプロトコルを用いて実装した。Node が NAT 
機器を越えて通信できない場合、JXTA のリ
レー機能により、IS が Node 間の通信を中継
することで、NAT の種類に依存することなく
データを送受信できる。Relay-Peer はグロ
ーバル IP を持つ、外部からアクセス可能な
ピアである。Peer A と Peer B は、それぞれ
Relay-Peer をあらかじめ知っているものと
する。PeerB が Peer A にデータを送信する
場合、Peer A は NAT 機器の内側にいるため、
外部からアクセスすることができない。この
時、JXTA は次のような方法を用いる。Peer A 
は、Relay-Peer に対して、あらかじめコネ
クションを作成しておく。Peer B も、
Relay-Peer に対してコネクションを作成す
る。これにより、Peer A と Peer B の間に仮
想的なコネクションが作成される。 
 
 
 

(6)センサ管理機能の開発 
センサ管理機能は、Node がセンサやセンサ
が取得・収集したセンサデータを管理する機
能である。センサの設定とスケジューラ、セ
ンサデータのデータベースから構成する。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4 センサ管理機能の GUI 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 5 設定画面 
 
①センサの設定 
センサの設定では、管理するセンサからデー
タを取得するためのアクセス方法や、取得す
るデータの種類などを設定する。また、IS に
登録するメタデータもここで設定する。セン
サ管理機能の GUI の例を図 4に示す。本 GUI 
からセンサの設定やメタデータを入力でき
る。センサの設定は、GUI 上のプルダウンメ
ニューから、センサの種類を選択し、設定画
面(図 5) から必要な情報を入力する。センサ
の種類は多様であり、データ取得法だけでも、
シリアル接続や USB 接続、ネットワーク接続
など様々な方法がある。また、センサによっ
ては、一度に複数のデータを取得できるもの
もある。そのため、あらかじめ全てのセンサ
に対応することは困難である。そこで本シス
テムでは、システムで扱う「センサの種類
(sensor type)」をプラグイン化することで、
対応するセンサの種類を後から追加するこ
とを可能とする。標準で用意したプラグイン
は、以下である。 



 

 

・Web センサ・プラグイン 
・Web カメラ・プラグイン 
・フィールドサーバ・プラグイン 
Web センサ・プラグインは、HTTP によりセ
ンサデータを取得するセンサに対応したプ
ラグインである。センサの URL と、正規表現
を設定することで、取得したデータから必要
な値を取り出す。また、正規表現は複数指定
できるため、一度に複数の値を取得できる。
Web センサ・プラグインによりセンサからデ
ータを取得する様子を図 6に示す。Web カメ
ラ・プラグインは、Web センサと同様に URL
を設定することで、画像データを取得できる。
フィールドサーバ・プラグインは、環境計測
ロボットであるフィールドサーバ(図 7) か
らデータを取得するプラグインである。フィ
ールドサーバは、温度、湿度、日射量といっ
た複数のセンサデータと、カメラによる画像
データを HTTP により取得できる。フィール
ドサーバ・プラグインにフィールドサーバの
センサとカメラの URL を設定することで、そ
れぞれセンサデータと画像データを同時に
取得できる。 
 
 
 
 
 
 
 
 
 
 
 
 

図 6 web センサからのデータ取得方法 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 7 フィールドサーバⅣ 
 

②スケジューラ 
スケジューラは、センサからデータを定期的
に取得するためのスケジュールを管理する。
データ取得はセンサの設定を用いて取得す
る。スケジューラの設定画面から、スケジュ
ールを指定する。指定した時刻になると、自
動的にデータを取得し、データベースに保存
する。自動取得のスケジュールは次の 3種類
から選択できる。 
・間隔指定 
・開始時間・間隔指定 
・時間指定 
間隔指定は、自動取得する間隔のみを指定す
る。スケジュールを設定した瞬間に自動取得
を開始し、最初の登録が行われる。その後、
指定した間隔ごとに自動取得が実行される。
開始時間・間隔指定は、自動取得を開始した
い時間と、自動取得する間隔を指定する。指
定した開始時間になると、最初の登録が行わ
れ、その後、指定した間隔ごとに登録が行わ
れる。時間指定は、毎日実行したい時間を指
定する。毎日指定した時間になると自動取得
が実行される。 
 
（7） Mini-Node の開発 
センサはあらゆる場所に設置されているこ
とが想定されるため、設置場所によっては、
Node を屋外に設置する必要がある。この場合
一般的な PC の設置は困難である。そこで、
小型の組み込み Linux マシンで動作する軽
量な Node である Mini-Node を開発が求めら
れる。小型マシンで動作することで、防水対
策などが容易になる。HDD などの機械的な駆
動部を持たないため、耐久性の面でも有利で
ある。また、センサが動作している組み込み
機器の性能次第では、そのセンサ機器単体で
Mini-Node を起動することで、P2P ネットワ
ークに参加できるセンサノードとなる。本研
究では、Node の機能を限定し、ユーザが操作
する GUI および他 Node からのデータ取得に
関する機能を削除した機能を実装した。本機
能は、操作用 Web インタフェースを持ち、ユ
ーザがこのインターフェイスから簡単に操
作できる。Mini-Node の構成を図 8に示す。
また、図 9には Mini-Node を実装した Micoro 
Clinet Jr の外観を示す。 
 
 
 
 
 
 
 
 
 

図 8 Mini-Node の構成 
 



 

 

 
 
 
 
 
 
 
 
 

図 9 Micro Client Jr. 
 
４．研究成果 

開発したシステムの各機能と性能を評価
するための実験を実施した。機能の動作を確
認するため、開発システムに対し 160 項目の
テストを実施した。その結果、設計仕様通り
に動作していることを確認した。次に、性能
を評価するために、２つの実験環境を用意し、
通信実験を実施した。実験環境は、同一 LAN
内とインターネット経由（NAT 環境）である。 
計測用データとして 4種類の数値データと一
1 つの画像データの 40kbyte のデータを取得
する時間を計測した。計測回数は各 50 回と
した。図 10は同一 LAN 内の実験結果を示す。
図 11 にインターネット経由の実験結果を示
す。 
 
 
 
 
 
 
 
 
 
 
 
 

図 10 同一 LAN 内の実験結果 
 
 
 
 
 
 
 
 
 
 
 
 

図 11 インターネット経由の実験結果 
 

実験の結果、通常の Node に関しては、ど
ちらの環境でも、2 回目以降は、ほぼ 1 秒未
満でデータ取得ができることが分かった。
Mini-Node は、性能の問題から全体的に時間

がかかってしまっているが、2回目以降は 10
秒未満で取得できている。全ての Node が、
初回のデータ取得に時間が掛かっているの
は、P2P 特有のアドレス解決によるものであ
る。また、インターネット経由の結果から、
NAT 機器が存在する環境でも正常にデータ取
得ができることを確認した。Node が NAT 機器
の内側にいる場合は、JXTA のリレー機能によ
り ISが Node 間の通信を中継することで、NAT
の種類に依存することなくデータを送受信
できる。これにより、特殊な操作を必要とせ
ずに、センサデータが公開が可能であること
を確認した。 
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