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研究成果の概要（和文）：

仮想マシンモニタのための安全性向上技術について研究を行った．まず，仮想マシンモニタの
ソフトウェアを高級言語で開発する技術について研究を行った．具体的には，本研究では純粋
関数型言語 Haskell にて仮想マシンモニタを開発し，プログラムの読みやすさや性能を，実験
を通じて評価した．また，仮想マシンモニタを用いてセキュリティを向上させるシステムにつ
いても研究を行った．本研究では実際にバッファオーバフロー攻撃を防止するための仮想マシ
ンモニタを実装し，実験により確かに攻撃が防止できることを確認した．

研究成果の概要（英文）：
We developed security enhancement techniques for virtual machine monitors. First, we
investigated a technique for developing software of virtual machine monitors in a
high-level programming language. Specifically, we developed a virtual machine monitor
in a purely functional programming language Haskell, and evaluated its readability and
performance through experiments. Next, we also investigated the systems that enhance
the security by using a virtual machine monitor. We implemented a security system for
preventing buffer overflow attacks, and confirmed through experiments that the system
could actually prevent attacks.
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１．研究開始当初の背景

近年、仮想マシンモニタと呼ばれるソフト
ウェアが普及しつつある。仮想マシンモニタ
は計算機ハードウェアを仮想的に実現する
ソフトウェアであり、ある OS の上で別の OS

を動かすことを可能にする（以降では、仮想
マシンモニタの上で動く OS をゲスト OSと呼
ぶ）。仮想マシンモニタは有用であり、多く
の応用を持つ。現在、VMware、Xen などのソ
フトウェアが世界中で用いられている。
仮想マシンモニタの安全性は極めて重要で
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ある。コンピュータウィルスや攻撃者が仮想
マシンモニタを乗っ取ると、ゲスト OS の全
制御権が奪われる。仮想マシンモニタの脆弱
性は、任意の種類の OS の乗っ取りを許す点
で、OS の脆弱性と同等またはそれ以上に深刻
である。しかし、残念ながら、仮想マシンモ
ニタからは脆弱性が発見され続けている。
仮想マシンモニタの分野では、長い間、性

能が最大の関心事であったが、近年、性能以
外にも注目が向き出している。仮想マシンモ
ニタの安全性を高めるための研究にも注目
が向かいつつあるが、どの研究グループも、
まだ着手し始めた段階である。
現在、ほぼすべての仮想マシンモニタは、

C 言語で記述されている。C 言語のプログラ
ムは実行が高速という利点がある一方、脆弱
性（特にバッファオーバフロー脆弱性）が入
りやすいという致命的な欠点がある。たとえ
ば広く利用されているオープンソース仮想
マシンモニタの Xen は、数十万行の C言語で
記述されているため、開発者のミスによりバ
ッファオーバフロー脆弱性が入りうる。この
規模のソフトウェアでは、人間が注意深く開
発を行うという方法だけでは、脆弱性の排除
は難しい。体系的に安全性を高める技術を構
築することが現実的かつ急務である。

２．研究の目的

本研究は安全な仮想マシンを開発するた
めのソフトウェア構築技術の確立を目的と
する。仮想マシンによってサーバなどの安全
性を高める技術の研究とは異なり、本研究は
仮想マシン自身のセキュリティを高める技
術の深化を目指す。本研究では特に仮想マシ
ンモニタと呼ばれる種類の仮想マシンを扱
う。本研究で開発する要素技術の柱は、安全
な高級言語による仮想マシンモニタの開発
手法と、仮想マシンモニタを監視するセキュ
リティシステムの 2つである。前者の要素技
術の研究では、プログラムに脆弱性を含ませ
やすいという欠点にもかかわらず現在開発
言語の主流となっている C言語以外の高級言
語で仮想マシンモニタを開発する方式を構
築する。必要に応じて、システムソフトウェ
アの実装を支援するための高級プログラミ
ング言語の独自拡張を設計する作業も行う。
後者の要素技術の研究では、仮想マシンモニ
タの外で攻撃や異常を検知するための方式
を提案する。仮想マシンモニタの挙動を外部
から監視して攻撃や異常を検知するセキュ
リティシステムを構築し、その有効性を評価
する。
これまで、システムソフトウェアの安全性

は国内外において主に OS を対象に研究され
てきた。90 年代では高級言語の Java で OS を
記述する JavaOS の研究が著名である。近年

では Microsoft 社が、安全性を保証する言語
で OS を記述する Singularity プロジェクト
を始めている。しかし、仮想マシンモニタを
安全な高級言語で記述する試みは、申請者の
知る限り存在しない。OS を対象とした安全性
向上技術が、仮想マシンモニタの分野でどの
程度有効であるかは、未知のままとなってい
る。

３．研究の方法

(1) 現在の主流である C/C++言語とアセンブ
リ言語の組み合わせではない方法で仮想
マシンモニタを開発する技術を開発する．
高級言語のうちから一つを選択して，そ
の言語により仮想マシンモニタを実際に
構築する．結果的には純粋関数型言語で
ある Haskell を用いることとなった．C
言語によっても同様の仮想マシンモニタ
を構築する．2つの仮想マシンモニタの
間で，プログラムの開発のしやすさ，プ
ログラムの読みやすさやメンテナンスの
しやすさ，性能について比較する．

(2) 安全性向上のための処理を組み込んだ仮
想マシンモニタを開発する．開発にあた
っては，仮想マシンモニタの分野におけ
る新しい技術である CPU 内仮想化支援機
構を用いる．その仮想マシンモニタは OS
を再起動や停止させることなく，OS を実
計算機上で実行させたり仮想マシン上で
実行させたりできるという便利な機能を
提供する．同時に，最も深刻な被害をも
たらす攻撃の一つであるバッファオーバ
フロー攻撃を防止する機能を提供する．

４．研究成果

(1) 純粋関数型言語 Haskell により仮想マシ
ンモニタを実際に開発し，高級言語で仮
想マシンモニタが実装可能であることを
示した．その仮想マシンモニタ上では，
世界で広く利用されている OS である
Linux を起動させることができている．
Haskell で書かれた仮想マシンモニタと
C 言語で書かれた仮想マシンモニタを比
較し，強い型システム，高階関数，ガベ
ージコレクション，遅延評価などが，記
性や性能にどう影響するかをまとめた．

(2) 必要に応じて OS に組み込んだり取り外
したりすることが可能な，セキュリティ
向上のための仮想マシンモニタを実装し
た．カーネルレベルデバイスドライバの
脆弱性を突く攻撃コードを作り，それを
用いて攻撃実験を行った．その結果，本
研究の仮想マシンモニタがその攻撃を防



止したことを確認した．また，その仮想
マシンモニタが性能に与える影響をベン
チマークによって測定したところ，ある
程度現実的な範囲に収まっていることを
確認した．
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