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研究成果の概要：コンピュータウイルスによる被害を抑制するには、既存のアンチウイルスソ

フトウェアでは検出できない未知のウイルスを検出可能とすることが重要である。そこで、既

知のウイルスの特徴とウイルスらしきファイルの特徴を比較することで、未知ウイルスを検出

するいくつかの手法を提案した。提案するにあたり機械的に特徴データを処理した結果だけで

なく、特徴を可視化することで特徴の抽出と比較を分離して考えた点は本研究の特色である。 
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１．研究開始当初の背景 
(1) 近年のインターネットをはじめとするネ
ットワークの急速な発展にともない、コンピ
ュータウイルス（以降、ウイルス）による被
害は深刻なものとなってきている。特に近年
のウイルスはメールを媒介としているため
に感染速度が速く、わずかな時間に世界規模
の被害を発生させている。しかし現在のウイ 
ルス対策は、ウイルスの特徴点（以降、シグ
ネチャ）をもとにしたパターンマッチにより
ウイルスの検出を行っているため、シグネチ
ャの無い未知ウイルスは基本的に検出でき

ず新種のウイルスによる被害がたびたび生
じている。すなわち、未知ウイルスに対応し
た新しいウイルス検出方式が必要とされて
いる。 
 
(2) そこで未知ウイルス検出手法の確立を目
的に、これまでに「過去のウイルスの機能を
ベイズ学習アルゴリズムにより学習し、その
結果をもとにウイルスを検出する」という手
法の研究を行い一定の成果を挙げることが
できた。 
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しかし上記の研究では、ウイルスの亜種、す
なわち良く似たウイルスならば高い確率で
検出可能となったが、亜種ではない完全に新
しいウイルスの検出精度は十分とは言えな
いものであった。これは学習アルゴリズムの
問題ではなく、学習させた「過去のウイルス
の機能」という情報が、十分にウイルスの機
能を表現できていなかったためと考えられ
る。 
 
(3) 以上の経緯を踏まえ本研究では、未知ウ
イルスの検出手法の確立を最終目的に、ウイ
ルスを可視化するというアプローチを採る
こととする。これは、バイナリファイルから
何らかの情報を抽出しその情報をグラフィ
カルに表現したものが、通常のソフトウェア
（以降、ノンウイルス）とウイルスとで明確
に区別することができるのならば、それはウ
イルス特有の機能を抽出できたことに他な
らないという発想に基づいている。なお、抽
出した情報を可視化せずに何らかの方法で
分類し、ウイルスを誤りなく分類できる最適
な情報を探すといったアプローチを採るこ
とももちろん可能である。しかし、このアプ
ローチで失敗した場合、分類がうまくいかな
い原因が、情報の抽出手法と分類手法のどち
らにあるのか切り分けることが難しくなる。
一方、可視化を行えば、分類には人間という
あいまいな情報処理に優れた高性能な分類
機を使うことができ、抽出段階で生じた問題
を解決することが容易になるものと思われ
る。そこで本研究では、あえてウイルスを可
視化することとする。 
 
２．研究の目的 
(1) 本研究の最終目的は未知ウイルスの検出
にあるが、これまでの経験からノンウイルス
とウイルスを明確に区別できるほどの可視
化が可能になったとすれば、その情報をベイ
ズ学習アルゴリズムなどで学習し未知ウイ
ルスを検出することは難しくはないと思わ
れる。そこで本研究の研究期間内の主目標は、
バイナリファイルから情報を抽出し、そのソ

フトウェアの持つ機能を的確に表したグラ
フィカルな出力を得る手法の開発とする。可
視化が完了した後の未知ウイルスの検出ア
ルゴリズムには、過去の研究で実績のあるベ
イズ学習アルゴリズムや、類似度算出手法な
どを用いる予定である。 
 
(2) ウイルスも OS 上で動作するプログラム
に過ぎず、その感染行動の実現には OS の機
能を利用せざるを得ない。そこでウイルスが
呼び出す OS の機能に着目し、ヒューリステ
ィック法でウイルスを検出する手法は主流
ではないが既に存在する。しかし、現状のそ
れはルールベースによるものであり、人手に
よるルールの作成が不可欠となる。また、ル
ールベースのヒューリスティック法を導入
したウイルス対策ソフトウェアを解析する
ことで、ウイルスを製作する側の人間も容易
にルールを知ることができるため、ウイルス
に対抗策を取られる可能性がある。そこで、
ベイズ学習アルゴリズムなどを使って、確率
的に未知ウイルスの検出を試みる点が本研
究の特色の一つである。これらの学習アルゴ
リズムを用いればルールベースのヒューリ
スティック法と異なり、人手による操作なし
に自動的にウイルス検出能力の向上を行う
ことが可能となる。また、ルールベースとは
違い確率的に動作するため、ウイルスの製作
者が対抗策を講じることは難しい。以上のよ
うな、学習アルゴリズムによる未知ウイルス
の検出が可能になれば、現状では十分な対策
が取れていない未知のウイルスによる被害
を未然に防ぎ、ネットワーク全体のセキュリ
ティの向上に貢献できるものと考える。 
 
３．研究の方法 
(1) 本研究では過去のコンピュータウイル
スの機能をベイズ学習アルゴリズムなどで
学習し、その学習結果に基づいたウイルス検
出を行うことで、現状では未解決な未知ウイ
ルス検出手法の確立を目指す。ただし、学習
情報として与える「コンピュータウイルスの
機能」の抽出には研究の余地が多分に存在す
るため、本研究では情報抽出手法と学習手法
の問題を切り分けることを目的に、コンピュ
ータウイルスの機能を的確に表現し、ノンウ
イルスとウイルスを明確に識別可能なバイ
ナリファイルの可視化を目標とする。 
 
(2) 初めに過去の研究である程度のウイル
ス検出結果が得られることが確認されてい
る、抽出するウイルスの機能としてバイナリ
ファイル中の文字列を利用した場合の可視
化を試みた。バイナリファイル中にはプログ
ラムの動作に必要な様々な情報が、文字列と
して表示可能な形で埋め込まれている。この
文字列には、そのプログラムが動作する上で



 

 

欠 か せ な い Windows API （ Application 
Program Interface）関数名や DLL（Dynamic 
Link Library）名、ユーザーインターフェー
スに表示される各種文字列など、プログラム
の機能と密接に関係しているものも含まれ
る。そこで、このバイナリファイル中の文字
列を可視化することで、ウイルス間に類似性
があるか、またノンウイルスとウイルスは識
別可能かを検証する。 
 
(3) 次にバイナリファイルの構造にも着目
し、これまでの可視化手法では利用していな
かったプログラムコードやリソースに関す
る情報を用いた可視化を行った。まず、バイ
ナリファイルの構造からプログラムの動作
そのものが書かれたコードセクションを特
定し、そこから Windows API コールを順に取
り出すことで API のシーケンスを得た。ここ
でいう Windows API とはプログラムが動作す
る上で必須となる OS 機能を呼び出すための
インターフェースのことであるため、今回取
り出した APIシーケンスはプログラムの動作
そのものと密接に関係しており、亜種ウイル
スをはじめとするウイルス同士では似通っ
たものとなる。そこで、既にウイルスとわか
っているプログラムから取り出した APIシー
ケンスと、未知のプログラムから取り出した
それとを n次元ベクトル空間上に表現し、そ
のベクトル間距離をとることで未知プログ
ラムがウイルスかどうかを判定する手法を
試みた。 
 
(4) また、亜種ウイルス同士ではプログラム
アイコン等のリソース情報が似通っている
ことに着目し、リソース情報を格納している
リソースセクションの構造を可視化し、その
違いを元にウイルスを検出する手法も試み
た。この手法ではリソース情報の内容である
アイコンやメッセージの中身そのものでは
なく、あえてそれらの情報の格納構造を利用
することで、亜種ウイルス間のわずかなリソ
ースの差に影響を受けない検出が可能とな
っている。 
 
４．研究成果 
(1) 研究の方法(2)に基づき可視化した結果
からウイルスの間にはある程度の類似性が
見られ、特に亜種ウイルス同士ではその傾向
が強いことがわかった（図 1）。しかし、バイ
ナリファイル中の文字列をすべて可視化す
るとウイルスと一般の実行ファイルの間に
もかなりの共通部分があり、ウイルスをウイ
ルスとして正しく認識するには全体の傾向
ではなく突出した少数の特徴に着目する必
要があることが明らかになった。このことは、
ウイルス検出に少数の特徴に着目し判定す
る Paul Graham Bayes を使った過去の研究が

有効であったことを示すが、逆に亜種のよう
に少数の特徴が共通するウイルス以外では
未知ウイルスの検出が難しく、一般の実行フ
ァイルをウイルスと誤検出する可能性も高
くなることがわかった。そこで、過去のウイ
ルスを学習する段階で一般の実行ファイル
と共通する部分を学習データから除外する
手法を試みたところ、検出率が上がり誤検出
率が低下することが確認された。 
 

図 1. プログラム中の文字列の可視化 
上下で異なる亜種ウイルス（上：
Beagle.J、下：Beagle.K）を表示してい
るが、差異はほとんど確認できない。 

 
(2) 研究の方法(3)に基づきコードセクショ
ンから API シーケンスを取り出し、既知のウ
イルスやノンウイルスと比較することで未
知ウイルスの検出を試みた。取り出した API
シーケンスは亜種ウイルス間では類似性が
見られることは確認できたが、シーケンスの
長さが少しずつ異なるため n次元ベクトル空
間にうまく表現することができないことも
分かった。これは、亜種ウイルス同士は機能
が似通ってはいるが全く同一というわけで
はないため、機能に対応した API シーケンス
もわずかに異なることに起因する。そこで、
2 つのシーケンス間でグローバル・アライメ
ントを取り適時ギャップを挿入することで
ベクトルの次元を合わせ、それら 2つのベク
トル間距離を取ることで類似度算出しウイ
ルスかどうかを判定した。結果として、亜種
ウイルス同士には高い類似度がみられ、事前
に同じ種類の亜種ウイルスがあれば未知ウ
イルスを検出可能であることが確認された。
しかし、亜種ウイルスの種類によっては亜種
中でさらに 2つのパターンに類似度がわかれ
るケースも存在した。なお、ノンウイルスと
ウイルス間の類似度は低い値に抑えられ、ノ
ンウイルスをウイルスと誤検出することは
実験した範囲では存在しなかった。 
 
(3) 研究の方法(4)に基づきリソース情報の
可視化を行った。方法でも述べたように亜種



 

 

ウイルス同士では、アイコンやメッセージな
どのリソース情報にある程度の類似性がみ
られる。しかし、アイコンはともかくメッセ
ージの内容は完全に同一ではないので、その
内容を比較したのでは検出は難しい。そこで、
リソースの内容ではなく情報の格納構造、す
なわちリソースセクションの構造そのもの
を比較対象とする。最初にリソースセクショ
ンの構造を可視化（図 2）したところ、亜種
ウイルス間では同一の構造を持っているこ
とが確認された。また、このとき情報の内容
そのものには差異があることも確認された。
そこで、ウイルスやノンウイルスからリソー
スセクションの構造を取り出し比較するこ
とで、未知ウイルスを検出する実験を行った
ところ、ある程度の誤検出は存在するが未知
ウイルスを検出可能なことがわかった。 
 

図 2. リソースセクション構造の可視化 
リソースセクションは木構造になって
おり、その木構造はプログラムごとに異
なっている場合が多く、データサイズも
合わせて考えるとほぼ固有なものとな
る。 
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