
    

様式様式様式様式 CCCC----19191919    

科学研究費補助金研究成果報告書科学研究費補助金研究成果報告書科学研究費補助金研究成果報告書科学研究費補助金研究成果報告書    

平成２１年 ５月１８日現在 

 

 

 

 

 

 

 
 
 
 
 
 
 
研究成果の概要：PC に対するインターネットワームの問題は深刻な社会現象として広く認知

されている．本研究ではインターネットワームの爆発的な繁殖予防を目的として，新種のワー

ムが認知された直後（初期認知期間）における繁殖予測モデルの構築を行う．具体的には，確

率統計を基礎としたモデリングを行う．一般に生態学における繁殖モデルは比較的長時間にわ

たる観測に対するデータに基づく場合が多い．しかしながら，初期認知期間においてインター

ネットワームの危険度を評価する場合，利用可能な情報が限定されている．そこで，本研究で

はインターネットワームを利用される脆弱性の観点から同時に評価することを考える．つまり

脆弱性の分類とその影響範囲をなんらかの確率モデルで表現した後に，その脆弱性をエサとす

るワームの生態を表現することによって，少数のデータに対しても高い精度で危険性を評価可

能なモデルの構築およびデータからの数値予測を行う． 
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科研費の分科・細目：情報学・計算機システム・ネットワーク 

キーワード：安全性・信頼性，インターネットワーム，繁殖予測モデル 
 
１．研究開始当初の背景 
 
 情報通信技術 (IT) の有効活用は現在我が
国の重要な国策の一つである．平成 18 年に
はこれまでの「e-Japan戦略」を引き継ぐ形
で「重点計画-2006」が策定され，IT 技術の
有効活用という点により重点をおいた対策
を行っている．これは IT 構造改革力と IT 
基盤の整備と言う大きく二つの項目に分類
されており，IT 基盤の整備において「セキ

ュア・ジャパン 2006」と「高セキュリティ
な次世代 OS 環境の実現」が具体的施策とし
てあげられている．つまり，IT 活用を支え
る基盤技術において情報セキュリティの確
保は，ネットワークコンテンツの充実やユビ
キタスネットワークを実現する上で避けて
通れない問題となっている．ネットワーク上
のセキュリティを脅かす要因の一つにコン
ピュータウィルスがある．コンピュータウィ
ルスは 1984年に F. Cohen が「自己増殖プ
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ログラム」の研究成果を発表した際に使用し
た用語がその語源となっており，これ以後，
不正を行うプログラムの総称となっている．
より詳細には，インターネットワーム型，ト
ロイの木馬型などの分類が行われており，近
年のネットワーク環境において，もっとも脅
威となっているのがインターネットワーム
型（以下，ワーム）と呼ばれるコンピュータ
ウィルスである． 
 ワームは単体で機能する自己複製プログ
ラムであり，Webブラウザやメーラのセキュ
リティホール（悪用される可能性のある欠
陥）を利用して繁殖する．悪名高いワームは，
2001 年に発見された Code-Red や 2003 年
の  SQL Slammer, MSBlaster, 2004 年の 
Netsky などである．例えば，Netskyは 2004
年の 3月から 4月の数週間で 10,000 件以上
の感染報告があがっている．この 1年程は大
きく目立ったウィルスが存在しないが，これ
は世界全体で利用されている Windows の
現バージョンが比較的枯れたソフトウェア
となっていることが起因しており，2007 年
の新バージョン発表とともに，再び強力な繁
殖力を持つウィルスの登場が予想される．ま
た，ワームの幾つかは，個人情報を流出や PC
内部のデータ（ハードディスク）損失などの
破壊活動を行うため，ワームの繁殖を防止す
ることによって実現されるセキュリティの
確保は現在においても非常に重要な役割を
担っている． 
 ワームの繁殖は OSあるいはアプリケーシ
ョンのセキュリティホール（近年ではより広
い定義の「脆弱性」としている）を利用して
いる．つまり，PC の管理者が定期的に OS
あるいはアプリケーションのベンダーが提
供する修正プログラム（パッチと呼ばれる）
をチェックすることで，簡単にワームの繁殖
を防ぐことができる．しかしながら，現実的
に日々多くの修正パッチが発表されるため，
管理者の限られた労力ですべての PCの修正
パッチをチェックすることは不可能である．
また，修正パッチの幾つかは適用することで
システムが不安定になることがあるため，修
正パッチの公開と適用にタイムラグが生じ
る．現実的にワームの繁殖はこの期間で起こ
っていると言っても過言ではない． 
 この様な現状を鑑みて，近年では，米国に
おいて総合的なセキュリティ対策の研究が
行われている（例えば米 Trend Micro Inc. 
の White Paper などに見られる）．これは，
ワームの被害が認知されてからからの対処
療法的なアプローチではなく，様々な情報を
取り入れることで感染の爆発（アウトブレイ
ク）あるいはどのような種類のワームが今後
繁殖するかを事前に予測し，予防を行うアプ
ローチである．主として，脆弱性のタイプか
らの経験的な予測，あるいは警告を効率良く

送信できるシステム作りと言った，ソフトウ
ェア工学的観点から総合的セキュリティ対
策を実現する試みである． 
 このような傾向とほぼ時を同じくして，申
請者の所属する研究チームは平成 15 年度〜
平成 17 年度萌芽研究「コンピュータウィル
ス撃退のためのセキュリティモデルの開発
と性能評価」において，コンピュータウィル
スに関する統計的な観点からの総合セキュ
リティモデルの構築を行った．これはソフト
ウェア工学的なアプローチとは異なり，統計
的観点から総合的なセキュリティの実現を
目指した研究活動である．この特徴は生態学
的立場からワームの繁殖に関する数理モデ
ルを構築し，その性質や繁殖力について議論
するものであった．また実際の繁殖データを
用いた実験においてウィルスの繁殖がある
種の生態学におけるモデルによって記述で
きることが確認されている．特に，多くのウ
ィルスに関してこのような統計的アプロー
チが実際に有効であることが示されている． 
 一方，現在では新たな問題が浮上している．
上述したようにワーム繁殖に関する定性的
な議論は生態学における議論である程度完
結する．しかしながら，モデルを用いた将来
予測となると，繁殖が収束する時点での予測
に関する精度は高いが，新種のワームが認知
された直後（初期認知期間）で得られている
少数サンプルでは，モデルによる予測精度が
極端に落ちてしまう．つまり，現在の繁殖モ
デルによる予測はワームが既にある程度繁
殖した場合でなければ，その効果を十分に発
揮できない状況にあり，安全性という立場に
おいて矛盾した状況を生み出している．現在
では新種のワームが発見される初期認知期
間において高精度な将来予測できるモデル
の構築が要求されている．ところが，単にワ
ームの感染傾向のみに主眼をおいた統計解
析では利用できる情報が非常に限定されて
いるため，要求される精度の予測を行うこと
は不可能である．つまり，現在の研究とは異
なった観点からの情報利用が必要になるこ
とは明白である． 
 
 
２．研究の目的 
 
本研究では「初期認知期間のデータを用いた
繁殖予測」と言う目標を達成するために，こ
れまでの研究とは異なったアプローチを行
う．具体的には，ワームの繁殖原因となる脆
弱性とワーム繁殖の因果関係を統計モデル
によって表現することによって，セキュアプ
ログラミングなどのソフトウェア工学的な
知見と統計解析に基づいたワームの生態的
なふるまいを融合する．これは，ソフトウェ
ア工学と統計学に対する横断的な知識が必



要とされる．この意味で申請者が他に先がけ
てこの研究に着手する意義があるものと考
えられる．研究の全体像は，(i) 脆弱性とワ
ームに関するデータの収集，(ii) 統計的な特
徴分析とワーム繁殖要因の解析，(iii) ワーム
繁殖モデルの構築，(iv) 経験ベイズによる少
数データを用いた繁殖の推定，となる． 
 (i)では，脆弱性の種別（バッファオーバー
フローなど）に対するデータと過去に認知さ
れたワームの発生日時と発生数に関するデ
ータの収集を行う．(ii)は収集したデータの解
析であり，脆弱性の因子とワーム発生状況の
因果関係をベイジアンネットワークなどの
統計ツールによってモデル化する．(iii) は 
(i), (ii) の成果を統合する繁殖モデルの構築
を行う．最終的に (iv)において，(iii) のモデ
ルと実データ（因子や現在のワーム認知台
数）を用いて，新種ワームの繁殖確率やアウ
トブレイクタイミングの推定を行う．これら
の上記のアプローチの特徴は，ワームの繁殖
データだけでなく繁殖因子を同時に考慮し
たことであり，これによって，非常に情報の
少ない初期認知期間において高い精度の予
測が実現できる． 
 
 
３．研究の方法 
 
（１）脆弱性とワームに関するデータの収集 
 過去に存在した脆弱性に関する情報を収
集する．収集するデータソースとしては OS
ベンダー，IPA，アンチウィルスソフトの作
成会社におけるデータを利用する．その際，
周辺情報として対象 OSやアプリケーション，
あるいはどのような種類の脆弱性（バッファ
オーバーフローなど）があったか詳細に調べ
る．同時にそれらを悪用したワーム（他のウ
イルスも含む）の発生時期や被害状況のデー
タも収集する．データの調査に関しては，数
千以上の脆弱性とワームについて調べる必
要がある．また，調査したデータを保持する
ためのデータベースシステムを構築する． 
 
（２）統計的な特徴分析とワーム繁殖要因の
解析 
 収集したデータをもとに，脆弱性とワーム
の性質を特徴付ける統計モデルの構築を行
う．ここでは，特に脆弱性とワームの因果関
係に注目する．基礎となる統計モデルの候補
としては，単純な重回帰モデルから，非線形
回帰モデル，COX 回帰モデル，ニューラルネ
ットワーク，ベイジアンネットワークを考え
ている．特に，COX 回帰モデルは本来生存時
間解析を行う統計ツールであることから，ワ
ームの繁殖時間と因子間の解析が期待され
る．また，脆弱性の質的な要因とワームの特
徴に対する関係については，因果推論を行う

統計ツールであるベイジアンネットを適用
することで，理論的に矛盾のない解析および
現象の説明が行えるものと考えられる．これ
は，対象とする OS やアプリケーションの種
別と脆弱性の情報から新種ワームの発生率
や繁殖率が直接算出できる統計モデルとな
る． 
 上記の研究成果として，脆弱性の特徴とワ
ーム繁殖の因果関係に関する統計的モデリ
ングによる解析アプローチと実データを用
いた解析結果を，国内の研究集会と国際会議
において発表を行う．具体的には，IEEE 
International Symposium on Software 
Reliability Engineering や IEEE 
International Conference on Dependable 
Systems and Networks であり，これらの会
議で，それまでの成果発表を行う． 
 
（３）ワーム繁殖モデルの構築 
 先の作業において，OS，アプリケーション，
脆弱性の種別から，新種ワームの発生率と繁
殖率の算出ができたことを受けて，ここでは
確率的なワーム繁殖モデルの構築を行う．特
に，初期認知期間に特化した繁殖モデルと長
期的な予測を行う二種類のモデル構築を目
指す．初期認知期間の特徴は，アンチウィル
スソフトウェアによる耐ワーム効果がない
ことである．そのため，生態学のモデルでは
最も単純な指数的増加モデル，確率モデルで
は分枝過程などが適用できると考えられる．
初期認知期間における短期予測モデルを用
いて，ワームの繁殖を評価する様々な確率的
な尺度，具体的にはアウトブレイク確率や死
滅確率を算出する公式を示す．これは，ワー
ムの危険度を総合的に判断するための指標
であり，これは脆弱性の危険度評価へと反映
されることとなる．次に，長期的な予測モデ
ルの検討を行う．これは，平成 15 年度〜平
成 17 年度萌芽研究「コンピュータウィルス
撃退のためのセキュリティモデルの開発と
性能評価」で長期的な予測に対して効果のあ
った非線形回帰モデルや非同次ポアソン過
程モデルを基礎とする．しかしながら，以下
の手順で示すように少数サンプルからの推
定が基本となるため，パラメータ自由度が少
なくなるような工夫を施す． 
 
（４）経験ベイズによる少数データを用いた
繁殖の推定 
 ここでは，初期認知期間で得られる情報か
ら先の手順で構築したモデルのパラメータ
推定を行うことを考える．初期認知期間にお
ける短期予測モデルと長期予測モデルを区
別したことから，ここでも同様に各モデルに
対する推定手法の検討を行う．推定の基本的
な技術は経験ベイズによる推定である．ワー
ムの発生率や繁殖率と言ったパラメータを



算出する枠組みは構築されているが，実際の
モデル適用状況で高精度の推定を行うには，
現在得られているワーム発生データを用い
た発生率や繁殖率の調整が必要である．本研
究では，この調整をベイズ推定によって行う．
つまり，少数サンプルを用いた推定に対して
事前情報を用いて高精度な推定を行う．具体
的には統計モデルから発生率と繁殖率の基
本パラメータを算出する．次に統計モデルに
おけるパラメータの確信度（重回帰モデルの
重相関係数やベイジアンネットワークにお
ける確率）を用いて発生率と繁殖率に関する
確率分布を作成する．これを事前分布とした
経験ベイズによる推定を実行することで初
期認知期間における推定の高精度化をねら
う．そのため，その基礎となる事前分布の類
推アルゴリズムと事前情報を用いたパラメ
ータ推定アルゴリズムの開発が主な作業と
なる． 
 これらの成果も国内の研究会において発
表する．また，国際会議での発表を行う．そ
こでは意見を集約し必要な検証を行った上
で，学術雑誌（IEEE/ACM Trans. on Networking 
など）への投稿を行う． 
 
 
４．研究成果 
 
 平成１９年度では，脆弱性評価の基礎とな
るモデル開発と，モデルに基づいたデータ分
類に関する研究を行った．具体的には，非同
次ポアソン過程に基づいたモデルのブラッ
シュアップと，マルコフ到着過程に基づいた
評価モデルの構築，およびＷｅｂより収集し
たウィルス感染データ（過去２年間，１１６
種類）のモデルへの適合度検定を行った．以
下，それぞれの成果に関して述べる． 
（１）非同次ポアソン過程モデルでは，混合
系分布に従う感染を想定し，そのようなデー
タに対応できるようにモデルの拡張を行っ
た．数理的観点から見た拡張モデルの優位点
は，モデルの表現力が格段に向上したことに
加えて，モデル選択が混合比によって容易に
行える点にある．これはデータの背後にある
数理的な関係をモデルよって説明すること
を容易にする．拡張モデルのデータフィッテ
ィングに対して EM アルゴリズムを提案し，
そのアルゴリズムおよび実際に観測したデ
ータに拡張したモデルを適用した事例につ
いて IEEE が主催するソフトウェア信頼性に
関 す る ト ッ プ ク ラ ス の 国 際 会 議 
International Symposium on Software 
Reliability Engineering にて発表した． 
（２）非同次ポアソン過程を超える枠組みと
して，マルコフ到着過程の利用可能性を模索
した．一般にウィルス感染データは日毎の感
染数で与えられる（グループデータ）が，従

来のフィッティング手法はこのような形式
のデータに対応していなかった．そこで，従
来の EM アルゴリズムの改良を行い，グルー
プデータへの対応を行った．また，マルコフ
到着過程において最も汎用的なクラスであ
るマルコフ変調複合ポアソン過程の提案お
よびそのフィッティングアルゴリズムを考
案し，ACM が主催する国際会議で発表を行っ
た． 
 平成 20 年度は，主として数理的なモデル
化および統計手法の開発を行った．平成 19
年度の成果をうけて，非同次ポアソン過程モ
デルおよびより一般的な枠組みであるマル
コフ到着過程を用いたウィルス増殖を予
測・評価するための確率モデルを提案した．
特に，ベイズ原理を用いた各モデルの推定手
法の拡張，扱えるデータ形式の拡張を行った．
具体的にマルコフ到着過程ではグループデ
ータを効率的に扱うための推定手法を提案
した．ベイズ推定の枠組みでは変分原理を適
用した変分ベイズをもちいた推定アルゴリ
ズムを構築した．これにより，無情報事前情
報の利用と同時に，他のウィルス特徴量から
推定される経験的な値をあつかう経験ベイ
ズへの応用に展開することができる．同時に，
多角的なウィルスデータ利用の可能性を有
しており，従来の無情報事前情報から大きく
予測精度を向上することが期待される． 
 提案した手法（推定アルゴリズムおよび評
価アルゴリズム）を C++言語により実装し，
UNIX 系 OS 上で利用可能なツールのプロトタ
イプを開発した．さらに，より大量のデータ
を高速にあつかうための工夫として平均場
近似を援用した近似手法である一般化 EM ア
ルゴリズムの適用可能性について検討した．
これにより，膨大なビットパターンから統計
的類似性を検出するアルゴリズムの基礎を
構築した． 
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