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研究成果の概要（和文）： 

昨今の CPU アーキテクチャの多様化の中で，コア内に暗号処理を専ら行うモジュール（以降，

暗号モジュールと呼ぶ）を持つプロセッサがいくつか登場した．この種のプロセッサでは，暗

号処理以外の処理は汎用モジュールで行い，処理速度の要求される暗号処理は暗号モジュール

で行うことにより，プロセッサ全体で処理速度の向上を狙っている．しかしながら，既存のソ

フトウエアの多くは，この種のプロセッサ向けに設計されておらず，一般的に，暗号モジュー

ルを活用するためにはソフトウエアを改修するなどの処置が必要となる． 

本研究では，コアの中に暗号モジュールを一つ持つプロセッサにおいて，暗号ライブラリの処

理の一部を透過的に暗号モジュールへオフロードし暗号処理を行う仕組みを提案し，その実装

と評価を行い，効果があることを確認した． 

 
研究成果の概要（英文）： 
Recently, as there are many types of CPUs in a market, we have some CPUs which have 
cryptographical modules. In the type of CPUs, a cryptographical module can be used to 
off-load a part of cryptographical operation. However, since an established cryptographic 
library such as cryptographic library can not be applied to it, we need a solution for 
it. In this research, we implemented a scheduler in a cryptographic middleware to solve 
it, and evaluated its off-loading performance. 
We also confirm that our work is effective. 
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１．研究開始当初の背景 
ユビキタスネットワーク社会の到来に向け，
様々な組込み機器がネットワークに接続さ
れつつある．組み込み機器の中でも，特に，
通信速度の向上や処理能力向上のため，IP 
パケットの高速処理を実現するネットワー
クプロセッサ（以降，NP と呼ぶ）が注目さ
れている．更に，組み込み機器の通信セキュ
リティの確保のため，IPSec や SSL (Secure 
Socket Layer)といった暗号処理を伴うシス
テムが増え，高い（暗号）処理能力が求めら
れている．これに対処するため，専用のハー
ドウェア暗号処理モジュールをもつ NP（以
降，暗号モジュールを持つ NP を適宜 CNP 
呼ぶ）が開発されてきている． 
一般的に，組込み機器に使用される CPU や 
OS は，製品によりさまざまであり，使用さ
れる暗号アルゴリズムやその利用形態も多
種多様である．その一方で，暗号処理用 API
（以降，暗号 API と呼ぶ）を独自に実装す
ることは，非常にリスクが高く，非専門家に
よる実装はタブー視されている．暗号 API 
は，一般的に広く利用され，実装の確実性が
検証されているものを利用すべきである，と
されている． 
現状では，CNP 上で，暗号処理を伴う開発を
行う際，各ベンダが用意したドライバを利用
し，アプリケーションから直接利用するケー
スが多いが，今後，より複雑かつ高機能な暗
号処理システムの構築の際には，高機能かつ
実績のある既存の暗号 API を利用する必要
性が高まることが予想される． 
 
２．研究の目的 
上述のとおり，CNP における暗号処理を伴
う開発環境の状況を鑑みて，当該研究では，
様々な CNP 用のミドルウェアの開発を目的
とする．ここで，想定する（暗号）ミドルウ
ェアとは，単なるドライバや透過的なインタ
ーフェースとしての役割りだけではなく，汎
用計算処理能力，メモリ（容量やアクセス速
度）や電力など，様々な制約がある CNP と
いう計算機リソースにおいて，暗号処理の高
速化のために，最適なリソースマネージメン
ト機能を擁するものである． 
例えば，対象とする CNP は，専用のハード
ウェア暗号処理モジュールを一つしか搭載
していないものや複数搭載しているものあ
るというように，様々ある．また，汎用 NP の
場合，外部にハードウェア暗号処理モジュー
ルを用意するケースや独自にソフトウェア
によるエミュレータを利用するケースも想

定される．よって，暗号 API を適用するタ
ーゲット CNP に応じて，そのハードウェア
的な差異を吸収する必要がある．更に，それ
ら専用のハードウェア暗号処理モジュール
を，適切に利用できない場合，暗号処理がシ
ステム全体の中で，致命的なボトルネックに
なりかねない．例えば，あるプロセスがデー
タを暗号化する際，暗号化する平文が数百バ
イトにわたるとき，そのプロセスだけで（一
つしかない）ハードウェア暗号処理モジュー
ルを占有していると，他のプロセスが暗号処
理を行うことができなくなる．複数個のハー
ドウェア暗号処理モジュールが有る場合に
は，適切にモジュールを利用するように処理
を割振るべきである（図 1参照）．また，NP の
外に暗号モジュールがある場合は，バス転送
のオーバーヘッドとの兼ね合いで，適切なサ
イズのみの転送を行うべきである．これらか
らも明らかなように，（暗号）ミドルウェア
は，環境に応じて最適なリソースマネージメ
ント機能を必要とする． 
 
３．研究の方法 
 OSS のミドルウェアをベースに，実機を用い
てシステムを実装する（図 1参照）． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
４．研究成果 
 目標とする暗号ミドルウェアを実装し，効
率的にオフロードすることに成功した． 
 図 2，3および 4において，AES を用いた実
験結果をしめす．同時に起動しているアプリ
ケーションプロセスが 4, 12, 20 個のケー
スで，暗号化回数が約 200 回を超えるあた
りから，今回作成したシステム（図中では
sched と表記）の処理速度が，オリジナルシ
ステム（図中では OCF と表記）優位が顕著化
しており，本研究が有効であるとの結果を得
られた． 
 

図 1  NP 内における（暗号）ミドル 

ウェアの役割り 



 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

また，オリジナルシステムと今回作成した
システムの 2つのシステムにおいて，CPU 使
用率を計測した結果を，図 5 に示す．これは，
今回作成したシステムにおいて，オフロード
が有効である有意な結果である． 
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図 5 CPU 利用率 
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