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研究成果の概要：無線端末同士の相互接続によって自律的に形成されるアドホックネットワー

クにおいて，安全かつ確実に多地点へ配信するマルチキャスト通信を実現するために必要なネ

ットワーク制御技術の開発を行った．送信者認証を用いた安全な経路制御技術，公開鍵を用い

た端末認証技術，不正行為を抑制するマルチキャスト配送技術を開発し，アドホックネットワ

ークにおいて安全かつ高信頼なマルチキャスト通信を実現できることを示した．  
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2007 年度 1,800,000 0 1,800,000 
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研究分野：総合領域 

科研費の分科・細目：情報学・計算機システム・ネットワーク 

キーワード：アドホックネットワーク，マルチキャスト，セキュア/ネットワーク，高信頼性ネ
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１． 研究開始当初の背景 
 近年，基地局やアクセスポイント等のイン
フラを必要とせず，無線端末のみによって自
律分散的に構築されるネットワークである
アドホックネットワークが注目を集めてい
る．アドホックネットワークは災害等の緊急
時におけるインフラレスな通信の手段とし
て期待されており，例えば大地震発生時の安
否情報や被災状況の通知，イベント会場での
情報配信等がその具体的アプリケーション
として考えられている．これらのアプリケー
ションでは，同一情報を確実に多地点へ配信
する機能が必須となるため，アドホックネッ

トワークにおける多地点情報配信技術(マル
チキャスト）の早急な確立が期待されている． 
アドホックネットワークにおけるマルチキ
ャスト通信の潜在的な需要を受け，各国で研
究開発が精力的に進められており，マルチキ
ャスト経路制御プロトコルについては多く
の提案・評価報告がなされている．しかしな
がら，従来研究はセキュリティ面については
考慮されておらず，アドホックネットワーク
マルチキャスト通信のセキュリティ保証に
関する研究例は世界的に見てごくわずかで
ある．アドホックネットワークでは，送受信
者以外の端末もデータの中継を行い，さらに
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ブロードキャスト性を有する無線通信によ
りデータが伝送されることから，第三者によ
るデータの盗聴・改竄などが容易であり，有
線ネットワーク以上にセキュリティ面で脆
弱である．  
 
２．研究の目的 
アドホックネットワークにおけるマルチ

キャスト通信では，経路制御プロトコルによ
って正しく計算された経路を利用して，認証
された送信元から情報が高信頼かつ安全に
配信されることが求められる． 
本研究の目的は，アドホックネットワーク

におけるマルチキャスト通信において，デー
タを中継する第三者によるデータの盗聴・改
竄を防ぎ，高信頼かつ安全なマルチキャスト
通信を実現することである．そこで，以下の
3 つの研究課題に対して具体的研究を遂行し
た． 
(1) 送信者認証を適用したアドホックネ

ットワーク経路制御プロトコルの開
発 

(2) 端末信頼度情報に基づく公開鍵を利
用した端末認証技術の開発 

(3) オーバレイ技術を用いた安全なマル
チキャスト経路制御プロトコルの開
発 

 
２． 研究の方法 
(1)アドホックネットワークではネットワー
クトポロジの変化が激しいため，隣接端末間
の情報交換に基づいてトポロジ管理と経路
構築が行われる．不特定多数の隣接端末間で
行われる情報交換には，暗号化が困難である
ブロードキャスト通信が用いられるため，第
三者によるなりすましや改竄が容易である．
高信頼かつ安全なアドホックマルチキャス
ト通信を実現するためには，経路制御プロト
コルの安全性を確保することが重要な技術
課題となる．そこで，本研究では，ブロード
キャスト通信の送信者認証技術である TESLA
を適用した経路制御プロトコルを提案し，な
りすまし送信や改竄を防ぐ安全なルーチン
グプロトコルを提案した．さらに，計算機シ
ミュレーションによる性能評価を行い，提案
方式の有効性を定量的に検証した．  
 
(2) 上記(1)で開発した送信者認証技術を適
用した経路制御プロトコルでは，中央サーバ
による端末認証サービスの提供が不可欠で
ある．これは，集中管理を必要とせず，無線
端末による分散制御で維持・管理されるアド
ホックネットワークには適さない．そこで，
中央サーバを必要とせずアドホックネット
ワーク内の端末のみで端末認証が可能とな
る，端末間信頼度情報に基づく公開鍵を利用
した端末認証方式を提案した．さらに，計算

機シミュレーションによる性能評価を行い，
提案方式の有効性を定量的に検証した． 
 
(3) アドホックネットワークにおけるマル
チキャスト通信の実現には，導入容易性の点
で，マルチキャスト専用経路制御プロトコル
ではなく，ユニキャスト経路制御プロトコル
を利用したオーバレイマルチキャストが適
している．本研究では，アドホックネットワ
ークにおける安全なオーバレイマルチキャ
スト方式として，安全な 2端末間通信リンク
を連結してマルチキャスト配送木を2本構築
し，悪意のある端末の不正行為に起因する通
信リンク切断の影響を低減するマルチキャ
スト経路制御プロトコルを提案した．さらに，
計算機シミュレーションによる性能評価を
行い，提案方式の有効性を定量的に検証した． 
 
４．研究成果 
(1) アドホックネットワークにおいてオー
バレイマルチキャスト技術を用いたマルチ
キャスト通信を行う場合，マルチキャスト配
送経路の信頼性および安全性は，ユニキャス
ト経路制御プロトコルに大きく依存する．ア
ドホックネットワークでは無線端末自身が
ルータ機能を備えているため，悪意のある端
末による経路表の崩壊や消費等の不正行為
が容易であり，ユニキャスト経路制御プロト
コルの安全性を確保することが重要な技術
課題となる．本研究課題では，高信頼かつ安
全なアドホックマルチキャスト通信の実現
を目指し，その要素技術となる安全なユニキ
ャスト経路制御プロトコルの開発を試みた． 
アドホックネットワークにおける経路制
御では，トポロジの変化情報を含んだ制御メ
ッセージを隣接端末同士で交換することで，
トポロジの変化に対応し，正確な経路計算を
実現している．しかしながら，隣接端末間の
情報交換には暗号化が困難であるブロード
キャスト通信を利用しているため，悪意を持
った第三者によるなりすまし送信や改竄が
容易に可能である．制御メッセージのなりす
まし送信や改竄によってパケット配送率の
低下や DoS (Denial of Service) 攻撃などが
引き起こされるが，制御メッセージ送信時に
送信者認証を行うことでこれらの脅威を防
ぐことができる．そこで本研究課題では，メ
ッセージ認証符号を用いたブロードキャス
ト通信の送信者認証技術を適用した経路制
御プロトコルを提案した．提案プロトコルで
は，各端末が送信する制御メッセージの重要
性に応じて低遅延・高負荷認証と高遅延・低
負荷認証を切り替えることで，効率的にブロ
ードキャスト送信者認証を行い，送信者認証
制御の導入に遅延の短縮を実現している．ト
ポロジ変化の激しいアドホックネットワー
クにおいては，経路制御時の遅延は，経路表



 

 

の正確性を低下させる要因となる．この点を
検証するため，計算機シミュレーションを行
い，提案方式が既存方式と同等の配送率を実
現できることを確認した．提案方式 （Secure 
TBRPF）と既存方式（TBRPF-I）の配送率特性
を図 1に示す．なお，図 1において縦軸はデ
ータ配送率，横軸は移動端末の移動過程にお
ける静止時間を表している． 

図 1：パケット配送率特性 
 
本研究課題で開発した安全なユニキャスト
経路制御プロトコルは，IETF で標準化が進め
られているアドホックネットワーク経路制
御プロトコル TBRPF の拡張型と位置づけるこ
とができ，研究代表者の知る限り，TBRPF の
セキュア化の研究例は，本研究課題が初めて
である．本研究成果は，安全なアドホックネ
ットワークユニキャスト経路制御プロトコ
ルとして，多くのアドホックネットワークア
プリケーションに応用可能である． 
 
(2) 上記(1)で開発した送信者認証技術を適
用した経路制御プロトコルでは，中央サーバ
による端末認証サービスの提供が不可欠で
ある．しかしながら，分散制御によりネット
ワークが管理・維持されているアドホックネ
ットワークにおいて一点集中型の認証サー
バーを設置することは困難であり, 分散型
の端末認証サービスが必要とされている. 
そこで，本研究課題では，既存の分散型公開
鍵管理方式である証明書連鎖に信頼証明書
という概念を導入することで, 個々の端末
の信頼度の違いを考慮した公開鍵管理方式
を提案し,分散型端末認証を実現する． 提案
方式では，認証局によって発行された公開鍵
証明書を持たない端末を認証するための技
術として，端末利用者の個人的な信頼関係を
もとに発行する個人証明書を端末間で交換
することで，端末認証を行う．提案方式は，
個人的な信頼関係を持つ端末同士を繋ぐこ
とで個人証明書の連鎖を形成し，自身と対象

端末との間に連鎖が形成できれば認証が可
能となる方式である．提案方式は，証明書連
鎖の形成時に端末信頼度を考慮する事で，不
正端末を証明書連鎖から排除する機構を備
える．提案方式の端末認証の正確性を評価す
るため，計算機シミュレーションを行い，提
案方式が既存方式と比較して，不正端末が存
在する環境下においても誤りなく端末認証
を実現できることを確認した．図 2は，提案
方式と既存方式（CKM）における正当結合率
特性を表している．正当結合率とは端末認証
の正確性を表す評価尺度であり，1 の場合に
は，誤りなく端末認証が実現できていること
を表す．また，図 2の横軸は，悪意のある端
末数を示している． 
 

 
図 2：正当結合率特性 

 
本研究課題で開発した端末信頼度に基づく
端末認証技術は，安全なアドホックネットワ
ークを構成するための基本技術であり，その
応用範囲は広く，多くのアドホックネットワ
ーク通信技術の安全化に貢献するものと考
えられる．また，従来方式が考慮していない
不正行為を行う端末の存在を考慮し，端末認
証プロセスから不正端末を排除する本研究
のアプローチは，従来にない独創的な手法で
ある．  
 
(3) アドホックネットワークにおいて安全
なマルチキャスト通信を実現する方式とし
て，オーバレイマルチキャスト技術を用いた
マルチキャスト通信が期待されている．オー
バレイマルチキャスト技術を用いた場合，既
存のユニキャスト経路制御，認証技術を利用
してマルチキャストを実現という利点があ
る．一方で，オーバレイマルチキャストネッ
トワークを構成する端末の不正行為に脆弱
であるという欠点を有する．オーバレイマル
チキャストにおける端末の不正行為は，ツリ



 

 

ー状のデータ配送経路（マルチキャスト配送
木）において，不正行為を行った端末の下流
に位置する端末へ大きな影響を及ぼす．不正
行為の影響を緩和するため，本研究課題では，
接続構造の異なるマルチキャスト配送木を 2
種類構築し，一方の配送木において不正行為
の悪影響を被る端末が，他方の配送木におい
ては不正行為端末の上位に配置されるよう
に配送木を形成する方式を提案する．これに
より，悪意のある端末の不正行為に起因する
通信リンク切断の影響を低減し，高信頼かつ
安全なマルチキャスト通信が可能となる．さ
らに提案プロトコルでは，上記(1)で開発し
た安全なユニキャスト経路制御プロトコル
および，上記(2)で開発した端末認証技術を
利用して安全な 2端末間リンクを構成し，こ
のリンクを連結して連結して上述のマルチ
キャスト配送木を 2本構築する．提案方式の
有効性を評価するため，計算機シミュレーシ
ョンを行い，提案方式が既存方式と比較して，
悪意のある端末による不正行為発生時にお
いても，スループット性能の低下を抑え安全
かつ安定したマルチキャスト通信が実現で
きることを明らかにした．図 3は，提案方式
と既存方式における平均スループット特性
を表している．また，図 3の横軸は，総端末
数に対する不正行為を行う悪意のある端末
数の割合を示している． 

 
図 3：平均スループット特性 

 
 
本研究課題で開発した不正端末を考慮した
安全なオーバレイマルチキャスト技術は，安
全なアドホックマルチキャスト通信を実現
する上で必要不可欠な技術であり，多くの一
対多通信アプリケーションに応用可能であ
る．また，2 本の配送木を利用して不正行為
対策を行う本研究課題のアプローチは，従来
にない独創的な手法である．  
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