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研究成果の概要： 

本研究は、インターネット上で発生している相互扶助において匿名性が果たす役割に着目し、

匿名性を是非ではなく構造的に理解することによってメリットを活用しデメリットを低減する

ための設計可能性を提示するものである。先行研究調査、事例調査、ユーザへのアンケート調

査の結果から、匿名性を決定する要素である「リンク可能性」およびそれを扱う「レイヤ」に

対する設計可能性が示唆された。 
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１．研究開始当初の背景 

 インターネット上の匿名性の定義は明確
に整理されていなかった。IP アドレスによる
個人の追跡、実名の代わりに仮名を用いるこ
とによるコミュニケーションの蓄積など、実
名を秘匿した状態であっても個人に対する
特定の程度は異なるが、どう異なるのかとい
う見方は分野によって違うものであった。 
 匿名性に関する研究は、CMC 研究、セキュ
リティ技術に関する研究など多岐に渡って
なされてきたが、それぞれの分野で概念が異
なっていた。例えば前者は視覚的匿名性を前

提としており、後者では本人に対する追跡可
能性を前提としている。 
 その一方で、インターネット上の電子掲示
板、Q&A サイトなどにおいて、個人同士の情
報交換は活発になされていた。個人が自分の
かかえる問題や疑問を投稿し、それに対して
別の個人らが回答を投稿するといった「質問
→回答→結果報告→蓄積」というサイクルが
みられるようになった。筆者はこうした情報
交換における匿名性に着目をした。実社会で
の属性（性別・職業・年齢・その他の経験な
ど）を選択的に開示もしくは秘匿しつつ質問
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や回答ができるからこそ、センシティブな問
題の解決がなされ、情報の信頼性にむしろつ
ながるのではないかと考えた。 
 
２．研究の目的 

本研究の目的は、インターネットを介した相
互扶助において、匿名性がもたらす信頼性を
検証し、匿名性を活用した有効な相互扶助の
場を、インターネット上に設計することであ
る。そのために、以下を明らかにする。 

(1) インターネット上の匿名性がコミュニケ
ーションに対してもたらす影響は何か。 

(2) 匿名性とは、どのような構成要素によっ
て構成されているのか。 

(3) インターネット利用者が匿名性をどのよ
うに認識しているのか。 

 

３．研究の方法 

(1) 匿名性に関する関連研究の調査 

 社会心理学(CMC 研究)、情報工学、アイデ
ンティティ管理といった分野の文献調査を
実施した。また国内外の学会において、論文
を収集するとともに研究者との議論の機会
を持ち、情報交換に努めた。 

 

(2) 概念整理 

 先行研究および事例調査を元に匿名性の概
念を整理した。概念の整理にあたっては、匿
名というものが同じ効果であっても文脈に
よって異なる影響として判断されることか
ら、是非論ではなく構造的な観点からの整理
を試みた。匿名性を定義する二つの軸を基本
として、その都度学会にて口頭発表を行い、
参加者からのフィードバックを受けながら
モデルを発展させた。 

  

(3) アンケート調査 

 概念整理を元にアンケート調査（定量調
査）を設計した。インターネット上のリサー
チパネル 1万人に対してスクリーニング調査
を実施した上で、518 サンプルの回答を得た。 

 

(4) 事例調査 

 インターネット上で相互扶助が発生して
いる事例を調査した。その上で、特に情報交
換が活発に発生しているサイトを対象に、運
営者に対するインタビュー調査を実施した。 

 

４．研究成果 
 
(1) 匿名性がもたらす影響 

社会心理学研究の文献調査および既にアン
ケート調査で得られた結果の再分析結果か
ら、匿名性は個人に関する社会的な手がかり
(social cue)を減少させ、その結果自己開示の
促進といった好ましい影響と、誹謗中傷など
脱抑制的なコミュニケーションと言った好

ましくない影響を同時に及ぼしうることが
明らかになった。これらの文献調査の結果お
よび分析結果は、社会心理学者らとの共著の
書籍としてとりまとめた。 

  

(2)匿名性に対する構造的分析と概念モデル
構築 

 

① 本人到達性とリンク可能（不能）性 

 先行研究および関連研究の調査の結果、本
研究では、Pfitzmann らによって継続的に更
新されている「匿名性用語の定義」 (Anon 

terminology Paper)に着目し、匿名性の要素
を整理した。Pfitzmann らは「攻撃者 (an 

attacker)」の視点から匿名性を「ユーザが自
分の属性を公開せずにリソースやサービス
を利用できる状態」と定義し、匿名性を決定
する要素を「観察不能性(Unobservability)」
「リンク不能性(Unlinkability) 」、および「仮
名性(Pseudonymity)」と定義した。観察不能
性とは、情報の送信者、受信者、もしくは、
コミュニケーション自体が観察不能である
ことを表す。リンク不能性 (Unlinkability)

とは、複数の行為が同一人物によるものかど
うかを判定不能な状態である。これらに加え、
情報の発信者および受信者に与えられる識
別子を仮名性 (Pseudonymity)と呼んでいる。
これらの仮名(pseudonym)を割り振ることに
より、実名を秘匿することであると説明され
る。 

 この中で、特に匿名性の程度を決定する重
要な役割を果たしているのが、リンク不能性
（可能性）である。“Linkability”という用
語は、PIA(プライバシー影響評価)において
も用いられている。行動履歴が同一人物のも
のと識別できる（＝リンク可能）な状態であ
れば帰納的に仮名を付与することが可能に
なり、リンク不能な状態と比較して匿名性は
低下する。たとえば、「名無しさん」「通りす
がり」と言った書き込みは同一人物かの判別
ができないため「リンク不能」な状態であり、
匿名性が高い状態であるが、特定の仮名によ
る書き込みは同一人物と判別できる上、関連
づけられる情報、すなわち社会的な手がかり
が増大するために匿名性が低下する。 

 広義の匿名、すなわち実名を秘匿している
状態は、本人への到達可能性が失われた状態
と解釈できる。本人への到達性とリンク可能
性を組み合わせることにより、CMC 研究で
使用されている言葉の定義を当てはめるな
らば、リンクが可能な「仮名」およびリンク
が不能な「匿名」状態に分類することができ
る(図 1 )。 

 

 

 

 



 

 

図 1 匿名性の構成 

 

② 匿名性のレイヤ構造 

 先行研究と関連研究の調査および既存の
システムの調査結果から、匿名性とは扱う立
場によって異なる設計が可能なものである
ことが明らかになった。本研究では、これを
「匿名性のレイヤ構造」として整理した。  

インターネット上で情報交換がなされる場
（ソーシャルメディア、CGM）の利用におい
て、実名が表示されていないことを以て、す
なわち匿名のサービスであると判断するこ
とはできない。ユーザ同士でやりとりされる
名前が仮名もしくは「名無し」と言った名前
であっても、サービス利用のための会員登録
において実名やメールアドレス、さらにクレ
ジットカード番号を登録するのであれば、そ
のプロセスには実名の開示と秘匿が混在す
る。これを整理するために、実名や支払い情
報ユーザ ID を誰が知り、取り扱うのかとい
う主体の違いを明確に分類する必要がある。
ID 管理とプライバシーの確保を実現する手
段としてのアイデンティティエスクローお
よび、ユーザの匿名性と他者からの評価を両
立させたシステムの考察から整理したレイ
ヤ構造は図 2 の通りである。 

 

図 2 匿名性のレイヤ構造 

  

 これらの概念整理の結果は、国内外の学会
にて発表するとともに、国際学会での招待講
演において紹介をした。匿名性に関する議論
は「是か非か」に陥りがちであるが、構造的
な観点を提示することにより、幅広い分野に
おいて議論を進めるための前提の共有に貢
献した。 

 

(3) インターネット利用者の情報交換行動に
おける匿名・実名志向 

  

 アンケート調査結果の分析から、①利用者
はユーザ登録および投稿履歴の表示を求め
るサイトの利用を志向している ②クラスタ
ー分析の結果、回答者の約半数が「仮名の継
続的利用」を志向しており、25%が「消極的
に実名志向」、25%が「複数の仮名または匿名
状態志向」に分類された。一般に「日本人は
匿名性を志向する」と言われていることは、
実際には「リンク不能な匿名」ではなく、「リ
ンク可能な仮名」の志向を意味していること
が示唆された。これは、実名を秘匿しつつも
識別性と同一性を確保する利用法であり、あ
る意味では匿名のメリットを生かしつつ、匿
名のデメリットである無責任さを、リンク可
能な情報の蓄積によって解決する方法であ
ると解釈することができる。 

 本調査の結果を国外の学会にて発表したと
ころ、特に欧州では Facebook をはじめとす
る SNS 利用におけるプライバシー意識の高
まりから、仮名(pseudonym)の利用や偽情報
の登録がなされているという意見が得られ
た。また、本調査の設計における構造的観点
は、各国・地域で共有できるものであるとい
うコメントが得られ、今後欧州、米国の研究
者らと協同で調査を進め、Cross-cultural 研
究に発展させる見込みである。 

 

(4) 匿名性の信頼性と設計可能性の提示 

 

これらの結果から、匿名環境の設計の可能性
について言及したい。ID登録が志向されてい
るということは、図 2で示した匿名性のレイ
ヤ構造に基づいたサイト設計において、より
自由な匿名環境の設計が可能であると考え
られる。少なくともサービス提供者のレイヤ
においてユーザ ID によるリンク可能性が確
保されるならば、用途によってユーザが複数
の仮名を使い分けたり、あるいは識別性のな
い匿名を使うといった選択肢を提示しつつ、
ユーザの行為に対する他者からの評価（投票
やお礼、あるいは通報など）をユーザ IDに
リンクさせるという設計も考えられる。 
 本研究において事例研究およびインタビュ
ー調査の対象としたサービスは、「ID 登録」
によって分類できる。ID 登録はサービスの継
続的な利用者およびサービス提供者の利便
性を目的として実施され、サービス提供者は
ユーザの行動や履歴を一意の ID にリンクす
ることが可能となる。ID 登録の際には、メー
ルアドレスの登録が最低限求められる。これ
は認証用の URL を送付するなどの方法によ
って、登録者本人への到達性を確認すると同
時に、ID とメールアドレスを関連付け、識別
性を確保するものである。有料のサービスで



 

 

あれば、支払情報として銀行口座やクレジッ
トカード番号と実名を登録させ、関連付ける。 
このように、サービス提供者の観点において、
ユーザの行為のリンク可能性（同一人物であ
ること）は確保され、支払情報の登録がなさ
れれば、本人確認レイヤにおいて本人到達性
（その人物が誰であるか）が確保される。す
なわち、ユーザ間では仮名または匿名（名無
し、など）の存在であっても、サービス提供
者はユーザが誰であるかを識別し把握して
おり、匿名の存在ではない。 

  

本研究では、匿名性を構造的に整理した上で
アンケート調査を実施し、CGM 利用者の匿
名志向が ID 登録を元にしたものであること
と、大半のユーザはリンク可能な状態を志向
しているという知見を得た。また、その結果
を元に、匿名環境の設計可能性が示唆された。 

 最後に本研究の限界と今後の課題について
述べる。第一に、本研究において明らかにな
った匿名性の分類は、あくまで ID の構造的
なものであり、他人の実名または仮名をかた
った「なりすまし」を判別することができな
い。悪意を持った行為の判別のために、分類
モデルをさらに発展させる必要がある。第二
に、今後、OpenID をはじめとする ID の集
約化により、多くの情報が一つの ID にリン
ク可能になるに従って、匿名性が低下すると
同時に仮名から個人を特定する可能性も高
まると考えられる。匿名性に対する過信や、
意図せぬプライバシー流出を防ぐためには、
利用者の理解が不可欠であるが、本研究によ
って得られた知見を、一般の利用者や社会に
還元する方法について今後検討を進めたい。 
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