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研究成果の概要（和文）：本課題研究では，「ブロックチェーン」や「IoT機器」の基盤となる署名技術の開発
が目標であり，このため，「圧縮可能性」（膨大な署名データ量を縮小できる性質）と「耐量子性」（量子コン
ピュータからの攻撃に耐えうる性質）を共に備えた署名技術を開発した．主成果として，両性質を満たす署名技
術を開発した．これは，多重署名と呼ばれる圧縮可能性を有する署名技術であり，耐量子性のため，「格子」と
呼ばれる数学的構造と「量子ランダムオラクル」と呼ばれるセキュリティモデルを採用した初の方式となる．な
お，この主成果の実現と共に，ベースとなる署名技術の安全性分析と，ブロックチェーン・IoT機器に適した機
能の検討を行った．

研究成果の概要（英文）：The goal of this research project is to develop digital signature schemes 
that can be used as a foundation for blockchain and IoT devices. For this purpose, we developed a 
signature scheme with both compressibility (the property that can reduce a huge amount of signature 
data sizes) and quantum resistance (the property that can withstand attacks against a quantum 
computer). Namely, we developed the first lattice-based multi-signature secure in the quantum random
 oracle model. Moreover, we also conducted the security evaluation of the underlying signature 
schemes, i.e. the Fiat-Shamir-type signature schemes, and a study of functions desirable for 
blockchain and IoT devices.

研究分野：暗号理論

キーワード： ディジタル署名　多重署名　集約署名　格子　緊密性　量子ランダムオラクル
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研究成果の学術的意義や社会的意義
本研究課題での署名技術は，ブロックチェーンの基盤やIoT機器から収集するデータの安全性（認証と改ざん検
知）の保証が目的であった．これらはいずれもSociety5.0実現の根底をなす技術であり，開発した署名技術はこ
の実現の一助となることが社会的意義といえる．一方，開発の格子ベースの多重署名は，初の量子ランダムオラ
クルでの安全性を保証しているほか，この起点の署名技術であるFiat-Shamir型署名の安全性証明可能性分析ま
でも実施していたが，これらの結果は理論安全性証明における新たな知見であることからも，学術的意義に値す
る．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。



様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９（共通） 
 
 
１．研究開始当初の背景 
 
近年，「ブロックチェーン」や「IoT 機器」の活用に期待が高まっている．ブロックチェーンと
は，ビットコインなどの仮想通貨において，サービス提供者が関与しなくとも，利用者同士で取
引情報を安全に管理するための技術のことである．一方，IoT（Internet of Things）機器とは，
インターネットに接続できる機器の総称のことである．これを用いることで，例えば，事故時の
通報の自動化，車両盗難の際の追跡，リアルタイムな遠隔診療の実現が期待されており，実証実
験も行われている．これらの認証と改ざん検知のため，署名技術（Digital Signature）と呼ば
れる暗号技術が使われている． 
しかし，署名技術をブロックチェーンや IoT 機器内で利用する場合，内在する次の 2つの問題
を考えなければならない．その 1つ目は，生成される署名データ量の肥大化問題である．ブロッ
クチェーンは，仮想通貨などの取引情報を安全に管理するための技術であるが，その堅牢性・改
ざん不可能性の担保のため，署名技術が利用されている．実際，2016 年～2018 年にかけて，毎
月約 4GByte ずつデータ量が増えており，2018 年 10 月現在の総量が 180GByte を超えている 
[LUXEMBOURG, 2018]．一方，2020 年までに IoT 機器は世界全体で約 400 億万台が実稼働すると
予測されており [総務省, 2018]，それらからの膨大な収集データの真正性担保のために署名デ
ータを付与した場合，署名データ数が増大することは想像に難くない．つまり，このデータ量の
多さは，システム全体のボトルネックとなり，その可用性を脅かす． 
2 つ目の問題は，量子コンピュータが実用化された場合の安全性の破綻問題である．世界標準
の署名技術は，量子コンピュータが実用化した場合，Shor のアルゴリズムにより，その安全性
が破綻することが知られている．この場合，例えば，大量の IoT 機器になりすました攻撃が容
易にできるようになり，その膨大さゆえ，これまでのサイバー攻撃の想像をはるかに超える脅威
となりうる．すなわち，インターネット社会の安全性が破綻し，未曾有の事件へと繋がり兼ねな
い．この深刻さゆえ，NIST（National Institute of Standards and Technology：米国標準技術
研究所）は 2016 年に量子コンピュータに対し耐性を持つ署名技術の公募を行い，その標準化を
急いでいる [NIST, 2023]．  
つまり，次の 2要件を共に満たす署名技術が要求される． 
 圧縮可能性：署名データの保管の際，そのデータ量を縮小できる性質 
 耐量子性：量子コンピュータを用いた攻撃に耐えうる性質 
 
 
２．研究の目的 
 
本研究では，「圧縮可能性」と「耐量子性」を共に備えた署名技術を開発する．圧縮可能性を
満たす署名技術として，「多重署名（Multi-signature）」や「集約署名（Aggregate Signature）」
が挙げられる．多重署名は，1データに対し，特定の複数人が署名したことを認証できる署名技
術であり，集約署名は，各人が生成した署名データを 1つの署名データに集約できる署名技術で
ある．これらは共通して，膨大な署名データを 1署名データに集約することで，圧縮可能性を実
現している．一方，耐量子性を満たす署名技術として，「格子署名」に着目する．そもそも，現
代の暗号技術は，数学的構造をベースに設計していくが，格子署名はその中でも，格子（Lattice）
と呼ばれる数学的な構造を基にした署名技術であり，耐量子性を満たす代表的な構造として知
られている．実際，NIST の公募において，いくつかの格子署名が耐量子性を満たす署名技術と
して採用されており，その関心は高い．なお，格子署名の研究の中には，計算効率や機能性を高
めるものが多くある．そこで，本研究課題では特に，耐量子性を満たす署名技術のうち「格子署
名」に着目し，この実用的な多重・集約化手法の開発を目指す． 
 
 
３．研究の方法 
 
本研究課題遂行には，目的である多重・集約署名の開発に向けた基盤の確立や，本課題の応用
先であるブロックチェーンや IoT 機器に特化した機能の検討も同時に行っていく必要があると
考えた．そこで，次の 3つの内容に大別して実施する． 
 
(1) 多重・集約署名のベースとなる署名技術の選定と安全性評価 
多重・集約署名を構成する際には，通常のディジタル署名技術をベースとすることが一般的で
ある．実際，格子ベースの多重署名のうち El Bansarkhani，Sturm の方式 [El Bansarkhani, 
Sturm, 2016] は，Fiat-Shamir 変換 [Fiat, Shamir, 1987] と呼ばれる技法によって開発され
た署名技術（以降，Fiat-Shamir 型署名）を基にしていた．本研究課題においても，Fiat-Shamir
型署名を起点に多重・集約署名を開発していく．一方，署名技術をはじめとする暗号技術を開発



した際には，安全性証明（Security Proof）と呼ばれるフレームワークを用いて理論的安全性を
保証していくことがデファクトスタンダードとなっている．これに対し，Fiat-Shamir 型署名に
ついても，安全性証明により，その安全性が保証されている．しかし，その安全性はランダムオ
ラクルモデル（Random Oracle Model）と呼ばれる制限されたセキュリティモデル上でのみの保
証となっていた．さらに，このセキュリティモデルの場合，耐量子性について考慮しきれていな
かった．格子構造に加え，更なる耐量子性を追求するため，この制限のないセキュリティモデル
である標準モデル（Standard Model）や，耐量子性も考慮した量子ランダムオラクル（Quantum 
Random Oracle Model）と呼ばれるモデルでの安全性証明が望ましい．そこで，両モデルでの安
全性証明可能性について議論する． 
 
(2) 圧縮可能性と耐量子性を両立する署名技術の開発 
本研究課題での主目的である「圧縮可能性」と「耐量子性」を満たす署名技術を開発する．こ
の開発について，第 1段階として，研究方法(1)での分析を基に本研究課題の起点となる格子ベ
ースの多重署名を開発する．第 2段階として，第 1段階で実現した方式から，安全性証明が可能
な多重署名の一般的な構成法（Generic Construction）を実現する．最終段階として，標準モデ
ルか量子ランダムオラクルでの安全性を有する初の多重署名を実現する．  
 
(3) ブロックチェーン・IoT 機器に適した署名技術の付加機能 
ブロックチェーン・IoT 機器への応用を目指す多重・集約署名の付加機能に関する研究開発も
現在進行形で多く実施されている．そこで，既存研究の結果について調査し，ブロックチェーン・
IoT 機器への応用に向け必要な署名技術への付加機能についても議論する． 
 
 
４．研究成果 
 
「研究の方法」で述べた 3つ方法それぞれについての研究成果を示す． 
 
(1) Fiat-Shamir 型署名の安全性証明可能性の評価 
Fiat-Shamir 型署名の安全性証明可能性について，ランダムオラクルモデルにて安全性証明で
きないとする結果が知られている [Paillier, Vergnaud, 2005]．特に，この不可能性の理由と
して，ランダムオラクルモデル特有の性質である「プログラミング性（Programmability）」と呼
ばれる性質が Fiat-Shamir 型署名の安全性証明には本質的に必要とされていた．しかし，この理
由 示唆する既存研究では，強力な暗号学的な仮定での安全性を考慮していなかった．安全性証
明可能性における現状に対し，本研究成果の一つとして，強力な暗号学的な仮定を用いたとして
も，プログラミング性がない場合，Fiat-Shamir 型署名の安全性を証明できないことを示した．
すなわち，Fiat-Shamir 型署名について，標準モデルでの安全性証明が根本的に困難であること
が示唆された． 
この状況から，安全性証明の土台となるセキュリティモデルとして，量子ランダムオラクルモ
デルの採用が必要と考えた．量子ランダムオラクル上での Fiat-Shamir 型署名の安全性につい
て，現在進行形で議論が続いているが，本研究課題では，Kiltz，Lyubashevsky，Schaffner によ
る，「Lossiness」と呼ばれる性質を持つ Fiat-Shamir 型署名に対する安全性証明の結果に着目し
た [Kiltz, Lyubashevsky, Schaffner, 2018]．この結果は，単に量子ランダムオラクルでの安
全性を肯定的に示しただけでなく，「緊密性（Tightness）」と呼ばれる安全性と署名データサイ
ズの効率性の両立に直結する安全性にも着目した結果となっていた．この結果に対し，本研究課
題では，マルチユーザ安全性（Multi-user Security）と呼ばれる署名技術を基盤とするシステ
ムの複数の利用者を対象とした，いわば実社会に則した安全性にも着目し，Lossiness を有しな
い Fiat-Shamir 型署名の緊密な安全性の証明可能性や，量子ランダムオラクル上で緊密なマル
チユーザ安全性を有するための Fiat-Shamir 型署名の拡張方法について議論した． 
上述の成果については，暗号と情報セキュリティシンポジウム（SCIS）やコンピュータセキュ
リティシンポジウム（CSS）などの国内シンポジウムで発表したほか，CT-RSA 2020 などの査読
付き国際会議や，電子情報通信学会や International Journal of Networking and Computing な
どの査読付き論文誌に採択されている． 
 
(2) 耐量子性と圧縮可能性を両立する多重署名の開発 
研究結果(1)の成果から，安全な署名設計には緊密性がキーであり，その実現の有力候補は，
Lossiness を有する Fiat-Shamir 型署名と考えられる． 
本研究課題の主目的である「耐量子性」と「圧縮可能性」を満たす多重署名の実現のため，Abdalla，
Fouque，Lyubashevsky，Tibouchi による格子ベースの Fiat-Shamir 型署名をベースとした多重
署名を開発した．本方式は，従来の多重署名に比べ，緊密性が高い方式となっている． 
この成果から，Lossiness は，通常の Fiat-Shamir 型署名のみならず，これをベースとした多
重署名においても，効果が発揮されることが示唆された．そこで，この結果を基に，Lossiness
を有する Fiat-Shamir 型署名から，緊密性が高い多重署名の実現のための一般的な構成法を開
発した．ただし，通常の Fiat-Shamir 型署名と異なり，本研究課題の一般的な構成法では，



Lossiness のみならず，Linearity と呼ばれる性質も同時に有する Fiat-Shamir 型署名を対象と
することで圧縮可能性を実現した．この一般的構成法を用いることで，格子ベースの多重署名の
ほか，部分和問題（Subset Sum Problem）という格子とはまた別の数学的構造をベースとした耐
量子性を満たす方式が得られることも示すことができた． 
さらに，Lossiness を満たす Fiat-Shamir 型署名からの多重署名に対し，上述の Kiltz，
Lyubashevsky，Schaffner による量子ランダムオラクル上での安全性証明技法を適用することで，
量子ランダムオラクルでの安全性を有する多重署名の実現が期待できる．この結果を基に，量子
ランダムオラクルで安全性証明可能な格子ベースの多重署名を初めて実現できた．この実現は，
Kiltz，Lyubashevsky，Schaffner の証明技法を多重署名に応用するための新たな証明技法を開
発することで行っている． 
以上の結果については，研究成果(1)と同様，SCIS や CSS などの国内シンポジウムで発表や，
ProvSec 2020，などの査読付き国際会議や，電子情報通信学会や Journal of Internet 
Technology などの査読付き論文誌に採択されている．なお，Journal of Internet Technology
は査読付き国際会議 AsiaJCIS 2020 からの招待論文となっている． 
 
(3) ブロックチェーン・IoT 機器に適した機能を有する署名技術の検討 
圧縮可能性に関して，ブロックチェーンで利用される署名技術を考える場合，署名データのみ
ならず，公開鍵データのデータ量削減も重要な課題であることが既存研究の研究調査により判
明した．そこで，上述の緊密性と鍵の圧縮可能性を両立できる多重署名を開発した．なお，この
成果から，鍵圧可能性も有する対話型集約署名（Interactive Aggregate Signature）を実現で
きることも示した．また，多重・集約署名の場合，公開鍵データはランダムに選択された巨大な
値であることが一般的であった．そのため，メールアドレスなどのユーザ固有の文字列をこの公
開鍵データとして利用できる ID ベース署名に着目し，本研究課題では，グループタグ付き ID ベ
ース多重署名（ID-based Multi-signature with Group Tag）という新たな概念を提唱した．ま
た，耐量子性のため，格子ベースの実例を与えた．この方式は，複数人で制作されたコンテンツ
の NFT（Non-Fungible Token）の実現の応用を念頭に置いている． 
一方，IoT 機器から収集した署名付きデータの圧縮に適した集約署名として，事前計算付き集
約署名（Aggregate Signature with Pre-Computation）と呼ばれる最新の署名技術に関する研究
を発見した．本研究課題では，緊密性を有する事前計算付き集約署名の実現方法を検討した．さ
らに，収集データ所有者のプライバシー保護も重要な課題であることから，これを考慮した署名
技術の実現についても議論した． 
以上の結果は，CSS や査読付き国際ワークショップ STM2021 などで発表したほか，
International Journal of Networking and Computing などの査読付き論文誌に採択されてい
る． 
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