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研究成果の概要（和文）：耐量子計算機暗号候補の1つである同種写像暗号の安全性を支える同種写像計算問題
に対して, 数理的技法による解読アルゴリズムを開発すると共に, 実装結果を元に同種写像暗号への影響を評価
した．具体的には, 同種写像計算問題を連立代数方程式に帰着し, グレブナー基底計算アルゴリズムを用いて求
解する解読法を開発し, 同種写像暗号方式SIKEに対する解読時間を実装評価した．また, 有限体上の超特異楕円
曲線に関する構成的Deuring対応計算の高速化に成功した．さらに, 超特異楕円曲線上の同種写像パス探索と同
値な自己準同型環計算のアルゴリズムの開発と実装に成功した．

研究成果の概要（英文）：Isogeny-based cryptography is one of the candidates for quantum-safe 
cryptography. In this research, we developed several mathematical attacks against isogeny problems 
that support the security of isogeny-based cryptography. We also analyzed their computational 
complexity based on implementation results. Specifically, we reduced the general isogeny problem to 
a system of algebraic equations, and solved the system using Groebner basis calculation algorithms. 
We also reported the running time for breaking SIKE by our method. Furthermore, we succeeded in 
speeding up the constructive Deuring correspondence calculation for supersingular elliptic curves 
over finite fields. We also developed and implemented an algorithm for computing the endomorphism 
ring of a supersingular elliptic curve, which is equivalent to solving the isogeny path-finding 
problem.

研究分野：暗号数理

キーワード： 同種写像暗号　楕円曲線　同種写像問題　Deuring対応　耐量子計算機暗号　超特異楕円曲線　自己準同
型環　四元数環

  ２版
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研究成果の学術的意義や社会的意義
本研究では, 耐量子計算機暗号候補の1つである同種写像暗号の安全性を支える同種写像計算問題に対して, 代
数的手法に基づく解読実験によって多角的に安全性解析を行った．今回得られた解読手法と解析結果は, 同種写
像暗号における暗号方式として安全なパラメータの選択時に活用することができる．特に, 本研究による多角的
な安全性解析は, 同種写像暗号がどの程度安全か評価するための学術的データを与えるため, 耐量子計算機暗号
としての同種写像暗号の標準化活動への貢献が期待できる．

※科研費による研究は、研究者の自覚と責任において実施するものです。そのため、研究の実施や研究成果の公表等に
ついては、国の要請等に基づくものではなく、その研究成果に関する見解や責任は、研究者個人に帰属します。
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１．研究開始当初の背景 

最も代表的な公開鍵暗号であるRSA暗号と楕円曲線暗号はSSL/TLSによる暗号通信や電子政府での電子署

名で広く普及している. しかし，これらの暗号の安全性はそれぞれ素因数分解や楕円曲線離散対数の数学

問題の計算困難性に依存し，量子計算機で容易に解読できることが[Shor@FOCS1994]により示されている．

将来の実用化が期待される量子計算機による既存暗号の危殆化に備え，2016年2月に米国標準技術研究所

NISTは量子計算機を用いた解読に耐性のある耐量子計算機暗号の標準化計画を発表した．具体的な計画と

して，耐量子性を持つ暗号方式・電子署名・鍵交換方式を公募し，2017年末の公募〆切後3～5年かけて提

案方式の安全性と性能評価を行い，標準化方式を決定していく．実際，2017年末に提出された方式は全81

件で，2018年10月の時点で63件の方式が残っている(安全性欠陥の理由で取り下げた方式が多数)．また，

2016年7月に米Google社がWebブラウザChromeの実験版に耐量子計算機暗号技術を搭載すると発表する

など，米国を中心に耐量子計算機暗号への移行が急速に加速している． 

 
 
２．研究の目的 

耐量子計算機暗号の候補として格子暗号・符号暗号・多変数多項式暗号・同種写像暗号などがある

[NISTIR8105]．特に同種写像暗号は[Couveignes@ePrint2006]で初めてそのアイデアが示され，2010年前後

に具体的なハッシュ関数・暗号方式が提案されるなど非常に新しい研究対象である．2017年末にはカナダ

Waterloo大・米マイクロソフトを含む合同チームが，[Jao-De Feo@PQCrypto2011]の同種写像ベースの鍵交

換方式を基にしたアルゴリズム(SIKE: https://sike.org/)をNISTに提出し，耐量子計算機暗号の有力候

補の１つとして注目されている．一方，同種写像暗号の安全性は同種写像計算問題と呼ばれる数学問題の

計算困難性に依存するが，解読アルゴリズムの開発・解読実験を含めた安全性解析が不十分で，今後の標

準化に向けた最重要課題となっている．実際，既存の解読法はグラフ構造を利用した一般の衝突探索法で，

同種写像計算問題に特化した方法ではない．そこで, 本研究では 

(1) 同種写像が持つ代数的性質を利用した新しい解読アルゴリズムの探究と開発を行う． 
(2) さらに解読実験による計算量評価を行い，同種写像暗号の安全パラメータ選択の指針を示す． 

 
３．研究の方法 

標数2, 3を除く体上の楕円曲線は方程式E: y = x + ax + bで表され，その曲線上の点の全体集合は
群をなす．同種写像は2つの楕円曲線間の群構造を保存する写像で，同種写像で結ばれる2つの楕円曲線

は同種であるという．楕円曲線Eとその有限部分群Cが与えられたとき，その部分群を核とする同種写像
ϕ: E → E = E/CはVeluの公式で容易に計
算できる．逆に，同種な2つの楕円曲線が与

えられた時，それらの曲線を結ぶ同種写像を

求めることは一般に難しく，これを同種写像

計算問題という．右図のように，同種写像暗

号では同種な2つの楕円曲線を公開鍵，2つ

の曲線を結ぶ同種写像を秘密鍵として利用

する．そこで，本研究では以下の2つの課題

に取り組む： 

(1) 数理的技法による新しい解読アルゴリズムを探求する． 

(2) 上記の解読アルゴリズムを実装し, 解読実験を行う．また, 実験と理論の両面から計算量評価を行う． 

  



４．研究成果 

【同種写像問題に対する代数的解読アルゴリズムの開発と解読実験】 

まず, 同種写像暗号の安全性を支える数学的な計算問題の 1 つである同種写像パス探

索問題に対して，楕円曲線が持つ代数的性質を利用した新しい解読法を開発すると共に，

同種写像暗号方式 SIKE に対して実際の計算機による解読実験を行い, 解読可能性を検

証した．より具体的には，同種写像パス探索問題を同種写像計算に関する Velu の公式

から得られる連立代数方程式に帰着し，グレブナー基底計算アルゴリズムにより, その

連立代数方程式を求解する解読法を開発した[1]．また，Schoof らによる楕円曲線の位

数計算法の一部の処理を同種写像計算問題の解読に適用した新しい代数的攻撃法も開

発した．さらに，同種写像パス探索問題に対して現在最良の中間一致攻撃法と今回提案

した代数的な攻撃法を組み合わせたハイブリッド型の解読法を数式処理システムMagma

上で実装し，SIKE 方式に対する解読実験を行った．実験結果としては，同種写像の次数

が 315程度までは今回のハイブリッド攻撃で SIKE 方式を解読できることを示すことが

できた[2]．（特に, 下図のように同種写像の次数が 320なら 1日以内で SIKE 方式を解読

することに成功した．） 

 

【構成的 Deuring 対応計算の高速化】 

上述したように, 同種写像暗号の安全性は, 2 つの同種な楕円曲線を結ぶ同種写像の列

を具体的に計算する同種写像計算問題の計算量困難性に依存する．一方, 楕円曲線論に

おいて, 有限体上の超特異楕円曲線の全体集合と四元数環における極大整環（maximal 

orders）全体集合が 1対 1に対応する Deuring 対応が知られている．近年, Deuring 対

応計算による超特異楕円曲線の同種写像列を利用した電子署名方式 SQISign が提案さ

れるなど, 同種写像暗号における重要な計算技術の 1つとして非常に注目されている．

本研究では, 超特異楕円曲線の Deuring 対応下における四元数環上の同種写像問題を

効率的に解くKohel-Lauter-Petit-Tignol（KLPT）アルゴリズムの高速実装に成功した．

また, 実装開発した KLPT アルゴリズムに加えて, 超特異楕円曲線のねじれ点の高速探

索法を提案し[3, 4, 5], 与えられたイデアルに Deuring 対応する超特異楕円曲線を求

める構成的 Deuring 対応問題を実用的な処理時間で求解可能であることを示した[5]．



（下図に示すように, KLPT アルゴリズムを改良することにより, 構成的 Deuring 対応

計算の高速化に成功した．） 

 

【有限体上の超特異楕円曲線の自己準同型環の計算】 

同種写像暗号の安全性を支える超特異楕円曲線上の同種写像パス探問題は, 自己準同

型環計算に帰着できることが知られている．本研究では, 素数 pの要素数を持つ有限体

上の超特異楕円曲線の自己準同型環計算のために, 超特異楕円曲線における同種写像

グラフのサイクル探索と, サイクル探索が定める自己準同型写像の四元数環の元表現

に関するアルゴリズムを整備した．また, 数式処理システム SageMath 上での実装によ

り, 超特異楕円曲線の自己準同型環の計算に成功した．（下図に示すように, 30 ビット

程度の標数に対し, 1.5 時間以内で自己準同型環を求めることに成功した．） 
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